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“Zamanin gereklerine gére bilim ve teknik ve her tlrli medeni buluslardan

azami derecede yararlanmak zorunludur.”

Mustafa Kemal ATATURK



ONSOZz

21.ylzyilda bilgi ve iletisim, medeniyetin en 6énemli unsuru olarak
kabul edilmektedir. Glinimizde bilgiyi sosyal hayatin her alaninda dogru ve
etkin bir sekilde kullanan Ulkelerin basariyi elde edebildigi gorilmektedir.
Ayrica, bilginin, toplumun her alanina yayillmasi ve azami dlgide kullaniimasi,
secim ve 0Ozgurlik alanlarini genisleterek fertlerin daha verimli ve Uretken
olmasina imkan vermektedir. Ilerleme, kalkinma ve bilgi toplumu olma
yolunda olumlu adimlarin atilmasi, bilginin verimli, etkin ve yaygin olarak

kullanilmasiyla mumkunddr.

GUnumuzde bilgiye ulasmamizi kolaylastiracak en énemli araglardan
biri Internet'tir. Internet, bilgi edinme, egitim, ticaret, 6zel ya da kamusal
hizmet sunma ve edlence gibi bir g¢ok etkinligin yapilmasina imkan

saglamakla birlikte toplumlari ve kdltlrleri de birbirine yakinlastirmaktadir.

Ulkemizde, Internet ve bilgisayar teknolojileri, basta gengler ve
cocuklar olmak lzere toplumun geneli tarafindan benimsenmekte ve kullanim
alani her gecen giin genislemektedir. Internetin bilingli ve faydal bir sekilde
kullanilmasi Ulkemiz acisindan gelecede yonelik iyi bir kazanim olacaktir.
Ancak, pek cok uzman, Internetin bilingsiz kullaniminin, 6zellikle cocuk ve
gencler lGzerinde zararl etkileri oldugunu ve bazi fiziksel, sosyal ve psikolojik
sorunlara yol actigini belirtmektedir. Bu nedenle, Ulkenin gelecedi adina
gencleri iyi egitmek, ailesine, toplumuna, milli degerlerine ve devletine bagl
birer birey olarak yetistirmek blylk 6énem arz etmektedir. Ayrica, disinen,
tartisan, sorgulayan, Ulke sorunlarina sahip ¢gikan ve birlikte ¢éztmler arayan
bir gencligin yetistiriimesi de Ulkemizin gelecegi acisindan hayati 6nem

tasimaktadir.

Bu kapsamda, Hukimetimiz tarafindan "“Bilgi Toplumu Stratejisi ve
Eylem Plani” hazirlanarak yurirlige konulmustur. Bu plan cercevesinde;
Tuarkiye'nin bilgi ve teknolojilerinden etkin olarak yararlanmasi ve bilgi
toplumuna doéntsimin gergeklestiriimesine ydnelik orta ve uzun vadeli

stratejiler ve hedefler tespit edilmistir.



icisleri Bakanligi Arastirma ve Etitler Merkezi (AREM) tarafindan
hazirlanan Internetin dogru kullanimi ve bilingsiz kullanimin olumsuz
sonuglarinin azaltilmasi yoninde bir rehber niteligindeki bu calismada emedi
gecenlere tesekkulr eder, kitabin yararli olmasini dilerim.
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GIRIS

Bilgi, insanlik tarihinin her déneminde kendisine ihtiyag duyulan en
Onemli konulardan biri olmustur. YUzyillar boyunca gergek bilgiyi elde
etmenin miicadelesi verilmis ve bu ugurda c¢ok emek sarf edilmistir. Tarih
oncesinden génimiuze gelen tabletler, magara yazilar, deri, ipek, kadit vb.
Uzerine vyazilan yazilar, bilginin elde edilmesi, muhafazasi ve gelecege
aktarilmasi icin gdsterilen gayretin kanitlandir. Yuzyilimizda teknoloji ve
iletisim alaninda meydana gelen gelismeler, bilgiye ulasma ve onu kullanmayi

gunlik yasamin kaginilmaz bir pargasi haline getirmistir.

internet, giinimiizde 7'den 70’e her yas ve yetenekte bircok insanin
glnlik hayatinda ya =zaruri olarak kullandigi veya kullanimindan dolayl
etkilendigi, toplumla ilgili her alanda, bilgi, egitim, iletisim, ekonomi, kdltdr,
edlence gibi bircok etkinligin yegdne adresi olmustur. Internet, yasadiimiz
gercek dinyada mahiyetini pek fazla bilmedigimiz ve her gecen gln
blylyerek degisen sanal bir diinyaya, belki hic kapanmayacak genis kapilar
agmistir. GUnimuz insani merak, korku, endise, heyecan ve en &dnemlisi
saskinlik icinde bu sanal alemin kapisindan iceriye bakmaya calismakta, cogu
zaman igeri dalarak el yordami ile bir seylere dokunmakta, bazen de amagsiz

ve esrarengiz yolculuklara ¢gikmaktadir.

Teknoloji, insan hayatini kolaylastirmis, gunumuizde din, sanat,
edebiyat ve ahlak gibi kilttrtin bir parcasi olmus ve onunla birlikte hareket
eder hale gelmistir. Teknolojinin bir Griind olan Internet, zengin bir
katiphane olmanin ¢cok Otesine gecmis, iletisim, calisma, haberlesme, egitim,
yayin ve ticaretin vazgecilmez bir enstriimani haline gelmistir. Internete
baglanan cep telefonu, cep ve diz-Ustl bilgisayari gibi tasinabilir gihazlarin
artmasi ve bununla birlikte kablosuz aglarin (Wireless) kullaniimaya
baslanmasi, carsida, pazarda, sokakta, okulda, seyahatte kisacasi kapsama

alani igindeki her yerde internet erisimini mimkin kilmaya basglamistir.

Gunluk yasamla ilgili yazih ve goérsel pek ¢ok faaliyeti insanlara sunan
internet, gelismis (lkelerde toplumsal ve ekonomik etkinlikler ile bu

kapsamdaki drgutlenmeleri ihtiva eden bir alan olarak kullanilmaktadir.



Nitekim, icinde yasadiimiz ylzyilda, Internet, (lkelerin, basta
gelismislik olmak Uzere her alanda diinyadaki konumlarini belirleyen énemli

bir 6lgut haline gelmistir.

Teknoloji, bir yandan gelismisligin ve cadgdaslasmanin 06lcisli olarak
insan hayatini kolaylastirirarak toplumsal gelisime olumlu katkilar saglarken,
diger yandan da iInternetin bilingsiz kullanimindan kaynaklanan birtakim

sorunlari ve tehlikeleri beraberinde getirmektedir.
Bu kapsamda;

e e-posta gruplar, tartisma forumlari, web sayfalari, sohbet
odalari aracihidiyla kamuoyunun ‘her gin dodgrulanmamis
bilgilerle’ karsl karsiya kalmasi ve bunun sonucu olarak da ‘bilgi
kirliliginin olusmasl’,

e Ozellikle cocuk ve genglerin terdr, uyusturucu, pornografi gibi

tehlikelerle karsi karsiya kalmasi,

e Gengligin, uyusturucu, alkol, sigara, kumar ve bahis oyunlari

gibi kéta aliskanliklara alistiriimasi,

e Gengligin, satanizm gibi sapkin akimlara ve dlistiince gruplarini

kolaylikla tanimasi ve etkilenmesi,

e Kontrolsiiz bilgisayar ve iInternet kullanimindan kaynaklanan
bagimlilklar ve beraberinde gelen psikolojik hastaliklar,
badisiklik sisteminin zayiflamasi, beyinde tahribat, kalp
rahatsizliklar, yiksek tansiyon ve hazimsizlik gibi i¢ hastaliklar,
bilek sendromu, kaslarda ve gézlerde meydana gelen sorunlar

gibi fiziksel hastaliklarla karsilagiimasi

gibi hususlar, Internette karsilasilan tehlike ve sorunlarin en belirgin

olanlaridir.

Ginumuzde ginliik hayatin bir parcasi haline gelen Internetin, bilingsiz
kullaniminin  6zellikle ¢ocuklar ve gengler Uzerinde olumsuz etkiler

yaratabildigi, bazi sosyal ve psikolojik sorunlara yol actigi bilinmektedir. Eger



bu tehlikelere karsi gerekli toplumsal duyarhlik ve biling olusturulamamasi
durumunda gelecekte Ulkemizin karsisina sorunlar yumadi halinde c¢ikmasi

kaginilmaz olacaktir.

Bu calismanin hazirlanmasinda katkida bulunan, Tuncay ENGIN,
Mustafa COGGUN, Adnan CIMEN, Recep DEMIR, Musa CAGLAR, Murat
YILDIRIM, Davut ERDOGAN, Nurullah ®ZTURK, Osman TASCI, Hasan Tolga
SANLI, Zafer YENER, Muhsin Birhan GUMUS, Mehmet CALIM, Sileyman
AYDIN, Géniil AKBULUT VE Mehmet Hayri DEMIREL’e ayrica,

Bu kitabin basilmasini saglayan Tirk Idari Arastirmalar Vakfi (TIAV)a

tesekkdir ediyoruz.



BIRINCI BOLUM
INTERNET VE SOSYAL BOYUTU

insanin bilgiye olan ihtiyaci, insanlik tarihi
kadar eskidir. GUnumuz bilgi kavrami, degisen
anlam ve igerigiyle sikhkla kargimiza ¢ikmakta
ve bilgiye verilen &6nem her gecen giln
artmaktadir’. Gelisen teknolojiler, degisen
gereksinimler ve artan nufusun bilgiye olan
gereksinimi, bilgi kullanimini ve bilgi yonetimini
on plana cikarmaktadir. Yasanan bu sureg, tim
dinyada, bilgi toplumuna gecis olarak
degerlendirilmektedir?.

Bilgi toplumu; bireysel ve orgltsel duzeyde
6grenmenin yasam bigimi olarak algilandigi, bilginin stratejik kaynak olarak
degerlendirildigi, teknoloji kaynakli dedisim ve gelisimin hiz kazandigi, kuresel
rekabetin yogunlastigi bir ortami ifade etmektedir>. Bilgi toplumunun 6zelliklerini
tasiyan iginde bulundugumuz donem ise, ‘bilgi ¢adr’ olarak degerlendiriimektedir.
Bilgi ¢gaginin en belirgin 6zellikleri, toplumun her gegen gin bilgiye dayali hale
gelmesi, kurum ve kuruluglarin bilgi teknolojilerine bagl olarak faaliyet gostermesi,
pek c¢ok Urin ve hizmetin bilgi teknolojileri marifetiyle Gretilmesi olarak
Ozetlenmektedir.

. , 20. yiizyillda tarim
20. ylzyilda tarim toplumundan sanayi toplumundan sanayi

toplumuna gegis yapan insanhk®, bugiin de ‘sanayi toplumuna gegis
toplumundan bilgi toplumuna’ gegis slrecini | yapan insanlik, bugiin
ai PP . ; de sanayi
yasamaktadir. Bilgi temelli dinyada; ekonomi, .
deviet vénetimi. k hi Heri inliik toplumundan bilgi
evle }/onle imi, -amu ' izme e-n. ve gu[]u toplumuna gegis
hayattaki bir ¢ok is ve igslem, bilgisayar aglari siirecini
(network) araciligiyla yiritilmektedir. internetle, yasamaktadir.
yeni bilgilere ulagsmak, onlari depolamak ve en kisa
zamanda uygulama alanina aktarabilmek, insan yasamini kolaylastirmakta ve

hayati farkli sekillerde etkilemektedir.

A. INTERNETIN TANIMI

insanin, bilgiyi saklama, paylasma ve ona kolayca ulagma istek ve ihtiyacindan

' TEKIN, Mahmut, GULES, Hasan K. ve BURGESS, Tom, Degisen Diinyada Teknoloji Yénetimi,
Konya, 2000, s. 65.

2 TEKIN, GULES ve BURGESS, age, s. 65.

? Internet, http://www.bilgiyonetimi.org, 08.01.2005.

* BENSGHIR KAYA, Bilgi Teknolojileri ve Orgiitsel Degisim, TODAIE Yayin No: 274, Ankara, 1996, s.
8.



ortaya cikan internet, birgok bilgisayar sistemini TCP/IP protokoliiyle birbirine
baglayan ve gittikge blylyen kiresel bir iletisim ag|d|r5. Diger bir ifadeyle, degdisik
bilgisayarlarin ortak bir dil ¢cercevesinde birbirlerine elektronik olarak baglanmasi
(Network) suretiyle, insanlarin bilgi paylasimina imkan veren kiresel bir agdlrs.

internet, diinyanin pekgok yerinde, bir milyardan fazla bilgisayarin birbirine
baglandigi bilgisayar aglarindan olusmaktadir’. Bugiin, internet sayesinde pek
cok alandaki bilgilere, kolay, ucuz, hizli ve glvenli bir sekilde erisilebilmemiz
muimkuan hale gelmi$tir8.

B. TARIHSEL GELISIiM

internet igin ilk adim, ABD Savunma Bakanli§r'nin, bilim ve teknolojinin orduya
en iyi sekilde uygulanmasi amaciyla ARPA-NET (Advanced Research Project
Agency- Network) Projesini baslatmasiyla atilmistir®.

ABD Savunma Bakanligi ileri Aragtirma Ajansi'min 2 Eylil 1969 tarihinde
ba§latt|§|10, dort bilgisayari kapsayan kuglk bir projeyle ARPA-NET kurulmustur.
Bu projeyle, California'da (3) ve Utah eyaletinde (1) bilgisayari birbirine baglayan
bilim adamlarinin amaci, degisik yerlerde bulunan askeri Uslerin birbirleriyle
haberlesmesini ve bilgi aligverigini saglamaktlll. Kisa surede bu ag gelistirilerek,
aga bagl bilgisayar sayisi 15’'e cikarildi 2.

Bu gelismeler 1s1ginda, bilim adamlari bitin Amerika’yi birbirine baglayacak bir
projeye giristiler ve “Dynamic Re-Routing” adi verilen bir sistem gelistirdiler. Bu
sisteme gore, birbirine bagh dort bilgisayar, A-B-C-D sirasina gére bilgi
alisveriginde bulunuyordu. Ornegin, A bilgisayari C bilgisayarina ulasmak icin B
bilgisayarini kullaniyordu. Herhangi bir sebeple B bilgisayari ¢calismaz ise, bu kez
yon degistirip D bilgisayari Gizerinden C bilgisayarina baglanabiliyordu.

Bu sistem, ¢ok kisa zamanda genisledi ve daha sonra ikiye bélindi. Bélinen
sistemin bir pargasi MIL-NET adini aldi, digeri ise ARPA-NET olarak kaldi. Bu
béliinmenin ardindan, iki aj arasindaki iletisim internet Protokolleriyle (IP)
kurulmaya baslandi. Bir agdaki bir bilgisayarin diger agdaki bir bilgisayara
ulasmasini saglayan bu protokollerle birlikte Gnli “IP” terimi teknoloji diinyasina

> WINGATE, Philippa, internet, (Cev. Selma IKiZ), Tiibitak Yaymlari, Ankara, 2001, s. 4.

8 KOKSAL, A.T., OKTAY, D. ve ESER, S., Kim Korkar Bilgisayardan: internet, Istanbul, 1999, s. 15.
7 internet, www.belgeler.org, 25.03.2004.

¥ AYFER, Can Ugur, internet Kitab1, Ankara, 1997, s. 1.

Y WINGATE, age, s. 9.

10 AYFER, age, s. 3.

" Internet, www.khas.edu.tr/tum/internet_tarih.htm, 10.06.2004.

2 DEDE, M. Bayram, Internet, istanbul, 2004, s. 17.



girdi®3.

ARPA-NET hizla buyldu ve kisa siUrede butin aglar ARPA-NET Uzerine
yuklenmeye basladi. ARPA-NET, bu asir yuklenmeyi kaldirmakta zorlanmaya
baslayinca, NSF (National Science Foundation) sirketi, ARPA-NET'e benzeyen
baska bir 6zel ag kurdu. NSF-NET adi verilen bu ag, alanda biylk basari gosterdi
ve 20 yil icinde biitiin aglar NSF-NET'e transfer edildi**.

internet, 1989 yilina kadar metin tabanli olarak kullanildi. 1989 yilinda ise,
Barners-Lee isimli bir bilim adami tarafindan, tim dinyadaki bilim adamlarinin
birbiriyle koordineli ¢alismalarini saglayacak hipermetin tabanli bir bilgi sistemi
projesi onerildi. Kabul géren bu proje, hizl bir sekilde gelismeye basladi ve 1990
yilinda, ilk salt-metin inceleyiciler (Browser) gelistirildi.

Barners-Lee'nin o6nerisi temel alinarak hazirlanan dokimanlarin yapisina
HTML (HyperText Markup Language - Hiper Metin Anlamlandirma Dili) adi
verildit®>. HTML dilini diger merkezlere aktarabilmek igin gelistirilen protokole de,
HTTP (HyperText Transfer Protokol) adi verildi.

HTTP, bir dokimandan digerine karartiimis anahtar kelimeler yardimiyla
gecebilme ve indeksleyebilme imkanina sahipti. Ancak, 1993 yilina gelindiginde
diinyada 50 web merkezi vardi ve yeterli gelmiyordu. Bu sirada, ABD, illinois
Universitesine bagh, bilimsel calismalarin yapildigi bir merkez olan NCSA
(National Center for Supercomputing Applications), énemli bir gelismeyle webin
grafik yeteneklerinden yararlaniimasina imkan veren ilk browser olan “Mosaic'i’
olusturdu®®. internette bir déniim noktasi olan bu gelismeyle, dinyanin her
yerinde bu uygulamalara benzer aglar olusmaya ve bu aglarda zamanla (A ve B
bilgisayarlari 6rneginde oldugu gibi) birbiriyle baglanmaya basladi. Glinimize
gelindiginde ise, érimcek aginin bile gercek anlamini veremeyecegi bir sistem
halini aldi’.

P TOGUSLU, D. Ozlem, Halkla iliskilerin Yeni Macerast: Internet, Yaymlanmamis Yiiksek Lisans Tezi,
2002, s. 37.

' KENNEDY, J. Angus, internet, (Cev. Simsek DEMIR), Dost Yaynlari, Ankara, 2000, s. 255.

" Internet, www.kuzeymavi.com/pc/b24.htm, 28.04.2004.

'® AYFER, age, s. 5.

" KOKSAL, OKTAY ve ESER, age, s. 47.
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C. DUNYADA VE TURKIYE'DE INTERNETIN KULLANIM DURUMU

Glnlik hayatta, interneti kullanan kisi sayisi her gegen giin artmaktadir. 1993
yilinda, diinya capinda internet kullanicilarinin sayisi 900.000 iken, 2000 yilinda
bu sayir 304 milyona, Subat 2002’'de 544.2 milyona, 2004 yili sonunda 934
milyona ulagmlgtlrls. 2005 yili sonunda diinyadaki internet kullanici sayisi 1.07
milyara ulasmis ve 2007’de de 1.35 milyara ulasacagdi tahmin edilmektedir'®.
Ancak her yeni teknolojide oldugu gibi, kiiresel dadilim her bdlgede benzer sekilde
gerceklesmemektedir. Kuzey Amerika, Avrupa ile Japonya, Kore, Tayvan, Hong
Kong ve Singapur gibi Dogu Asya (lkelerinde internetin kullanimi hizla artarken,
Latin Amerika, Afrika, Orta Dogu ve Hindistan ise bu gelisimin gerisinde
kaIm|§.t|r2°.

internet dogasi geregi, cografi 6zellik tasimamaktadir. internet cografyasi

internet  Gizerinden akan bilgi ve kullanicilarin

o . . . . Diinyadaki
Ozelliklerine  gore  aciklanabilmektedir.  Amerikan internet kullanici
niifusunun bilyiik cogunlugunun interneti kullanmasi ve sayisi 2005 yili
internette dil olarak ingilizcenin hakim olmasi, internetin sonunda 1.07

milyara ulasmis

ABD merkezli bir olusum olarak tanimlanmasina neden
ve 2007’de de

olmustur. Bununla beraber, Avrupa, Asya ve dunyanin

1.35 milyara
diger Ulkelerindeki kullanici sayisinin artmasiyla birlikte, ulasacagi tahmin
internetin gok kaltirll, gok dilli ve gok kutuplu bir olguya edilmektedir

donusmesi beklenmektedir.

Turkiye'de  internetin  yayginlasmasi  diger  Ulkelerdeki  gibi  hizli
gerceklesmemistir. Ulkemizde, 1998-2005 yili arasi internet kullanicisi sayisi
Tablo 1'de goruldigi gibidir??.

Tablo 1
1998-2005 Yillari Tirkiye Internet Kullanim Oranlari
Yillar Internet Kullanici Sayisi
1998 293 000
1999 580 000
2000 1 785 000
2001 3 500 000
2002 6 050 000
2003 7 500 000
2004 10 000 000
2005 14 000 000

Kaynak : www.internethaftasi.org

' Internet, www.glreach.com/globstats/, 06.08.2004.

1 Internet, www.ntvmsnbc.com/news/288144.asp, 23.09.2004.

2 Internet, www.ise.projesi.com/, 06.08.2004.

2! [nternet, www.internethaftasi.org.tr/hafta06/docs/turkiye-internet-raporu.pdf, 18.12.2006.



Turkiye’nin internet nifusu diger (lkelerle karsilagtiriidiginda, Internetin
Tarkiye’de yavas gelisen bir sektér oldugu goériimektedir. Bu yavas gelismenin
arkasindaki sebepler arasinda ise kigisel bilgisayar sayisinin azligi ve gelir
seviyesindeki diisiikliik gdsterilebilir. Ancak iilkemizde internet sektdriiniin biyiik
bir gelisme potansiyeline sahip olmasiyla éniimiizdeki yillarda internet niifusunda
hizli bir artis beklenmektedir®2.

D. INTERNETIN TOPLUMSAL VE SOSYAL HAYAT UZERINDEKI ETKILERI
insanin dogayla ve cevresiyle
yaptigi muicadelelerin bir Grand
olan teknoloji, insan iligkilerinde
de etkili olmus ve farkli bir sosyal
cevre olusumuna katkida
bulunmugtur23. Ekonomik
gelismeleri ve degisimleri
toplumsal boyutlar iginde ele
alan  ekonomi  sosyolojisinin
temel hipotezine gore; Tim
ekonomik olaylar, o6zunde
teknolojik bir sdrecin yer aldigi
sosyal iligkiler sisteminden olusmaktadir. Bu nedenle, tim toplum bigimlerinin
temelinde yapilariyla uyumlu belirli bir teknoloji ve teknolojik diizey yatmaktadir?*.

Birden ¢ok farkli anlat tiriini > ayni anda igeren Iinternet ile gagimiz teknolojisi
ve yasanan gelismeler, glndelik insan iliskileri konusunda tehlike, imkan ve
firsatlari ayni anda ve i¢ ice bulundurmaktadir. Bu sebepledir ki, iyi ile kotlyl
ayristirma ve tercih etme iradesi de yine insana dismektedir.

Toplumlar Uzerinde, kimi zaman olumlu, kimi zaman da olumsuz etkileri
gézlemlenen internetin, insanin sosyal hayati ve Kiiltiirii (zerinde birtakim
degisiklere yol agmasi kaginiimazdir.

) . L o Internet, tehlike,
Dinya, Internetle, bilgi agirhkli  bir iletisim Holays vm et T e

sisteminin igine dogru yol almakta ve bununla birlikte ayni anda ig ice

bilginin genis kitlelere ulasmasi Internet sayesinde bulundurmaktadir.
saglanmaktadir. Etkilesimli iletisim imkanlari sunarak
bireylerin ‘secim”  ve “6zgurlik” alanlarini
genisletmekte ve dolayisiyla yayilan bilgiyle toplumsal gelismeye olumlu etki

*? Internet, www.ise.projesi.com/, 06.08.2004.

» BILA, Cenk, Bireysel ve Kitle Iletisim Araci Olarak Internet ve Toplumsal Etkileri, Yaymlanmamis
Yiiksek Lisans Tezi, 2001, s. 9.

# BILA, age, s. 140.

3 SAHIN, Rengin, Sanal Ortamda Halkla liskiler Siireci, Yaymlanmamus Yiiksek Lisans Tezi, 2002, s. 38-
39
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yapmaktadir. Bunun étesinde, internetin, ses, grafik ve video gibi pek ok bileseni
bir arada sunan bir teknoloji olusu ve bireylerin bu yolla haber alirken, eglenirken
ve egitilirken, bunlara kars! tepkisini, memnuniyetini aninda yapabilmesi, internetin
yayginlasmasinda ve bireyler tarafindan tercih edilmesinde 6nemli bir sebep
oImU§tur26. internet ayrica, kisiler arasindaki mesafe, yas, cinsiyet, irk, kiltir gibi
gercek diinyada 6nemli olabilecek pek ¢ok 6zelligi ortadan kaldirmaktadir.

internetin anonim karakteri sayesinde27, ayni sekilde duslinen insanlarin,
zaman ve mekana bagl olmaksizin kolaylikla bir araya gelerek, sanal topluluklar
olusturmasi, farkh kultirlerin mensubu insanlarin birbirlerini tanima firsati bulmasi,
sanal iligkilerden gergek iligkilere gegislerin yasanmasi ve insanlarin her turli
dislinceyi daha o6zgir ifade edebilir hale gelmesi, sosyal hayatta baslica
g6zlemlenen degi§imlerdendir28.

Yerinden aligverig, yerinden bankacilik, hatta ise gitmeden evden c¢alisma gibi
kullanimlar insanin sosyal yasamini etkilemektedir?®. internet kullaniminin hayatin
akisini  yonlendiren alanlara kaydigi duisundlirse, is tanimlari ve yasam
bicimlerinin degismeye basladigi da sdylenebilir.

internetin yadsinamayacak bir bagka sosyal boyutu da, sohbet ortamlari (chat)
yoluyla insanlarin “tanismasi” ve sosyal iligkilerin “siber uzaya” tasinmasidir. Artik,
sanal ortamlarda tartisip mahkemelik olan, buralarda sug isleyen ya da yeni bir
insanla tanisip evlenenlere sik¢a rastlanmaktadir.

Ote yandan, diinyanin éblr ucunda oturan insanlarla hemen her giin saatlerce
internet (izerinde sohbet ederken, kapi komsusunu tanimayan ya da yakin
arkadaslarini aramayi ihmal eden insan tipleri de ortaya ¢ikmaya baslamistir

internetin, insanlarin aligkanliklari (izerinde de bir etki yapti§i, bu durumun kimi
zaman farkina varildig1 kimi zaman da farkina varilmadigi rahatlikla séylenebilir.
Zira, pek ¢ok kimse farkinda olmadan, sabahlari e-postalarini kontrol edip gelen
postalari okumayi kendileri igin gizli bir gérev olarak addetmektedirler.

insanlarin yasam bigimlerini degistiren internetin sosyal hayat tizerinde yaptig
etkiler soyle siniflandirilabilir:

e-Hayat: internetin hayatin her alanina girmesi®°, insan ogluna bilyiik faydalar

% AKBAS, D. Mehmet, Internet iletisimi ve Demokrasi Uzerindeki Etkileri, Yayinlanmamis Yiiksek
Lisans Tezi, 2002, s. 18.

T BILA, age, s. 179.

* BILA, age, s. 183.

¥ BOSTANCI, Goknur Ege, “Internet’in Sosyolojik Boyutu”, III. Ulusal Sosyoloji Kongresi’nde
Yaylanan Bildirisi, Eskisehir, 2000, s. 1.

3 nternet Kitab1, Emniyet Genel Miidiirliigii Bilgi islem Daire Bagkanligi Hizmet I¢i Egitim Yayni,
Ankara, 2000, s.31.



saglamaktadir. internetin yayginlagsmasiyla birlikte, insan yasamina iligkin
ihtivaclarin elektronik ortamda hizmete donUstlriimesi ve bu ydnde yapilan
uygulamalarl31 iceren e-hayat, Ulkemiz ve birgok Ulke agisindan bir medeniyet
projesi olmustur®®. Baslica uygulamalari e-sehir, e-acil, e-sagdlik, e-sosyal
glvenlik, e-egitim, e-ekonomi, e-bakanlik gibi dogumdan o6lime kadar olan
siiregte goriilen ve insanlarin temel ihtiyaclarinin internet iizerinden karsilanmasi
anlamina gelen e-hayat, yasami daha modern ve keyifli hale getirmektedir.

e-Devlet: Glnimulzde, Ulkemizde de hizla
" yayginlasan e-devlet uygulamalari, Internetin
getirdigi  diger bir  kolayliktir®3.  Teknolojinin
gelismesi, devletin vermesi gerekli kamu
hizmetlerini ya da vatandasin devlete karsi olan
yukumlUluklerini daha hizli ve verimli bir sekilde
\ ,,_(.4"/ elektronik  ortamda  ylritme  zorunlulugunu
~ getirmektedir®®. internet teknolojilerinin kamu
hizmetlerinde kullanilmaya baslamasiyla birlikte, kamu sektérinin isleyis
verimliligi buydk olgiide artmis ve devlet vatandasa “bir tus mesafesi” kadar yakin
hale gelmistir®®. Bdylece insanlar bagvurduklari hizmetleri daha cabuk ve daha
kolay bir sekilde almaya baslamiglardir. Ornegin, pasaport almak igin internet
Uizerinden miiraacat eden vatandas, bir giinde pasaportunu alabilmekte, internet
bankaciliyi sayesinde ¢ok zaman alan bankacilik islemlerini (para transferleri,
fatura 6demeleri gibi) saniyelerle ifade edilen kisa sirelerde yapabilmektedir.

Potansiyel olarak ‘gdris belitme’, ‘oy vererek se¢cme veya destekleme’ gibi
konularda da kullanilan internet®®, bireylerin
yonetime aktif katilimini  saglamistir.  Bunun

Internetin kamu

hizmetlerinde

sonucu olarak da ortaya e-vatandas, e-demokrasi, kullaniimaya
e-referandum gibi kavramlar gikmistir. baglamasiyla birlikte,

kamu sektériinde

e-Egitim: internet, her seyden énce yeni bir verimlilik artmig A=
egitim anlayisinin dogmasina neden olmustur>’ (R R ) T
_g .y.§ ) 9 o ¥ ’ tus mesafesi” kadar
Internet gibi yeni teknolojilerin kullaniimasiyla vakin hale gelmistir.

birlikte geleneksel okur-yazarlik yetersiz kalmisg,

“bilgisayar okur-yazarhgi” terimi ortaya ¢gikmis ve bu bir zorunluluk haline gelmistir.

3 YILDIRIM H., KAPLAN V., CAKMAK T. ve USTUN C.C., Her Seyi e-Lestirdik, Ankara, 2003, s. 42.
32 BALCI, Asim, e-Devlet: Kamu Ydnetiminde Ynei Perspektifler, Firsatlar ve Zorluklar iginde Kamu
Yonetiminde Cagdas Yaklasimlar , Ankara 2003, s. 271.

3 ASKAN, Yusuf, DEMIROZ, Ayhan ve USTUN, C. Cihangir, Yonetimde Bilgi Teknolojilerinin
Kullanimi Ders Notlari, Ankara, 2005, s. 92.

3 AKBAS, age, s. 43.

3 Internet, http://turk.Internet.com/haber/yazigoster.php3?yaziid=3279, 10.06.2004.

% BILA, age, s. 186.

7T AKBAS, age, s. 47.
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Drucker gibi bilgi (enformasyon) toplumu goéristni benimseyen kimi yazarlar,
olusan yeni toplum anlayisinda, egitim anlayisi ve bigiminin degismesi gerektigini
glindeme getirmiglerdir. Bu yazarlara goére, okur-yazarlik temel bilgisayar
kullanimini da kapsamali ve bilgi teknolojilerinin gelismesine paralel olarak
egitimde de sureklilik saglanmalld|r38. Yani ileri teknoloji, &zellikle internet,
standartlasmis kitle egitiminin yerini alarak, édrencinin, egitimini istedigi zaman
evinde, kendi odasinda ya da istedigi bir yerde almasina imkan vermektedir>°.

Bilgisayar, TV gibi elektronik aygitlar araciligiyla sunulan alternatif egitim?°
seklinde tanimlayabilecegimiz e-egitim uygulamasi, internetin devreye girmesiyle
onemini daha da artirmistir. Bu slreg, gerek kendi kendine egitim, gerekse
uzaktan egitim uygulamalarinin yayginlasmasi** bakimindan énemli bir firsat
olarak karsimiza ¢ikmaktadir. Ulkemizde bu konudaki, uygulamalar hizla
yayginlastigi gibi, egitim ve 6gretim baglaminda bilgiye ulagsma cok kolay bir hale
getirilmistir. internet, diinyada meydana getirdigi kokli degisimleri, yakin bir
gelecekte, egitim alaninda da getireceginin isaretlerini vermektedir. tim dinya
Uzerinde koklli degisimlerin yasanacaginin isaretlerini vermektedir.

e-Ticaret: Bilgi teknolojisi, is ve is
gucunun niteligiyle  birlikte  orgutlenme
bicimini de etkilemistir*>. Bu teknoloji
sayesinde, bir is yerinde ¢alisanlarin, makine
ve ekipmanlarinin bir pargasi olarak kabul
edilen ig tanimlari deg@ismistir. Teknolojinin
imkanlarindan yararlanilarak  olusturulan
bilgisayar aglari  (network) sayesinde,
Ozellikle hizmet Ureten o6rgltlerde, belli bir
mekanin gerekliligi tartisilir hale gelmistir. Kimi is ve hizmetlerin, internet ve
beraberinde getirdigi teknolojik yeniliklerden vyararlanarak (video konferans
araciligiyla farkli yerlerdeki insanlarin bir araya gelerek toplanti yapmasi gibi)
yapillmaya baslanmasi, karar mekanizmalarini degistirmis, hizmette etkinligi ve
tasarrufu saglamistir. internetin kullanimiyla degisen is ve hizmet anlayisinin
yaninda, drin veya hizmetin satin alinmasi veya satilmasi gibi islemler de bu
ortamda gergeklestiriimeye baslamistir. Boylece, sanal alemde gerceklestirilen
ticaret anlamina gelen e-Ticaret (Eletronik Ticaret) kavrami ortaya cikmistir®>.

¥ DRUCKER, Peter F., Yeni Gercekler, (Cev:Birtane Karanaker), Tiirkiye Is Bankas1 Yaymlari, Istanbul,
2000, s. 237.

¥ TOFFLER, Alvin ve Heidi, Yeni Bir Uygarlik Yaratmak, (Cev:Ziilfii Dicleli), Istanbul, 1996, s. 23.

* internet, www.farukcubukcu.com/fc.aspx?pg=26, 08.04.2004.

*! Internet, http://egitim.emo.org.tr/bildiriler/bildiri_110.doc, 08.04.2004.

2 ATES, Hamza, “e-Devletin Kurumsal Temelleri: Elestirel Bir Yaklasim”, Kamu Ydnetiminde Kalite 3.
Ulusal Kongresi , Birinci Baski, TODAIE Yayni, Ankara 2003, s. 489.

* Internet, www.taob.com.au/generalinfo/e-tic-nedir.html, 15.04.2004.
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Banka ve finans sektoriinden sonra, e-Ticaret uygulamasiyla daha esnek
yaplya kavusan, musterilerinin beklenti ve ihtiyaglarina daha hizli cevap veren
firmalar da, kiresel Olgekte bu degisime ayak uydurmuslar ve bu sayede, tim
diinyaya satis yapma imkanini elde etmislerdir. internet (izerindeki ekonomik
islemler giderek kiresel ekonomi iginde daha fazla yer tutmaya baslamistir. Bu
sebeple, vatandaslarin (veya ekonomi 6zelinde “potansiyel misterilerin”) internete
erisimini artirmanin ekonomik faaliyetleri artiracagi dustnilmektedir. Bununla
beraber, internetin sirketler arasi ticari islemlerde kullaniminin ekonomiye ek bir
dinamizm kazandirdidi agik¢a g('jrijlmektedir44.

E. INTERNETIN TOPLUMSAL FAYDALARI

GunUmulzde, teknolojide yasanan
gelismeler sonucu, teknolojinin her
gecen gun genis Kkitleler tarafindan
ulasilabilir hale gelmesi, boyutlarinin
kigulmesi ve buna bagh olarak hizla
yayginlagmasi  toplumsal gelisime
onemli katki saglamaktadir.

internetin glinlik yasam, sosyal
iligkiler, cevre, saghk ve egitim gibi
daha pek ¢ok sahada getirdigi
yenilikler ve faydalar buglin herkes tarafindan kabul edilmektedir®.

1. internet Yayinciligi ve Kiitiiphanecilik

internet ve teknolojide yasanan gelismelerle birlikte elektronik yayincilik
kavrami, basili yayincilik kavraminin yerini almig, herkes tarafindan tercih edilen
ve kullanilan bir ara¢ haline gelmigtir“e. Okurlar, internette sunulan elektronik
yayinlar araciligiyla, istedikleri bilgi ve yayina hizli bir sekilde ulasabilmekte,
ayrica yeni ¢ikan ve satigta olan bir ¢gok kitabi kisa surede bilgisayar ekranlarinda
gorebilmektedirler®”.

internet kullaniminin artmasiyla birlikte, kitiiphanecilik anlayigi da degismis ve
kGtuphaneler kullanicilarin her tur bilgi gereksinimlerine yer, mekan ve zaman
sinirlamasi olmaksizin yanit veren giris kapilari haline gelmistir. Ganidmuzde,
kiitiphanelerin bir cogunda kitap kataloglari internet sayfalari aracihgiyla
taranabilmektedir. Kullanicilar, kitiphanelerin g¢evrimigi (online) kataloglarini

“ YILDIZ, Mete, Bir Kamu Politikas: Araci Olarak Internet Kafeler, Yayinlanmamis Yiiksek Lisans Tezi,
2001, s. 3.

4 UZUNAY, Yusuf, “Dijital Saldirilar, Emniyet Giigleri A¢isindan Onemi ve Korunma Yollar1”, Polis
Bilimleri Dergisi, Cilt.5, Say1.2, 2003, s. 131.

* Internet, http://yunus.hun.edu.tr/~tonta/yayinlar/eyayin99.doc, 20.07.2005.

7 «Okur Artik Sanal Kitapgiya Gidiyor”, Zaman , 10.07.2005.
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Ginimiizde is
diinyasi, Internet
ortamini etkin bir

kullanarak, bibliyografik bilgilerin yani sira, elektronik sekilde
kitap ve dergilerin tam metinlerine, olusturulan veri kullanarak zaman
tabanlarindan aradiklari konulara yonelik yansilar, ve ekonomik

resimler, cizimler gibi gerekli olan bilgilere kolayca yonden tasarruf

. . L . saglamaktadir.
erisebilmektedir. Bununla birlikte, kullanicilar kutuphane
kataloglarini kendi ilgi alanlarina gore
kisisellestirebilmekte ve sik kullandigi kitiphane ici ve
disi  elektronik  bilgi  kaynaklari ile internet sitelerine  baglantilar

saglayabilmektedir®®.
2. internette Aligveris

iletisim teknolojilerinin ve Internet kullaniminin yayginlasmasiyla diinyada
ekonomik diizenin yeniden sekillendigini sdylemek mimkiindir. internet
sayesinde cografi sinirlar ortadan kalkmig, satici ile alicinin bulugsma noktasi olan
pazarlar farkl bir boyut kazanmis ve saticilar tim dinyayi misteri kabul ederek
ticari faaliyetlerini internet tabanli sistemlere kaydirmiglardir. Bu durum
beraberinde, mugteri icin kalite, kolaylik, rahatlik, guven ve memnuniyeti
getirmistir. Ayrica, iletisim ve bilgi teknolojileri mal ve hizmet alim satimlarinda
siparis zamanlarindan tasarruf saglamis ve ylksek kaliteli mal ve hizmet Gretme
imkani taniyarak, ticari kuruluslara rekabet acisindan Ustin olma firsatini
sunmustur®®.

istenen (riine hizli bir sekilde ulasim ve onun

hakkinda bilgi alinmasi, ayni hizmet veya Urind nternetin,

giinliik yasam,

uretenler arasinda kisa sirede karsilastirma yapma sosyal iliskiler,
imkani, aracilarin aradan ¢ikmasi ile maliyetlerin cevre saglik ve
dismesi, Urdnun o6zelliklerini musterinin  kendisinin egitim gibi
belirleyebilmesi gibi daha pek c¢ok fayda, internet SEHE )
. L S getirdigi yenilik
Uzerinden musterllere sunulmaktadir. Gunidmuzde is ve faydalar bu
dinyasi, Internet ortamini etkin bir sekilde giin herkez

kullanmaktadir. Ornegin bir isadami, bir haftasonunda | tarafindan kabul
ingiltere’de yapilacak olan énemli bir is toplantisina edilmektedir.
katilacagina dair davetiyeyi oturdugu masa basinda,
cevrimici (online) olarak, bir saat gibi kisa bir sire
icerisinde alabilmekte°, davetiyenin onaylandigini kontrol edebilmekte (check-in),
buna goére gidecegi yere ugak bileti ile toplantiya katilacagi yere yakin bir yerden
otelde istedigi bir odayi ayirtabilmekte, hatta kendisine, odasina ¢ikacagi zamana
gore 6gle yemegi veya aksam yemegi bile sdyleyebilmektedir.

*® Internet, http://yunus.hun.edu.tr/~tonta/yayinlar/eyayin99.doc, 20.07.2005.
* BENSGHIR KAYA, Tiirksel, age, s. 242.
%9 SANCI, Cem, “internetin Getirdigi Kolayliklar”, Chip Dergisi, Say1: 140, Haziran 2003.



3. Giivenlik Hizmeti ve Anlayisinda Gelisme

Teknoloji, insanlari alabildigine 6zgurlestirmis, diger yandan da insanlara daha
guvenli bir ortam saglamigtir. GUnumduzde, glvenlik birimleri, klasik glvenlik
yaklasimlari yerine, gelisen teknolojileri kullanarak sugla micadele yiuratmekte ve
guvenlik hizmeti vermektedir. Gelisen teknoloji, givenlik birimlerine, meydana
gelen suglarin faillerini bulma anlayisindan ziyade, daha sug islenmeden 6nlem
alma ve oOnleme anlayigini (6nleyici kolluk hizmeti) gelismesine katkida
bulunmustur®’. Bu kapsamda, iilkemizde de yavas yavas orneklerini gormeye
basladigimiz internetteki baslica uygulamalar sunlardir:

» Sehirleri, caddeleri, sokaklari, meydanlari, binalari, pazarlari ve
alisveris merkezlerini izleyen kameralar ve olusabilecek suga aninda
mudahale edecek guvenlik gulglerinin konuglandiriimasi, insanlara daha
glvende olduklari hissini vermektedir.

+ Guvenlik birimlerince, Internette, bdlge bdlge su¢ haritalarinin
yayinlanmasi ve insanlarin bu konuda bilinglendirilmesi, insanlarin nerede,
neye dikkat edecekleri bilincini olusturmakta ve tedbir almalarini
saglamaktadir.

+ Uzaktan erisim metotlari ve cesitli telekomiinikasyon araclari (internet,
intranet gibi) ile yiiz tanima, imza tanima, ses ve parmak izi tanima gibi pek
¢ok guvenlik islemi tek bir merkezden yapilmakta ve buna goére, hassas
olan yerlerde (havaalanlari, tren istasyonlari ve otobls terminalleri gibi)
olusabilecek suglara hemen mudahale edecek sekilde guvenlik guglerinin
konuslandiriimasi, bu yerleri daha givenli hale getirmektedir.

4. internetin Egitime Katkisi

Sanal ortam, diger alanlarda oldugu gibi, egitim konusunda da Ulkeler
arasindaki sinirlari kaldirmigtir. insanlar, internete bagl bir bilgisayarla,
dunyanin herhangi bir yerindeki diger insanlarla bilgilerini ve 6grenmek
istediklerini paylasmakta ve interneti bir okul olarak kullanmaktadiriar.

5. internette iletisim

internet, bir yerden diger bir yere ayni anda hem ses, hem de gérinti
aktarimini gergeklestirerek, televizyon ve telefon misyonunu da Ustlenmis ve gok
yonll bir iletisim araci haline gelmistir. internet araciligiyla, sesli ve goérintili
iletisimin bir bilgisayar ekraninda birlesmesi, insanlara c¢arsida, pazarda, evde,
kisaca internet erisimi saglayabilecekleri her yerde iletisim kurma imkanini
saglamistir. Bu durum, insanlarin diger kulttrleri tanimasina ve bu yolla kulturlerin

>l YILDIRIM, Hakan, KAPLAN, Volkan , CAKMAK, Tuncay ve USTUN, Cem C., PolisCE:2023 Yilinin
Polisiye Giindemi, Ankara, 2004, s. 17.
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birbirleriyle kaynasmasina da katkida bulunmaktadir.
6. Kamu Hizmetlerinin internet Ortamina Tasinmasi

internet, devlet-vatandas iliskileri kapsaminda yapilmasi gereken hizmet ve
yukumlulikleri karsilikh olarak elektronik ortama tasiyarak, hizmetlerin kesintisiz
ve guvenli bir sekilde ydritilmesini saglamistir. Boylece, devletin gerek kendi
kurumlari arasinda, gerekse devlet-vatandas ve is dunyasi arasinda gerceklesen
hizmet ve ticari stirecglerde kalite ve seffaflik artmistir.

internet, Kamu hizmetlerinde;

* Pek ¢ok personelin isbdlimu yaparak c¢ikardigi hizmet anlay|§|52 yerine
daha az sayida personelin istihdam edilmesini saglamis, bdylece
maliyetlerin dismesini, verimliligi ve hizmet kalitesini arttirmigtir.

* Hizmetleri ve kamuya ait bilgileri tek kaynaktan, Ulke sathinda ayni
icerikte sunmus, vatandasin kamu hizmetlerine erisimini, dileklerini
bildirmesini daha hizli hale getirmi§tir53.

e Doldurulacak form, formun onaylanmasi ve kontrol edilmesi gibi
konularda, kurumdan kuruma degisebilen uygulamalari ortadan kaldirmis ve
ulke capinda yeknesakligi saglamistir.

* Memurlarin hizmetle ilgili kisisel tutum ve davraniglarini ortadan
kaldirmig, ayrica buna bagli olarak kamu kurumlarinda olusan is takipgciligi
anlayisini da yikmaya baslamistir.

* Devletin tim aktivitelerinin (ihale, kanun, énerge, galisma prensipleri,
verdigi hizmetler gibi) Internetten yayinlanarak vatandaslarin bilgisine
sunulmasi, hizmetleri daha seffaf hale getirmistir.

 Vatandasin nifus isleminden elektrik faturasini 6demeye, para transferi
yapmadan pasaport muiracaatina ve emeklilik iglemlerine kadar gunluk
yasamla ilgili pek ¢ok isini bulundugu yerden ¢ok kisa siirede yapabilmesini
saglamistir.

7. internette izleme

internet insanlara, merak ettikleri, siiphelendikleri, gekindikleri, korktuklari veya
endise ettikleri pek ¢ok konuda bilgi edinebilme ve takip imkani sunmaktadir. Bir
cesit seffaflik politikasi olarak da degerlendirilebilecek olan bu konu, giinimuzde,
egitim, ticaret ve kamusal alanlarda siklkla kullaniimaktadir.

2 BENSGHIR KAYA, age, s. 237.
53 Internet, http://dergi.emo.org.tr/altindex.php?sayi=417&yazi=49, 11.08.2005.
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Bu kapsamda, birkag 6rnek verecek olursak;

» Bir fabrikanin teknik elemani, aksam mesai bitimi sonrasinda da,
fabrika i¢i sicakhgini, sistemlerde olmasi gereken gostergeleri, Uretim
miktarlarini internetten ya da cep telefonundan takip edebilmektedir.

+ Insanlar, evlerinde veya is yerlerinde uygun yere yerlestirdikleri bir
kamerayla, dinyanin her neresinde bulunurlarsa bulunsunlar hirsizlik ve
diger tehlikelere karsi, evlerini, is yerlerini

internet  aracihgiyla diledikleri zaman Bilgi cagi, toplum
surekli olarak takip edebilmektedirler. yapisinin ¢ogulcu ve
katilimci olmasini,
kiiltiirel cesitlenmesini,
hosgérii ortaminin
gelismesini ve insanlar

« insanlar, isyerlerine, aligverise veya
tatile gitmeden once internet araciliiyla

yollar hakkindaki son durumu, 24 saat arasinda
boyunca saniye saniye goruntlleyen yayginlasmasini, kisaca
kameralardan gorebilmekte ve 6n bilgi degisik kiiltiirlerin, dini

ve ahlaki degerlerin
birbirleri arasinda
kaynasarak yeni
boyutler kazanmasini

alabilmekte-dirler.

* Serasinda, Urtnlerin ne kadar hijyenik

ve guvenilir ortamlarda yetistirildigini kacinilmaz bir sonu¢
gostermek isteyen Uretici, restoraninin olarak karsimiza
ctkarmaktadir.

mutfaginda temizlik kosullarina ve saglik
kosullarina uygun olarak yemek pigirildigini
dile getirmek isteyen restoran sahibi, ceza

evinde mahkumlara kéti muamele yapmadigini anlatmak isteyen cezaevi
yonetimi, internetten cevrimici (online) kamerali yayin yaparak; Uretici
Urettigi Grtintn hijyenik ve sagliga uygun oldugunu musterisine anlatmakta,
restoran sahibi, mdasgterilerinin  huzur icerisinde ve gonul rahathdiyla
yemeklerini restoraninda yiyebileceklerini dile getirmekte ve ceza evi
yonetimi ise mahkum yakinlarina endiseye kapilmamalari konusunda seffaf
bir yaklasim sergilemektedir.

8. Cografi Bilgi Sistemi ile Afet ve Kriz Yonetimi

Bolgesel olarak mevcut olan ve degisen her turli bilgiyi toplamaya,
glincellemeye, analiz ve sentez yapmaya yarayan Cografi Bilgi Sistemi, internetin
getirdigi bir diger yeniliktir. internet lizerinde calisan bu sistemle, olasi bir kriz,
dogal afet ve benzeri durumlarda, bdlgeyle ilgili dijital ortamda saklanan tim
bilgiler, kurum ve kuruluglarca koordineli bir sekilde kullaniimakta ve meydana
gelen kriz veya afetten (deprem, yangin, su baskini gibi) en az zarar ve kayipla
cikmak hedeflenmektedir. Bu sistemlerde>*;

> Internet, www.istanbul.gov.tr, 12.12.2006.
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* Bolge yada bolgelerde bulunan tim kamu binalarin ayrintili bilgileri,

» Ulasim altyapisiyla ilgili (yol, kdpr, viyadik vb.) bilgiler,

» Su ve kanalizasyon sistemiyle ilgili bilgiler,

* Enerji hatlanyla ilgili bilgiler,

* Bolge ya da bolgelerin nifus bilgileri,

 Bolge arazisinin jeolojik yapisiyla ilgili bilgiler bulunmaktadir.

internet vasitasiyla, bu ve bunlara benzer pek ¢ok uygulama yapilmakta ve
benzer uygulamalarin daha da artacagi beklenmektedir.

F. INTERNETIN KULTUREL ETKILERI

T é-'&}f'.f;__: B, Her toplumda
e R Uy —m teknolojik yenilikler,
xR e kiltirel ~ degisimi  de
o beraberinde getirmis ve
.i:( 5N getirmeye devam
”';.;%3__ , etmektedir.  Zira  bu
m‘;;:.s_ | { - sonug, teknolojik
el 1L o yeniliklerin ilk

T Tl T haal etkilerinden birisidir. Bilgi

¢agl, toplum vyapisinin
cogulcu ve katihmci olmasini, kilttrel ¢esitlenmesini, hosgdéri  ortaminin
gelismesini ve insanlar arasinda yayginlagsmasini, kisaca, degisik kulttrlerin, dini
ve ahlaki degerlerin birbirleri arasinda kaynasarak yeni boyutlar kazanmasini
kacinilmaz bir sonug olarak karsimiza cikarmaktadir>>.

Bilgi ¢gaginin olmazsa olmazlarindan olan internetin bu alanda yol agacagi
yeniliklerle, eglenceden giyime, insan haklarindan ulusal degerlere, calisma
kiltirinden bos zaman kavramina, mektup nostaljisinden e-mail haberlesmesine,
bilimsel calismadan gazete okumaya kadar yasamin tium alanlarinda kulttrel
degisim yasanmaktadir.

> BILA, age, s. 198.



IKINCI BOLUM

INTERNET KAFELER
Sosyallesme  olgusunun disa
vuruldugu mekanlardan olan ve

gegmiste 6nemli bir misyon Ustlenen
‘kahvehaneler’ toplumsal yapinin en
eski kurumlarindandir. Toplumlarin
yapisina gore farkhliklar gosteren
kahvehaneler, insanin mekanla bir
icecek vasitasiyla kurmus oldugu
birlikteligin  Grinudir. Gunimuzde,
kafe, kahve evleri, pup ya da cafe
gibi  degisik isimlerle yasayan
kahvehane olgusunu Batr'ya Dogu toplumlari sunmustur>®.

Buna karsin, teknolojik gelismeyle birlikte ortaya ¢ikan ve dianyanin hemen her
tlkesinde gériilen bir “teknoloji-mekan” bitiinlesmesi olan ‘internet Kafe’ olgusu
ise, Dogu’ya Batrdan gelmistir. Bu anlamda, kendi kultirel yapisini olusturan
internetin  bir sonucu olan internet kafeler diinyadaki hakim kiltiiriin bir
géruntisidir. Asil amaci, kiralama yoluyla internet erisimi saglama olan bu
mekanlarin en blylk bileseni ise internettir.

A. BILGI TOPLUMU VE INTERNET KAFELER

Sosyal hayatin bir pargasi haline gelen internet

kafelerin, egitim, bilgi, kltir ve arastirma amagh olarak Sosyal hayatin
kullanilabilecegi hicbir zaman gézardi edilmemelidir. bir parcasi
haline gelen
e . . Internet
Tarkiye r1|n" e"kvo"nomulk" §"artlar| ve ) bllglsay.arla§m.a kafelerin,
oraninin  dusukligi g6zonine alindiginda, bireylerin egitim, bilgi,
Ozellikle dgrencilerin, bir egitim ve 6gretim araci olarak kiiltiir ve
kullanilan ve kullanimi giinden giine artan internetten araitlr;na B
. . . amach olara
Internet kafe ortaminda yararlandiklari gortilmektedir. kullanilabilecedi
e ; . - hicbir zaman
GlUnidmiuzde, Interne’F kafelerin, bilgi toplumu olma gézardi
yolunda, o6grencileri Internetle bulusturan, ayrica edilmemelidir.
istedikleri bilgiye hizlica ulagmalarini saglayan bir

misyon Ustlenmesi mumkindar®’. Bir baska ifadeyle, internet kafeleri, egitim ve
ogretim merkezi olarak degerlendirip, 6grencilerin ve toplumun faydasina sunmak

% CAGLAYAN, Savas, Enformasyon Toplumu: Internet Kafelerin ve Kahvehanelerin Karsilastirmali
Aragtirmasi, Yayinlanmamis Yiiksek Lisans Tezi, 2001, s. 1.

> TASPINAR, M. ve GUMUS, C., Ogrenmeyi Ogrenme Kapsaminda Internet Kafelerin Egitsel Bir Arag
Olarak Kullanimi, Polis Dergisi, Say1:41, Temmuz, Agustos, Eyliil 2004, s. 245.
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mimkindir. Bu mekanlarin, egitm ve 6gretim merkezli internet kafelere
doénismeleri halinde, o6grencilerin kendi “6grenme profiline” gdre arastirma,
sorgulama, elestiri yapabilecedi, bilgiyi etkin olarak kullanabilecegi, analiz
yapabilecegi, iletisim kurabilecegi ve duslince merkezi gibi degerlendirebilecegi
kuskusuzdur.

Kisaca, daha ¢ok magazin igerikli haber, eglence ve oyun yeri olarak algilanan
internet kafeler, yapilacak idari ve yasal diizenlemelerle, her yastan bireyin, bilisim
teknolojilerini yakindan takip ettigi, bilgisayar okur yazarhgini arttirdigi, egitim
merkezlerine déndsmesi mumkandir. Bu saglandigi taktirde, digstnen, édrenen
birey ya da toplum olma yolunda énemli bir adim atilmis olunacaktir.

1. Diinyada internet Kafeler

Ginimiizde, her (ilkede Internet kafelerle ilgili farkli uygulamalar sz
konusudur. Bunun en buyik sebebi, bu alanda gerek ulusal gerekse uluslararasi
diizeydeki yasal diizenlemelerin yetersizligidir. Bu yetersizlik, tlkelerin internetle
tanisikliginin ¢ok yakin zamana dayanmasi ve bu alanda dizenleme yapilmasi
ihtiyacinin yeni yeni hissedilmeye baglamasindan kaynaklanmaktadir.

Amerika Birlesik Devletleri ve Avrupa Ulkelerinde,

bilgisayara sahip olma orani olduk¢a yuksektir. Gi’:{"ﬁ'_"':"z‘-"e
Konutlarin  buytk gunlugund internet  erisimi Tirkiye’de
u Uydk  ¢ogunlugunda ernet  erigimi internet
olmasina ragmen, Internet kafeler de oldukga yaygindir. kullanan
Bu Ulkelerde internet kafeler, daha gok gencligin bir-iki niifusun 15

saat icinde elektronik postalarini kontrol ettikleri, grup mi’yot";; bt_llduﬁu

ahmin
oyunlari o.yna.dlklarl, sanal ortamda arkadaslariyla edilmektedir.
sohbet ettikleri veya arastirma yaptiklari ve sosyal

iligkilerin gerceklestigi mekanlar olarak
deQerIendiriImektedirSs.

Bu (lkelerde, internet kafelerin bu yapiya kavusmasindaki temel faktor,
uygulanan vyasalar ve kurallardir. internet kafelerde yapilan aktiviteler belli
kurallara baglanmistir. Bu kurallar gergevesinde, 6rnegin yeni ¢gikan tim bilgisayar
oyunlari bir kurul tarafindan incelendikten sonra piyasaya sirtlmektedir.

Bu yéndeki uygulamalara bagli olarak bu (ilkelerde, internet kafelerin amacina
uygun anlamda (teknolojinin kullaniminin yayginlagmasi, bilgisayar okur-
yazarhginin artmasi ve yayilmasi gibi) faaliyetler yurattigu séylenebilir.

2. Tiirkiye’de internet Kafeler

Turkiye’'de internet kullanimi, ilk olarak Universitelerde baslamis, daha sonra

¥ YILDIZ, Mete, age, s. 9.
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isyerlerine ve evlere kadar girmek suretiyle yayginlasmaya baslamis ve artarak
devam etmistir. internet kullanici kitlesinin genislemesinde, internet kafeler biiyiik
rol oynamistir. Genis bir kitle, internet kafeler yoluyla sanal diinyayla tan|§m|§t|r59.

internet kafeler, 1990’larin ikinci yarisinda basta turistik mekanlar olmak tizere
tum ulkede yayilmaya basglamis ve her gegen gun de sayilari artmigtir. Turkiye’de
internet kullanici sayisi 2000’li yillarin hemen basinda 3-4 milyon civarinda® iken
bu rakam her gegen yil katlanarak artmistir. Giiniimiizde igyeri ve internet kafe
gibi mekanlardaki kullanim da dikkate alindiginda, internet kullanan niifusun 15
milyonu buldugu tahmin edilmektedir®®.

Yapilan anketlerde, kisilerin internetle ilk kez nerede tanistiklari sorusuna,
%41.3'lik bir kesim internet kafede cevabini vermistir®?.

internet kafe kullanicilarinin biyiik cogunlugu (%94.7) yas dilimi itibariyla 30
yasin altindadir. Cocukluk yasi olarak sayilan 11-15 yas grubundaki internet kafe
miidavimlerinin orani (%14.7) olarak karsimiza gikmaktadir®?,

GUnldmuzde anneler ve babalar,

“‘Eve cagirmamiz gerektiginde sokaktan ya da yan komsudan aradigimiz
gocuklarimizin artik yeni bir adresi var. internet kafeler! Bir yandan gocugumun
yeri belli oldugu igin seviniyorum, 6te yandan kugkularimiz var; gocugumun gozleri
bozulacak, sirti kamburlasacak..., oynadiklari oyunlarda ya siddet varsa...,
internette agik, sagik resimler de varmig, birde sohbet odalari denilen yerde
tanimadiklari insanlarla sohbet ediyorlarmis...”

gibi serzeniglerde bulunmaktadir. internet kafeleri, genellikle cocuk veya genglerin
tercih ediyor olmasi, bilgisayara ve internete olan ilginin, gencler arasinda daha
yogun oldugunun gostergesi olarak degerlendirilebilir®. internet kafeler, “bos
zaman gegirme mekani” olarak dusunuldiginde, bu sonucun gikmasi dogaldir.

Ayrica, kahvehanelerin aksine, internet kafeler, “e-mail kontrol etme”, “internet
sohbeti (chat) yapma”, ‘“internette sérf yapma”, “arastirma yapma”’ imkani
saglamalari nedeniyle bayanlarin da siklikla ziyaret ettikleri yerler olarak 6n plana
glkmaktad|r65.

% Internet, www.ntv-msnbc.com/news/193004.asp?cpl=1, 12.06.2004.

% Internet, www.glreach.com/globstats/, 06.08.2004.

%! Internet, www.internethaftasi.org.tr/hafta06/docs/turkiye-internet-raporu.pdf, 18.12.2006.

02 AKYAY, Serdar, “internet Kafelerin Cocuklar Uzerine Etkileri”, Cagin Polisi Dergisi, Cilt. 3., Say1.32,
Agustos 2004, s. 7.

% YILDIZ, M. Cengiz, “Intrenet Kafeler, Genglik ve Sosyal Sapma”, 1. Polis Bilsim Sempozyumu,
Bildiriler, 21-22.10.2003, s. 3.

% YILDIZ, Mete, age s. 3.

% CAGLAYAN, age, s. 126.
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Bu acgiklamalardan da anlagilacagi (zere, internet kafeler, Tirkiye'de de
dinyadaki gelismelere paralel bir gelisme gostermis ve ticari bir sektor halini
almistir.

B. INTERNET KAFE TANIMI VE CESITLERI

internet Kafeler, internet baglantisi bulunan bilgisayarlarin kurulu oldugu ve
bireylerin (cret karsiigi belli bir sire igin internete erisimini saglayan ticari
isletmeler olarak tanimlanabilir®®.

' “Acllmasi izne Bagli Yer!ere Uygulanacak Ulkemizde,

Islemler Hakkinda Yo&netmelikte” Internet kafeler, Internet kafeler,
_ _ bilgisayarlarin
“Igerisinde bulunan Internet baglantili multimedya

bilgisayarlar sayesinde oyun oynamaya ve 6zelliklerinin

uluslararasi yayinlari takip etmeye misait, alkolsiz kullantidig: eglence
’ yerleri, sohbet

iceceklerle birlikte hafif yiyeceklerin de verildigi (chat) edilen, oyun

umuma agik isyerleri®”” oynanan ve bos
zaman gegirilen
olarak tanimlanmistir. mekanlar olarak
algilanmaktadir.

internet kafeler, bireyler arasinda iletisim kurma
(e-posta, chat), eglenceli aktivitelerde bulunma (bilgisayar oyunlari), akademik
calisma ve arastirmalarda istenilen bilgilere ulasma, mesleki bilgi ve becerileri
gelistirme gibi imkanlar sunmaktadirlar. Ayrica, internet ya da bilgisayar
ortamindan yazici ¢iktisi alma ve tarama yapma gibi hizmetler de vermektedirler.
Bilgisayar sahipliginin ve sirekli internet baglantisinin énemli bir maddi kaynak
gerektirmesinden dolayl pratik bir ¢ézim olarak yayginlagsan ve sektér haline
gelen internet kafeler, diinya ¢apinda en hizli biiyliyen hizmet kollarindan birisi
haline gelmigtirss.

internet kafelerde yapilan aktiviteleri, “bilgisayar oyunlari oynama” ve “sohbet
yapma (chat)” “is arama”, “sinav sonucu &grenme’, “internette sorf yapma’,
“arastirma yapma”, “e-mail kontrol etme”, gibi baslklar altinda toplamak
mimkindir. Ancak, internet kafelerde en fazla zaman harcanan aktiviteler,

“bilgisayar oyunlari oynama” ve “sohbet yapma” olarak karsimiza ¢ikmaktadir.

Musteri isteklerine bagli olarak oniimiizdeki dénemde internet kafelerin
ihtisaslasmasi ve bir mekan icerisinde farkl aktivitelerin yapildigi bdlimlerin
birbirinden ayriimasi beklenmektedir®®. internet kafeler, ¢ogunlukla bilgisayar
oyunu oynanan “oyun internet kafeleri” ve yogun bir sekilde internet sohbeti

% Tnternet, http://inet-tr.org.tr/inetconf8/bildiri/95.doc, 16.06.2004.

67.99/13681 Karar Sayil1 Y6netmelik icin bkz. Resmi Gazete, Sy. 23922, 30.12.1999.
% YILDIZ, Mete, age, s. 9.

% CAGLAYAN, age, S. 161.
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yapilan “chat internet kafeleri” olmak Uzere ikiye ayriimaktadir. Her iki aktivitenin
birlikte icra edildigi internet kafeler de mevcut olmakla birlikte, sayilar oldukca
azdir.

Oyun internet kafelerinde, daha ¢ok ag Uzerinden grup halinde oynanan
oyunlar tercih edilmektedir. Ag Gzerinden oynanan oyunlarin (“Half life”, “counter
strike”, “GTA” vb.) genel karakteri ise silahli miicadele ve siddet igcermesidir. Oyun
internet kafe miidavimlerinin blyik gogunlugu, hemen hergiin uzun siire bu
oyunlari oynamaktadir. Strateji oyunlari ve basketbol, futbol similasyonlarini
iceren oyunlar ile egitim ve yabanci dil 6grenme amacli bilgisayar oyunlarina ilgi
ise yok denecek kadar azdir.

Sohbet (Chat) internet kafelerinde, yogun olarak internet sohbeti yapiimaktadir.
Bu kafelerde, “e-mail okuma”, “sorf yapma”, “arastirma yapma” gibi aktiviteler de
yapilmakla birlikte oranlari oldukga azdir. Gorinim olarak, sessiz, sakin,
bilgisayarlar birbirlerinden ayri ve izole edilmis, musteri sirkilasyonunun fazla
olmadigi sohbet (Chat) internet kafeleri, oyun Internet kafelerine gére daha az
saylida bilgisayar bulunan, kafe ici serviste daha dikkatli ve Urlnlerin daha itinali
hazirlandidi, fonda slrekli olarak bir mizik yayininin yapildigi, los mekanlar olarak

karsimiza gikmaktadir.

Sobet (Chat) internet kafelerinde etkilesim, mekan digindaki kisilerle ve esnek
zamanh gerceklesmektedir. Dogal olarak, sohbet yapacak kisi oyun grubu
icerisinde oturmak istememekte, oyun oynamaya gelen kisi ise, gruplara yakin
olmay! tercih etmektedir.

C. INTERNET KAFEYE GITME NEDENLERI

internet kafelere giden kisiler, bilgisayari etkin
kullanmayi, bilgisayar okur yazarhdi kazanmayi,
internetle tanigmay!i ve oyun oynamay!

_ Pek ¢ok kisi,
Iqternetle ilk defa
Internet kafede

amaclamaktadirlar. Bu kapsamda, internet kafelerin
bilgisayar  okur-yazarlidini  arttirma  acgisindan,
okullardan ve bilgisayar kurslarindan daha etkili
oldugu soylenebilir. Pek ok kisi, internetle ilk defa
internet kafede tanismistir. Bunun nedeni, internete
erisimde saglanan teknik yardim ve internete erigim
Ucretlerinin cazipligidir.

Bununla beraber, birgok insan, bilhassa gencler

tanismistir. Bu
nedenle Internet
kafelerin bilgisayar
okur-yazarhgini
kazanma agisindan
okullardan ve kurs
yerlerinden daha
etkili oldugu
sovlienebilir.

ve cocuklar, evinde, is yerinde, internet erisimi olmasina ragmen internet kafeleri
tercih etmektedir. internet kafelere giden 15 yas alti gocuklarin %99'nu erkek
cocuklar olusturmaktadir. Bu kisilerin internet kafe tercihinde en dnemli etken
arkadas faktorii olarak karsimiza cikmaktadir. Yani birgok kisi icin, internet kafeye
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gitme davranigi, arkadaglarla birlikte yapilan bir eylemdir.

Arkadas ortaminda, grup halinde, ag (izerinde oynanan oyunlar da internet
kafeleri tercih etmede bir bagka sebep olarak karsimiza ¢gikmaktadir. Bu tercihler
dogrultusunda olusmus “oyun internet kafelerini” kullanicilar daha gok ‘kalabalik’,
‘biribirine yakin konumlandirilmis bilgisayarlar’, ‘samimi bir ortam’, ‘arkadas
gevresi’, ‘ag Uzerinden oynanan oyunlar’ ve ‘oyun diinyasinda yasanan gelismeler’
gibi sebeplerden dolayi tercih etmektedir.

Buna karsin, yogun bir sekilde internet sohbetinin tercih edildigi “chat internet
kafelerinde” tercih sebepleri bazi noktalarda degismektedir. Bu kategorideki
internet kafe miidavimleri, tercihlerinde baslica, ‘tanidik ve bildik bir mekanin
olmasr’, ‘mekanin gurdltild olmamasr’, ‘kalabalik olmamasr’, ‘izole edilmis bir
ortamin bulunmas!’, ‘chat ve internet kiiltiiriiniin takip ediimesinin gerekliligi’ gibi
sebepler rol oynamaktadir.

D. INTERNET KAFELERIN GENGCLER VE COCUKLAR UZERINDEKI
ETKILERI

Turkiye internet Evleri Dernegi (TIEV)
verilerine gbre7° Tarkiye’de  18.000
internet  kafenin  bulundugu  tahmin
edilmekte ve bunlardan sadece 4.000
kadar TIEV’e liye bulunmaktadir. Emniyet
Genel MudiurlGgid’nidn Mart 2005 verilerine
gore ise Turkiye'de resmi olarak kayith
bulunan ve faaliyette olan internet kafe
sayisi 12.781 dir’L.

internet kafelerin kurulmasina iligskin kriterler yeterli olmadigi igin internet
kafelerde pek gok olumsuzlukla karsilagsmak mimkindur. Ayrica, hicbir esas ve
usule uygun olmayan, 6zellikle sokak aralarinda kagak olarak kurulan ve insan
saghgini olumsuz yénde etkileyecek sartlara sahip internet kafelerin sayisi endise
verici boyutlara ulagsmaktadir.

internet kafelere, gogunlukla 15 yas ve alti gocuklar gitmektedir. Bu yaslar
cocuklar ve genclerde;

 Kendini tanima “6zbiling” 2,

* Kendini denetleme veya denetim kurma “6zdenetim”,

" KOKEN, Fatih, “Faydali internetin Zararlar1”, Zaman-Cumartesi, 20.05.2006.
"I Emniyet Genel Miidiirliigii, Asayis Daire Bagkanlig Verileri, 15.03.2005.
2 TARHAN, Nevzat, Psikolojik Savas Gri Propaganda, istanbul, 2002, s.105.



+ Baskasinin istek ve ihtiyacglarini anlayabilme

“empati kurma”, Internet kafelerin
odev hazirlama,
arastirma yapma ve
bilgisayar 6grenme
gibi aktivitelerle
giizel arkadasliklarin

« Zihni ve duygusal olgunluk”?,

* Sorunlar kargisinda ben merkezli olmadan,

uzlasma odakli ¢aba icinde olma “uzlagsma kuruldugu yerler

yetenegi”, olarak algilanmasi
durumunda,

« Pozitif disiince giiclini kullanma “umut genglere

arastiricilik, egitim
ve iyi arkadaslik
edinme gibi olumiu

besleyebilme”

gibi kabiliyetleri icine alan “duygusal zekanin” gelisme katiilarda
dénemidir. Ancak, bedenen ve zihnen en hizli gelisme bulunacadi
déneminin olmasi gereken bu yaslarda, gengler ve kuskusuzdur.

cocuklar internet kafelerden:

* Argo ve kufurla konusma,

* Sigara, alkol ve diger bagimhlik yapici maddelere alisma,
» Zamanindan once cinsellikle tanisma,

* Oynanan oyunlarla siddete karsi duyarsiz olma

gibi hem ruhsal durumu, hem de saglikl sosyal gelisimi olumsuz yoénde
etkileyecek faktorlerle kargi karsiya kalmaktadir. Bu da, genglerde “duygusal
zekanin” normal gelisimini geciktirmektedir.

internet kafeler, cocuklarin ergenlik dénemlerini de olumsuz ydénde
etkilemektedir. Bunu agiklamak igin ergenlik dénemi o6zelliklerine ve internet
kafelerin buna nasil etki ettigine bakmakda fayda vardir.

Ergenlik donemi yas grubunu olusturan cocuklar, bir arada bulunmak, ayni
yiyecekleri paylagsmak, sir ortakligi yapmak, ayni ugraslarda bulunmak gibi benzer
Ozellikler gosterirler. Bir gruba ait olma, paylasma, birlikte hareket etme gencligin
psikolojik dogasinda vardir. Eger bu 6zellik, olumlu yéne kanalize edilirse, geng
igin faydali olmaktadir. Ornegin, internet kafelerin ders ¢alisma, arastirma yapma,
teknolojiyi takip etme, internet sayfasi hazirlama ve bilgisayari égrenme gibi
arkadasliklarin  kuruldugu yerler olmasi ve bdyle algilanmasi durumunda,
genclerde arastirma, egitim, iyi iliskiler kurma ve iyi arkadaslik edinmeye olumlu
katkilarda bulunacag kuskusuzdur. Ancak, giinimiizde, internet kafeler, genglerin
ve gocuklarin 6nline olumlu, tatmin edici ve faydali grup arkadasligi segenekleri
sunmaktan uzak bulunmaktadir. Bunun dogal sonucu olarak da internet kafelerde,

' YAVUZER, Haluk, Psiko-Sosyal A¢idan Cocuk Suglulugu, Istanbul, 1986, s. 29.
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internet sayfalari gokerten kirici (hacker) gruplarina, banka hesaplarindan hirsizlik
(dijital para transferi) yapan sanal getelere kadar hukuk ve yasa digi faaliyetlere
siklikla rastlanmaktadir.

Ergenlik déneminin bir baska ozelligi de, gocukluktan yetiskinlige gegis sureci
olmasidir. Firtinali bir dénem olarak adlandirilan bu strecte, gencin énlnde iyi bir
rehber bulunmazsa, kimlik bunalimi ve iyi ile koétiyld ayirt edememe gibi
olumsuzluklarin yasanmasi mumkindiir”. Bodyle bir bunalim igerisinde olan
gencin, yalanci Onderlere inanmasi veya yanhs akimlara kapiimasi kolay
olmaktadir. Bu agidan bakildiginda internet kafeler geng ve gocuklar igin iyi bir
rehber olmamaktadir. Ozellikle internet kafelerde oynanan siddet igerikli oyunlar,
cocuklarin gercek hayati benzer sekilde algilamasina sebeb olmaktadir. Yine
sohbet odalarinda tanistiklari kigilerle kurulan iletisim sonucu satanizm gibi sapkin
inanig, uyusturucu ve kumar gibi zararli aligkanliklar ile pornografik egilimler
icerisine girebildikleri gértilmektedir.

E. INTERNET KAFELERDE YASANAN SORUNLAR

internet  kafe  kullanicilarinin
cogunlugu, buralarda bilgisayar
kullanmaylr  6grendikten  sonra
yogunlukla bilgisayar oyunlarina,
internet sohbetlerine ve
pornografik yayinlara
yonelebilmektedir. Kimi zaman
internet kafe calisanlarinin  bu
konuda musterilere yardimcli
olduklari gbzlemlenmektedir’>.
Yani baslangicta Kisi icin
“teknolojinin takibi”, “bilgisayar okur yazarhginin kazaniimas”, “internetle tanisma”
gibi faydali aktivitelerin dgretildigi bir mekan olarak kabul gdren internet kafeler,
devam eden siregte yasal olmayan fiillerin 6grenildigi ya da 6gretildigi mekanlara
donusebilmektedirler.

Ulkemizde, internet kafeler, bireylere bilgi toplumu olma yolunda gerekli bilgi
destegi saglayan egitim ve bilgi merkezleri olmaktan ziyade, bilgisayarlarin
multimedya 6zelliklerinin kullanildigi eglence yerleri, sohbet (chat) edilen, oyun
oynanan ve bos zaman gegirilen mekanlar (kahvehaneler gibi) olarak
algllanmakta76 ve kullaniimaktadir. Bu algilama tarzi, 6zellikle gocuklarin ve
genglerin internet ve bilgisayar oyunlari bagimlihgina sebebiyet vererek cesitli

I TARHAN, age, Psikolojik Savas Gri Propaganda, s.106.

" CAGLAYAN, age, s. 145.

7 GUMUS, Cetin, Internet Kafelerin Denetlenmesi ve Egitim Amagli Kullamimimin Tesviki, Yiiksek Lisans
Tezi, 2003, s. 4.
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psikolojik zaafiyetlere yol acabilmektedir.

Bu konuyla ilgili olarak, ilkdégretim cagdindaki oOgrenci velilerinden gelen
sikayetler de konuyu teyid eder niteliktedir. Ozellikle 10-16 yas grubu 6grenci
velileri, cocuklarinin okul zamani derste olmasi gereken saatlerde bile okuldan
kacarak Internet kafelere gittiklerini ve ¢ogu velinin de bu durumu evlerine gelen
devamsizlik haberinden sonra 6grendiklerini dile getirmektedir. Ayrica, pek ¢ok
veli cocugunun internet kafelerde zararli ve sakincali sitelere girdiklerini, sigaraya
basladiklarini da sikayet olarak yetkili mercilere bildirmektedir””.

Diger yandan, bu mekanlarin topluma hizmet etmesine yodnelik dizenlemelerin
yeterli dlizeyde olmamasi, buralari sugun islenebilecegi yerler olarak da énplana
gikarmaktadir. Giniimiizde, kolluk birimleri ve savciliklara intikal eden, internet
kafelerden islenmis sug dosyalarinin oldukga fazla olmasi bunun bir gostergesidir.

Buralarda islenen sucglar, daha cok “kredi Baslangicta,
karti dolandiriciigr”, “asilsiz ihbar’, “internet bilgisayari 6grenme,
sayfasi kirma (hackleme)’, ’kisilik haklarina Internetle tanisma
saldir” "teror drgutlerinin faaliyetleri” g'b.' l_’ayda{l

’ ’ aktivitelerin
"pornografi” olarak karsimiza c¢ikmaktadir. égretildigi yer olarak
Ancak, bu durum sadece Turkiye'de dedgil, kabul géren Internet
internet kafe konusunda yasal bosluklarin ve l.(.afeler, devam eden
belirsizliklerin ~ bulundugu  pekcok  iilkede | SUreste yasal olmayan

B ) o fiillerin égrenildigi
yasanmaktadir. Bugin basta Amerika Birlesik mekanlara
Devletleri olmak Uzere bir ¢ok Ulkede, doniisebilmektedir
terérizmden pornografiye kadar uzanan sanal

ortamda meydana gelen bir ¢cok sugla etkin sekilde micadele edilememekte ve
istenen sonuca ulasilamamaktadir.

F. PSIKOLOG VE EGITIMCILERE GORE INTERNET KAFELER

Bilgisayar kullaniminin insanlar, 6zellikle gocuklar tGzerinde meydana getirdigi
etkilere degisik acilardan bakan, egitimci ve psikologlarin dislince ve
degerlendirmelerinden birkaci asagidaki gibidir;

Zamani ayarlanmali ’®;

“Bilgisayar basinda bes saat oyun oynamak ciddi zaman kaybi. Cocugun
yasina goére bilgisayar basinda oyun oynamasi bir saati asmamali. Cocugun
kendisini hazirlayacak zamani yetersiz kalr. Clnkli hem derslerine hem de
arkadasglarina zaman ayirmasi gerekir. Bilgisayar basinda bes saat Kkilitlenip

"7 Emniyet Genel Miidiirliigii, Asayis Daire Baskanligi’'na Bir Grup Ogrenci Velisinden Gelen Sikayet
Dilekgesi, 27.02.2006.

" nternet, www.polis.gov.tr/sempozyum2003/Bildiriler/internet_kafelerin Cocuklar Uzerine Etkileri.pdf,
10.06.2004.
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kalmasi, dis diinyayla iplerini koparir. Her seyden geri kalir.” (Kemal Goézikara, Ar
—El Koleji kurucusu)

Zihni gelistirir;

“Bilgisayarin higbir zarari yok. Ama her organizmanin uyarilara kargi belirli
cevaplari vardir. Ayni uyarilarin tekrarlanmasiyla bitin organizmalar buna
korunma tepkisi verir. Bu tepki de uyariya karsi organizmanin duyarlihgini azaltir.
Bilgisayar oyunlari zihni geligtirir. Ayrica bilgisayarda ayni tir uyaricilar olmadigi
icin cocuk kisir bir déngu iginde kalmaz. Cocuklar oyun oynarken bir sirt problem
¢6zlp, hem zekalarini gelistiriyor hem de hayal glcini zenginlestiriyor. Ancak
tadini kacirmamak hayattan kopmamak sartiyla bilgisayarda oyun oynamanin
higbir sakincasi yok.” (Murat Glvencer, Psikolog)

Yaraticihgini artirir;

“Bilgisayar duygusal zeka agisindan televizyondan daha iyi. Televizyon sadece
bir izleme araci oldugu icin cocugu pasif kilar. Ama c¢ocuklar bilgisayarda
yaraticiliklarini ortaya koyuyor. Oyunlar gocugun aktifligini de koruyor. Ancak
sanal bir ortam oldugu igin sinirlandiriimali. Asiriya kagmamali. Bilgisayar
programlarindaki animasyon, ses, sayisiz surprizlerin birlesmesi beynin duygusal
boliminl harekete gegiriyor. Dolayisiyla bilgisayar oyunlari zihinsel fonksiyonlari
gelistirir, hayatin i¢c mekanizmalarini 6grenmekte gocuklara yardimci olur.” (Niltfer
Eyuboglu, Uzman Psikolog)

internet kafeler sosyallesme alanlaridir”®;

“Internet kafeler, sadece internet kullanmaya duyulan ihtiyacin giderildigi yerler
olmayip, bunun yaninda mudavimlerin sosyallestikleri yeni gtivenlik alanlari olarak
gOrulmektedir.” (Anthony Giddens, Sosyolog)

internet kafeler gengler igin birer egitim ve gelisim merkezleri olabilir®’;

“Genglerimize sanal dislnme yeteneklerini birbirleriyle sinama firsati veren
internet Kafelerin egitim kurumlarimizla da igbirlikteligi yapmalarinin saglanmasi
halinde ise, aile, okul ve internet Kafe (iggeninde bu yerlerin gengler igin birer
egitim ve gelisim merkezleri haline gelmesi, eglenerek 6grenmeleri ve sosyal
gelisimlerine katki saglayacak merkezler halinde faaliyet gostermeleri s6z konusu
olacaktir.” (Serdar AKYAY, Kocaeli internet Kafeler Gn. Bgk. ve Tum internet
Evleri Dernegi ikinci Bagkani)

" CAGLAYAN, “Savas, Enformasyon Toplumu Yolunda Internet Kafeler ve Internet Kafelerin Yapisi”,
Yaymlanmamis Makalesi, 2002, s. 3.

80 AKYAY, Serdar, “internet Kafelerin Cocuklar Uzerine Etkileri”, Cagin Polisi Dergisi, Cilt. 3., Say1.32,
Agustos 2004, s. 4.
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Yalnizhiga iter;

“Bilgisayar, yaratici insan gucu igin iki tarafi keskin bir kili¢ gibi. Kitlelere
ulasabilmenin hizi ve yarari yani sira insanoglunun yaratici akli ve sevgiye acik
yuregi bilgisayarin baskisi altina girer. Ayrica kiglcUk bir mekana kendimizi
kapatmak nigin? Yalniz adamin, "yiz ytze" sdyleyemedigi duygu ve dusuncelerini
evrene sagma aracidir bilgisayar. O bizi degil, biz onu yonetmeliyiz.” (Suna
Tanaltay, Psikolog)

Her seyini engeller;

“‘Eger Dbilgisayar, oyunlarla sinirfli kalirsa c¢ocuk gelisemez. Bilgisayar
kullaniminda c¢ocuklara bilingli rehberlikler yapilmali. Ayni sekilde ailelerin bu
konuda yetersizligi varsa uzmanlara danismalari gerekir. Cocuk bilgisayar
basinda kesinlikle bes saat kalmamali. Her seyin bir sinin var. Bu g¢ocuga
okumayi da unutturur. Her seyini engeller, sosyallesmesi de dersleri de geri kalir.”
(Burhanettin Polat, ilke Okullari Miidiir(i)

Uyku bozukluguna sebep olur;

“Japon arastirmacilar, bilgisayar kullanma siresi ile zihinsel yorgunluk ve uyku
bozuklugu arasinda baglanti bulundugunu bildirdi. Chiba Universitesi'nde,
bilgisayar kullanim siresi ile hastaliklar arasinda baglanti olup olmadigini
belirlemek igin, 1995-1997 arasinda 25 binden fazla biro galisaniyla arastirma
yapildi. Arastirmanin sonuglari, “gunlik bilgisayar kullanim suresinin, fiziksel,
zihinsel ve uykuya bagh hastaliklarin baslamasinda etkili oldugunu” goésterdi.
Arastirma sonuglarinda, zihinsel rahatsizliklarin ve uyku bozuklugunun dnlenmesi
icin bilgisayar kullanma siresinin ginde 5 saatten aza indiriimesi gerektigi
belirtildi.” (American Journal of Industrial Medicine, Ekim 2003)

Yukaridaki degerlendirmeler, bilgisayar kullanilan tim mekanlardaki kullanicilar
igin gegerlidir. Bilgisayar kullanimi internet kafelerde de olsa, ev, isyeri, okul gibi
yerlerde de olsa, sayilan bu olumsuzluklarin varhigi kaginiimazdir.
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UCUNCU BOLUM
INTERNET SOHBETI (CHAT)

internet denilince pek gok kisinin aklina gelen ilk
sey “chat”, yani internet sohbetidir. internet sohbetleri,
dinyada oldugu gibi Glkemizde de, 6zellikle genglerin
yogun bicimde ilgisini gekmektedirsl. internet
sohbetlerinin  amaci, ilgi alanlari benzer olan
kullanicillarin ~ fikir  aligverisinde  bulunmalari  ve
tartisarak sorunlarina ¢ézim Uretmelerini saglamaktir.
Kurumsal yapilarda da caligan ile yonetim arasinda
veya musteri ile kurum yodnetimi arasinda iletisim, bilgi
alis-verisi, is gelistirme imkanlarini saglama amaciyla
sinirl da olsa kullaniimaktadir. Ancak, giiniimiizde internet sohbetleri daha gok
yeni yeni kisilerle tanisma ve arkadaslik kurma firsati olarak degerlendiriimektedir.

Tanim olarak internet sohbetini (Chat); internet - -
ortaminda, kigilerin birbirleriyle bire bir veya coklu 1'_ntfernet S
. . e . ilgi alanlari benzer
bir sekilde, sesli, gortntilld, metin tabanl ve es- olan kullanicilarin fikir
zamanh  olarak  karsilikl  mesajlagsmalarini alisverisinde bulunma
saglayan uygulamalardlrsz. internet sohbeti, bu is ve tartl§ar?k"
icin kurulmus sunucu bilgisayarlar iizerinden, 6zel sorunlarina ¢6ziim
e . tiretmeleri amacini
programlar veya sohbet icin tasarlanmis Ozel giitmektedir.
internet sayfalari kullanilarak yapilmaktadir®®. Ancak, giiniimiizde

Internet sohbetleri
A. INTERNET SOHBETI YAPILABILEN daha cok yeni kisilerle

PROGRAMLAR tanisma ve arkadaslik

kurma firsati olarak

internet ortaminda, kisilerin birbiriyle gérintili degerlendirilmektedir.

veya goruntisiz olarak yazismasini ve
konusmasini saglayan bir¢cok sohbet hatti vardir.
IRC, ICQ, MSN, AOL, YAHOO dlnya gapinda sohbet etme imkanini saglayan
programlardan sadece birkacidir.

Bu programlar teknik olarak ayni mantik gergevesinde calismaktadir. Genel
olarak, muhtelif kullanicilarin, internete baglanarak ayni sunucuyu ya da birbirine
bagli sunucularin olusturduklari agi sectikleri durumda birbirleriyle metin tabanli

! KULOGLU, Ceyda, “Internetcafeler ve internet Bagimliligi: Ankara Ornegi”, Yaymlanmamus Yiiksek
Lisans Tezi, 2001, s. 32.

2 CAGLAYAN, age, s. 164.

83 ARI, Mehmet, Irc-ICQ Online Sohbet Kilavuzu, istanbul, 2000, s. 1.



iletisim kurmalarini saglayan ortamlar® ya da Internet iizerinden kendisine ait
kullanici hesabindan, diger kimi kullanicilarla birebir mesajlasma saglayan sohbet
programlaridir®®.

B. INTERNET SOHBETINI CEKIiCI KILAN SEBEPLER

Kuskusuz her gocugun, gencin veya
bireyin “sohbet” yapma, bilgisayar oyunu
oynama ve Internette gezinme nedeni
birbirinden farklidir. internet
. sohbetlerinin  gencgler ve  gocuklar
tarafindan tutkulu bir sekilde tercih
edilmesinin bircok sebebi vardir. Genel
anlamda internet sohbetlerinin, yer,
zaman ve mekan sinirlamasi olmadan
bir ¢ok insani bir arada toplayabilme,
ayni anda tim kullanicilar ile mesajlasabilme, tanimadigi birisiyle internet
ortaminda hemen diyaloga gecgebilme gibi dzellikleri kullanicilari baytlemekte ve
etkilemektedir.

internet ortaminda sohbeti (chat) gekici kilan baslica sebepler:
1. iletisim Kurmada Kolaylik Saglamaktadir.

internet sohbeti, giinliik yasamda iletisim kurmakta zorlanan, gekingen kisilere
‘sanal alemde’ iletisim kurma ve birgok kisiyle tanisma imkani sunmaktadir. Zira,
glnlik yasamda kendilerini ifade etmekte guclik c¢ekenler, sanal ortamda
kendilerini hem kolay ifade edebilmekte, hem de olmak istedikleri gibi
tanitabilmektedirler®®.

2. Sosyal Bir Ortam Sunmaktadir. fnternet

; e e o e sohbetlerinin, yer,
Interaktif iletisim araclariyla yapilan iletisim, e S e e

bireylere bir gruba ait olma ve tatmin hissi sinirlamasi olmadan
vermektedir. Bu yolla, bireyler sanal ortamda lye bir cok insani bir

olduklari gruplar iginde yer edindiklerine arada toplayabilme,
inanmaktadirlar®”. Diger bir ifadeyle, genel olarak PADENLLI LT

) mesajlasabilme,
glndelik hayatta iletisim kurmakta sikinti yasayan, tanimadigi birisiyle
toplumla bitiinlesmekten gekinen, kendine giveni hemen diyaloga
gelismemis Kkisiler, kendilerini bu sanal ortamin gecebilme gibi

ozellikleri kullanicilari
biiyiilemekte ve

8 INAN, Aslan, Chat: Internette Muhabbet Kullanim Kilavuzu, istanglf{,(y&ﬁr,' E’itfd’r'
% INAN, age, s.214.

** Internet, www.egitim.com/aile/0652/0652.chat.asp?BID=06, 05.04.2004.
¥ Internet, www.radikal.com.tr/2000/02/24/yasam/kal.shtml, 10.05.2004.
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(chat ortaminin) bir UGyesi olarak gérmektedirler.

3. Birgok Kisiyle Ayni Anda Uzun Siire lletisim Kurma Iimkani
Vermektedir.

Siirekli bagkalariyla iletisim iginde bulunanlar icin internetin maliyet agisindan
diger iletisim teknolojilerine gére daha ucuz olmasi ve uzun sdreli iletisim imkani
sunmasi, Internet sohbetinin tercih edilmesinde etkili bir unsur olarak kargimiza
cikmaktadir. Bununla birlikte, is veya eglence amagl bir¢cok kisiyle ayni anda
iletisim kurmak®® isteyenler de Internetin  sundugu bu imkandan
faydalanmaktadirlar.

4. Gergeklerden Kagabilme imkani Saglamaktadir.

internetin, gorsel ve isitsel efektler bakimindan zengin olmasi, kigilerin
bilgisayar basinda keyifle zaman gegirmesini saglamaktadir. Bu durum da ginlik
sikinti ya da sorunlardan uzaklasmak isteyen Kkigileri bilgisayar basina
y6n|endirmek—tedir89.

5. Yalnizhga Karsi Siginak Olmaktadir.

Hayati, insanlara bir hayli kolaylagtiran teknolojik gelismeler, insanlari
alabildigince 6zgurlestirirken, bir o kadar da yaInlzIa§t|rm|§t|r9°. Kadinlar erkeklere
gore yalnizliga kargi daha duyarlidirlar.

Genel anlamda, karsilikl iletisimde, erkekler bilgi aktarimini énemserken,
kadin duygu paylasimi ve yalnizligi gidermeyi 6nemsemektedir. Kimileri igin, belki
bir zayiflik olarak da gériilebilecek bu 6zellik, kadinlar igin internet sohbetlerinde
kendini gdstermektedir.

Ozellikle, kendini yalniz hisseden, Uzllen veya sosyal problemleri (evlilikleri
yolunda gitmeyen kadinlar gibi) olan kadinlar; glvendigi veya glvenebilecegi
birisini arayarak sorunlarini konusmak, duygusal anlamda paylagim saglamak,
sevilip sayllmak ve degerli olma duygusunu elde etmek®! icin Internet sohbetlerini
tercih etmektedirler.

6. Diigiince ya da Meslek Gruplari Ayni Olan insanlara Birbirine Kolayca
Ulasabilme imkani Saglamaktadir.

internet sohbetinde, kullanicilar icin karsi tarafla tanisma nedeni olan élcitler;
yas, cinsiyet, meslek, hemsehrilik, ilgi alanlari, savundugu fikirler, konusmaktan

% Internet, www.radikal.com.tr/2000/02/24/yasam/kal.shtml, 10.05.2004.

% Internet, www.egitim.com/aile/0652/0652.chat.asp?BID=06, 05.04.2004
% TARHAN, Nevzat, Kadin Psikolojisi, Istanbul, 2005, s. 19.
' TARHAN, Kadin Psikolojisi, age, s. 26.
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hoglandigi konular gibi kullanici bilgileri tercih sebebi olarak karsimiza
cikmaktadir®2.

7. Cesitli Yaslarda Karsi Karsiya Kalinan Korkularin Paylasimini
Saglamakta ve Mutluluk Vermektedir.

Her yas grubunun degisik korkulari ve fobileri vardir. Genel olarak, 5-20 yas
grubunda okul korkusu, 20-30 yaslarda hayatta basarili olamama ve kendi
ayaklari Uzerinde duramama korkusu, 30-50 yaslarinda cinsellikle ilgili korkular,
50-60 yaslarinda ise yaslanma, yalniz kalma, terkedilme ve 6lim korkusu
goriilmektedir®>.

internet sohbetleri bu kapsamda, insanlara, evde, is yerinde, internet kafede
kisaca internet erisimi yapilan her yerde, bu korkulari, fobileri, disleri, sorunlari
sanal da olsa paylasacak ve mutlu edecek "dostlar" sunmaktadir. Bu nedenle,
bireyler hi¢ bilmedigi, gérmedigi ve tanimadigi yerde bulunan insanlarla bile
iletisim kurabilmekte ve bilgisayarin karsisinda uzun sire kalabilmektedir.

C. INTERNET KULTURU VE SOHBETI DiLI

internet sohbetinin belirleyici dzelliklerinden biri de, bireylerin fiziksel olarak
ayni mekanda olmadan, sanal ortamda karsilikli sohbet edebilme imkanina sahip
olmalaridir. Bu nedenle, yuzylze yapilan iletisimin temel unsurlari olan; mimik
hareketleri ve bir takim jestler, gdzgéze gelme, beden dilini kullanma, ses tonu,
konusurken yapilan vurgular sanal ortamda kullaniimamaktadir®®. Buna karsin,
internet sohbetleri sirasinda yapilan karsilikli konusmalarda, yanhs anlamalara yol
acacak durumlara dismemek ya da yerine gore vurgu yapmak igin birtakim
noktalama isaretleri kullaniimaktadir.

2 GOKER, Gamze, “Kadnlar ve Erkekler On-Chat”, IX. “Tiirkiye’de Internet Konferansi”nda yaymlanan
Bildirisi, Istanbul, 2003, s.2.

% YURTSEVER, Ayse, “Neden Chat Yapiyoruz”, Bilim ve Utopya Dregisi, Say1:80, 2001, s. 62.

% GOKER, age, s.2.
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Gulnlimizde mekan, renk, irk, milliyet ve dil gézetmeksizin, kendi aralarinda
cesitli isaretler® ve kisaltmalarla anlasabilen bir siber kltiir kitlesi olusmaya
baslam|§t|r96. Bu kitleler tarafindan kullanilan isaretlerin ve kisaltmalarin en
yaygin olarak kullanilanlari Tablo 2’deki gibidir;

Tablo 2

Sohbet Dilinde Kullanilan Isaretler ve Anlamlari

=) ) Glilimsemek

:=))))) Kahkahalarla giilmek
1 %) Palyacoluk yapmak
:0 Hayret etmek

P Dil cikarmak

1/ Kafasi karismak

:( Uziintiilii olmak
:(CC(( Cok iizillmek

;) GOz Kirpmak

H Kizmak

8-) Saskinliktan veya meraktan

gozlerini agmak

Kaynak:www.milliyet.com.tr ve yazar Philippa WINGATE'nin
Internet kitabi

* WINGATE, age, s. 26. .
% Internet Kitab1, Emniyet Genel Miidiirliigii Bilgi Islem Daire Baskanhg1 Hizmetici Egitim Yayn,
Ankara, 2000, s.7,
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Ayrica, ingilizce bilmeyen insanlarin bile sanal ortamda siklikla kullandiklari ve
anlamlarini bildikleri bazi kisaltmalar®” Tablo 3'te yer almaktadir.

Tablo 3
Sohbet Dilinde Kullanilan Kisaltmalar ve Anlamlari

ASL (Age, Sex, Location) Yasin kag?, Cinsiyetin ne?,

Nerelisin veya nerede
bulunuyorsun?
BRB (Be Right Back) Hemen geri donecegim
LOL (Laugh Loudly) Sesli olarak gililmek
AFK(A Way From Bilgisayardan uzaklasacagim
Keyboard)
IC (I See) Anliyorum

Kaynak:www.milliyet.com.tr ve yazar Philippa WINGATE'nin
Internet kitabi

Siiphesiz ki, internet teknolojileri hayatimizi kolaylastirirken, sosyal iliskilere de
zarar vermektedir. internetin sosyal iligkiler izerindeki etkisi, sosyal bilimlerin yeni
bir arastirma konusunu ortaya c¢ikarmaktadir. Bu yonuyle, sosyal hayatimizdaki
degisiklikleri ve bu degisikliklerin ne kadarinin 6zimsenip, ne kadarinin
reddedilecegi gibi hususlar ise hala belirsizligini strdiirmektedir®®,

D. INTERNET SOHBETLERININ
COCUKLAR VE GENCLER UZERINDEKI
OLUMSUZ ETKILERI

Her yastan insani cezbeden Internet
sohbetleri, basta gengler ve gocuklar olmak
Uzere herkes Uzerinde, psikolojik, sosyolojik
ve fiziksel acilardan olumsuz etkilerde bulunmaktadir.

o7 1nternet, www.milliyet.com.tr/ekler/gazete pazar/981115/yazar/yazar.html, 14.06.2004.
% Internet, www.mersin.edu.tr/trkaynak/css/b133.html, 10.05.2004.
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1. Her An Cinsellikle Karsilasilabilmektedir.

Kadin ve erkek iligkileri 6zellikle cinsel acidan sanal ortama tasinarak gocuk ve
gengler cinsel icerikli bir sohbet ortamina ¢ekilebilmekte, bu da, erken yaslarda
cinsellikle tanismaya ve bu yonde arayislar igerisine girmeye neden olmaktadir.

2. Kifurli ve Argo Konusmalarin Aliskanlik Haline Gelmesine Sebebiyet
Vermektedir.

internet sohbetlerinde, kullanicilar tarafindan

Internet
baslangicta kabul edilen bir takim yazih kurallar vardir. sohbetleri; genc
“Internet iletisimi Gérgli Kurallar”, “internetin On Emri”, ve cocuklara;
gibi basliklar altinda olusturulan bu kural listeleri, pek gok Kiifiir ve argolu

konusma, Yalan
sohbet sunucusu tarafindan uygulanmaktadir. Ancak, séyleme,

kural olarak yasaklanmig olmasina ragmen argo ve kufurli psikolojik, sosyal

sozler ile sohbetler siklikla karsilagilan bir durumdur. ve fiziksel
Bunun sonucu olarak da gengler, argoya ve Kufurli sorunlar ve
. . Tiirkcenin
konusmalara sohbet odalarinda alisabilmektedirler. I
yozlasmasi gibi
olumsuzluklar
3. Yalan Soylemenin Aligkanlik Haline Getirilmesine vermektedir-

Neden Olmaktadir.

Sohbet odalarinda kullanicilar, sohbet sirasinda, karsi
tarafa kendini begendirmek igin, dis gérinusul, sosyo-ekonomik durumu, ugraslari
ve zevkleri gibi pek ¢ok konuda yalan sOylemektedir. Ancak, zamanla, sanal
dinya ile gergek dinya birbiri icerisine karigmakta ve geng yalan soylemeyi
hayatinin bir pargasi olarak gorebilmektedir.

4. Psikolojik ve Sosyal Sorunlara Neden Olmaktadir.

internet ortaminda yapilan sohbetler zamanla bagmiilik derecesine
donusebilmekte ve Ozellikle geng¢ bireylerde, igine kapaniklik, sikilganlik,
cevresindeki diger insanlara kargi yabancilasma ve sinirlilik hali gibi psikolojik
sorunlar gériilebilmektedir. internet bagimhligini tetikleyen bir unsur olarak
goriilen internet sohbetleri, bireyin siirekli cevrimici (online) kalma ve sohbet etme
arzusundan dolayi sosyal gevresiyle (okul arkadaslari, mahalle arkadaslari gibi)
ve zaman zaman ailesiyle iligkilerinin bozulmasina da neden olmaktadir®®. Ayrica,
evli olan ciftlerde, internet sohbetlerinin esler arasinda iletisimsizlik ve gegimsizlik
meydana getirdigi ve bunun sonucu olarak da bosanmalarla sonuglanan sosyal
problemlerle karsilagiimaktadir.

9 “MSN Messenger’da Cin’i Bile Solladik”, Zaman-Cumartesi, 20.05.2006.



5. Tiirkge’nin Yozlagmasina Neden Olmaktadir.

internetin, iletisim agisindan, insanlarca en gok tercih edilmesi ve yaygin bir
sekilde kullanilmasi, dilin dogru kullanilip kullanilmadidi sorununu da gundeme
getirmi§tir100.

internette kullanilan elektronik mektup (e-mail), sdylesi-internet sohbeti (chat),
ag sayfalari (web pages) ve ag kimelerinde (web sites) kullanilan Tirkge'ye
bakildiginda, gerek Turk Dil Kurumu yetkilileri, gerekse dil uzmanlari ve pek gok
egitimci, internette kullanilan Tirkge’nin dilimizi yozlastirma yoniinde kaygi verici
boyutlara ulastigini dile getirmektedirler. Uzmanlar, 6zellikle internet sohbetlerinde
bozuk ve kaba bir dilin kullanildigina dikkatleri ¢cekerek, genclerin sohbet aninda
vakit kazanmak igin sdzcukleri kisalttiklari, Tirk¢e olmayan karakterler (q, w)
ekledikleri ve bu degisikliklerden olusan Turkge’nin, hem dilimize, hem de
genclere zarar verdigini vurgulamaktadir. S6z konusu kisaltmalar daha g¢ok
sOzcukler igerisinde bulunan sesli harflerin veya bazen de sessiz harflerin
atilmasiyla olusmaktadir.

Konuya drnek olmasi agisindan internet sohbetlerinden alinan birkag alinti,
sorunu gozler 6nine sermektedir.

Tablo 4

Sohbet Dilinde Kullanilan Hatali Tiirk¢ce Kelimeler ve Anlamlari

Sohbet dili Turkgesi Sohbet dili Tulrkgesi
slm, Selam, diilmi, dimi Degilmi,
mrb, merhaba, banliyim, Yasaklhiyim,
nbr, ne haber?, server, Sunucuy,
iiim, iyiyim, gardes, Kardes,
Itfn Liitfen, olm, Oglum,
u, Sen,

nrd?, Nereden?,

ark, Arkadas,

ok mu, Tamam mi?,

walla, Vallaha,

Ayrica, internet sayfalarinda (web pages) yer alan Tirkge iceriklerde “g, s, I’

1% internet, www.tdk.org.tr/basin/basin002.html, 15.06.2006.
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gibi Tirkce karakterlerin kullaniimamasi ve yerine “sh, ch, i” karakterlerinin
getirilerek yeni tip Tarkge kelimeler tiretiimesi, 6zellikle gencleri olumsuz yonde
etkilemektedir. Glindelik yasamda dikkan tabelalarinda da gérmeye basladigimiz
bu yazilig bigimleri (Kebapgi yerine Kebapchi, Yemis yerine Yemish, Salgam
yerine Shalgam, Kitapgl yerine Kitapchi gibi.) internette yaygin bir sekilde
kullaniimaktadir'®®.

Bu kapsamda, Turk Dil Kurumu'nun http://www.tdk.gov.tr/imlakilavuzu.html
internet adresinden, imla kurallarini 6grenmek ve sézclklerin dogru yaziliglarini
goérmek mumkuindur.

E. INTERNET SOHBETLERININ GERGCEK DUNYADAKIi YANSIMALARI

Sohbet odalarinda yapilan konusmalar 6zellikle geng kusaklar Gizerinde énemli
sosyal degisikliklere ve psikolojik etkilere sebep olmaktadir. Bu sohbetler, zaman
zaman uzucd, tahrip edici psikolojik durumlara sebebiyet vermekte, kimi zaman da
bazilarinin hayatlarini alt-Ust etmektedir.

internette kisiler, baskalari tarafindan gériilememenin rahatiigiyla, gergek
hayattaki tavirlarindan daha serbest hareket edebildiklerinden, kendi gercegi ile
olmak istedigi sanal kisiligi arasinda bocalamaya baslamaktadir.

Sabahlara kadar internet sohbeti yapan Zurna isimli sohbet odasinin “Casper”
rumuzlu mudavimlerinden 1|.B., kimi arkadaslarinin sanal alemdeki halleriyle
gercek hayattaki durumlari arasindaki farkhlik nedeniyle bir kisilik ¢ikmazi igine
girdiklerini belirterek;

“Gergekte hangisi benim sorusu altinda ezilip duruyorlar. Bu durumdan
kurtulmak igin bilgisayarini satmak zorunda kalan bir arkadasim var. Yaptiklari isi
¢ok ciddiye alip sonugta bir sekilde tatmin oluyorlar. Codu insan egosunu tatmin
etme ugras! iginde. Benim de egolarimi tatmin ettigim, kendimi oldugumdan farkli
gostermeye  calistigim anlar oldu. Chatte istedigine istedigin gibi
davranabiliyorsun, sosyal baskilarin tamami ortadan kalkiyor, sonugta ne olursa
olsun basina gelebilecek herhangi birsey olmadigindan eminsin.”

diye ekliyor. Bu konuda psikiyatrist Dr. Haluk Savas ise,

“Sanal diinyada yasanan yogun iletisim icin genel anlamda 'kisiye zarar verir'
diyebilmek c¢ok gug... Fakat eger chat'ten s6z ediyorsak, bunun da bir tar
bagimhlik veya kendini denetleyememe sorunu gibi ortaya ¢ikabilecegini
disiinebiliriz°?” demektedir.

101 ‘.‘Dil kirligi: Kebapg1, -Kebapchi- oldu”, Hiirriyet, 17.12.2000
192 internet, http://arsiv.aksiyon.com.tr/arsiv/241/pages/dosyalar/dos1.html, 09.04.2004.
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Ancak, Internet sohbetleri sanildigi gibi her zaman sanal bir olgu olarak
kalmamaktadir. Bazen gercek diinyaya da yansimalari olabilmektedir. internet
sohbetiyle tanisip arkadas olanlar, bunu agka tasiyan ve evlenenler oldugu gibi
sanal bulugsmalardan ciddi zarar gérenler de bulunmaktadir.

internetle kiz kagirma®®3;

istanbul, Tahtakale’de tezgahtarlik yapan E.K. ile 15 yagindaki Ankara’li H.E.
internette tanisir. E.K., sanal ortamda kurdugu arkadashg: ilerletip H.E.yi
istanbul'a davet eder ve heniiz ilkdgretim son sinif égrencisi olan H.E. de,
ailesinden habersiz, E.K.’nin yanina gider. Bir hafiye gibi iz siren baba S.E. 1.5 ay
sonra kizini, ‘chat askrnin evinde oldugunu tespit eder. Bu olayda E.K. ‘kiguk
yasta kizi alikoymak’ sugundan tutuklanarak cezaevine konur.

Chat ylzinden bosanma;

izmir Kargiyaka'll ving operatdrii N.E., Internette chat arkadasi edinmekle
sucladigi esi L.E. hakkinda bosanma davasi agar. L.E.’nin Mersin’li bir 6gretmenle
‘chat’ yaptigini belirleyen mahkeme, 10 yillik ¢ift hakkinda bosanma karari verir ve
N.E. ‘chat’ ylziinden esini kaybeder.

Bigak zoruyla sanal guzellik;

istanbul’da ikamet eden S.G. (36) de ilging chat magdurlarindandir. S.G.,
Corum’da ikamet eden internet kafe sahibi U.O. (24) ile chatte tanisir. U.O., bir
yilllk chatlesme sonunda S.G. ile gériismek igin Istanbula gelir. S.G.nin
Florya’daki isyerine giden delikanli, geng kadini bigak zoruyla kagirir, hatta hafif
yaralar. S.G.yi, ihbar Uizerine yetisen polis kurtarir.

Katiliyle ‘chat' yaparken tanisti*®%;

ALK, internette tanistigi ve bir siire chatlestikten sonra ylizylize goriistiigu katil
zanlisi S.S. tarafindan evinde bigaklanarak oldurdlmistir. Hirisizliktan sabikasi
bulunan S.S, AK. ile internetten sohbet ettigini, zaman zaman da ylzylize
gorustiklerini belirtmis ve sucglamalari kabul etmemistir. Ancak, polisin evde
buldugu ve S.S'ye ait oldugu tespit edilen parmak izleri ve sag¢ killari, sugu
isledigini ortaya c¢ikarmistir.

Once ‘chatlestiler’ daha sonra randevulasip kavga ettiler'°®;

Elazig’da internette sohbet ederken kifirlesen S.A. (30) ve K.G. (28)
tartismanin ilerlemesiyle randevulasirlar. Bulugsma yerinde ¢ikan kavgada S.A.
bicaklanarak hayatini kaybeder. K.G. ise cezaevine konur.

19 internet, http://www.milliyet.com/2001/02/11/yasam/ayas.html, 29.03.2004.
1 «“Oliim Yine Chatten Geldi”, Sabah, 26.02.2006.
195 Internet, http://www.milliyet.com/2001/02/11/yasam/ayas.html, 29.03.2004.

42



DORDUNCU BOLUM
BILGISAYAR OYUNLARI

Cocuklarin ve genglerin duygu diinyasinda 6nemli glgler ve sinirsiz arzular

vardir. Sinirsiz arzularini ifade ettikleri hayal dudnyasinin nesneleri de
106

oyunlardir

Genel anlamda, bilgisayar oyunlarinin,
cocuklar ve gencler Uzerinde, diger oyunlarda
(saklambag, yakan top, kérebe vb.) oldugu
gibi sakinlestirici, kontrol edici, Ustinluk
duygusu kazandirici’®” gergin anlarda bile
soguk kanh kalmayi saglayici etkileri vardir.
Olglilli ve paylagsimcei bilgisayar oyunlari gocuk
ve genclerin gelisimine katki saglamaktadir.

Ne var ki, bilgisayar oyunlari i¢cin zaman
ayirmakta dengenin korunamamasi, Kisiyi bu
oyunlara karsi bagimhhlik derecesine
g6turebilmektedir. Bilgisayar oyunlari, 6zellikle
siddet oyunlari, 6grenme ¢cagindaki geng beyinleri kolaylikla dejenere edebilmekte
ve zamanla tutkuya donusebilmektedirler. Sonug¢ olarak, ¢ocuklar ve genglerde
onarilmasi zor hasarlar meydana getirmektedirler.

Bilgisayar oyunlari daha ¢ok Internet kafelerde Bilgisayar
oynanmaktadir. Bu, sadece Ulkemize o6zgu bir oyunlariyla ilgili
durum degildir. Dinyanin hemen hemen her yapilan bir¢ok
yerinde Internet kafeler 20 yas alti cocuklarla arastirma, egitici,

o . - ogretici, gelistirici
dolup tagmaktadir. Eglenceyi bilgisayar bilgisayar
oyunlarinda arayan insanlar internet kafelerde bir oyunlarinin, uygun
araya gelmekte ve ekran karsisinda sadece zamanda ve Olgiilii
‘kazanmak’ hedefine kilitenmektedirler®®. Ayrica, bir sekilde

o o oynanmasi
bllglsay.ar oyunla.rl s.adece g:oc.uklarl d.egll, her durumunda, cocuk
yastan insani cazibesi altina alabilmektedir. ve genclerin
) . ) ) ) ) gelisimine katki

A. INSANLAR UZERINDEKI| ETKILERINE sagladigini

GORE BILGISAYAR OYUNLARI CESITLERI gostermektedir.

Bilgisayar oyunlari insanlar Uzerindeki psikolojik etkilerine gore;

» Faydal (egitici, 6gretici, gelistirici) oyunlar,

1% TARHAN, Psikolojik Savas Gri Propaganda, age, s. 101.
"7 TARHAN, Psikolojik Savas Gri Propaganda, age, s. 101.

08 Internet, www.ekonomist.com.tr/haberler/00647/, 05.04.2004.

43



« Zararh (siddet, mustehcenlik, 6fke iceren) oyunlar olmak Uzere iki gruba
ayrilmaktadir.

1. Egitici, Ogretici ve Gelistirici Bilgisayar Oyunlari

Gerek bilgisayar agi, gerekse internet
Uzerinden oynanan bilgisayar oyunlarinin
tamamini  tehlikeli ve zararh  olarak
degerlendirmek dogru  degildir.  Cunka,
bilgisayar oyunlariyla ilgili yapilan birgok
arastirma, egitici, Ogretici, geligtirici
mahiyetteki bilgisayar oyunlarinin, uygun
zamanda ve OIglll olarak oynanmasinin veya
oynatilmasinin faydali oldugunu
gOstermektedir.

presented by published by created by

YaHeOLICANS!
\ CPEEDUTE]

Faydali olarak kabul edilen oyunlarda
genel olarak asagidaki 6zellikleri gérmek mumkundur;

* Bilgisayar kullanma yetenegdinin ve reflekslerin gelistirimesine katki
saglayan ozellikleri vardir. Uzay gemilerini vurma, araba yarisi, futbol veya
basket oynama gibi oyunlarin gocuklarda refleksi gelistiren, kavrama
yetenegini arttiran bir yonu bulunmaktadir.

» Zekayl ve yabanci dil 6grenme yetenegini gelistirici 6zellikleri vardir.
Macera ve serlven igerikli bu tarz oyunlarda, sanal ortamda yolculuk
edilmekte, verilen bazi ipuglariyla belli bir hedefe ulasmaya calisiimakta
veya bir dedektif gibi esrarli bir olay1 ¢gézmek icin ugrasiimaktadir. Bilgisayar
oyunlari, yabanci dil 6grenme konusunu eglenceli hale getirip, cocugu hem
eglendirip hem de egitebilmektedir. Ornegin, “Scrabble” denilen kelime
oyunu, 6zellikle yabanci dil égretiminde ¢ocudun eglenerek ingilizce
kelimeler 6grenmesini saglamaktadir.

* Cocugun oyun oynanarak farkina varmadan birgok konuda bilgi sahibi
olmasini saglayan egitici ozellikleri vardir. Bu tarz oyunlarda, bir hedefe
atilacak olan okun hizi ve agisini hesaplama, bu harekete tesir eden
faktorlerin bulunmasi, deneme-yaniima veya problem ¢6zme metotlari
cocugun eglenerek egitiimesine katki saglamaktadir.

2. Zararh Bilgisayar Oyunlar

Bilgisayar oyunlari igerisinde en tehlikeli oyunlar olarak kabul edilen, filmlerde
oldugu gibi insanin akil, sehvet ve 6fke duygusuna hitap eden, igerisinde yogun
olarak c¢o6zulmeyi bekleyen problemlerin, mistehcenlik ve siddetin islendigi
oyunlardir. Bu oyunlarda, “irk¢ilik” ve “din c¢atismalar” gibi gizli propaganda



unsurlari da sikga yer almaktadir. Kavga ve savas kiltiriine dayali bu tlirden
bilgisayar oyunlari, gcocuklar ve gencler Gzerinde ilgi uyandirmaktadir. Bu oyunlar
cocuklari bagimli hale getirmektedir.

Saatlerce bu tip oyunlari oynayan c¢ocuklar ve yetiskinlerin, sadece asir
radyasyona maruz kalarak beyin hicreleri tahrip olmakla kalmamakta; zihinsel,
ruhsal ve bedensel hayatlari da alt-Ust olup stres, saldlrganhklog, surekli endise,
korku ve gerginlik hali (anksiyete) 110 jcine kapaniklik ve anti sosyal davranislar
sergiledikleri gézlenmektedir.

Bilgisayar oyunlarinin, insanin tabiatinda bulunan gergeklik sinirlarini bozmak,
yanlis model olusturmak, siddet ve saldirganligi 6zendirmek gibi sakincali yonleri
de bulunmaktadir. Ornegin, Il. Diinya Savas’nin ardindan, “Doom” adh bir
bilgisayar oyunu Amerikan ordusunda egitim amaciyla askerlere izlettirilmistir.
Askerlerin bilingaltini yonlendirmek suretiyle, tetige basma oranlarini yikseltmek
amaclyla hazirlanmig olan bu oyun, zamanla etkisini gostermistir. 1. Dunya
Savasi'nda % 25 olan askerlerin tetige basma orani, Vietham Savasi’'nda %

95’lere cikmistir'tL.

Siddet icerikli bilgisayar oyunlarina karsi mucadeleleriyle taninan Amerikali
psikoloji profeséri David Grossman, savas icerikli oyunlarin insan dogasinda
degisikliklere yol actigini ve baska varliklari éldirmeye karsi ¢ikan duygulari yok
ettigini belirtmektedir.

“‘Bu tip oyunlarin askerlere belli bir amacla bilingli olarak izlettiriimesi ve
oynattirilmasi yararh olabilir. Ancak, ayni kurguya sahip oyunlarin sivil insanlar,
gocuklar ve gengler tarafindan da oynanmasi higbir gerekgeyle acgiklanamaz.
Savas ve kavga kurgulariyla dolu bu oyunlar anne—babanin sefkat ve sevgiyle
kucaklayamadigi cocuk ve gencleri etkisi altina almakta, onlari her gun bilgisayar
basina davet etmektedir. Bu davetlere katilmak suretiyle bazen Amerikan askeri
roline girip terdrist avina, bazen terdrist roline girip asker avina ¢ikilmaktadir.
Counter-Strike ve GTA kavga ve savas kultirine dayali oyunlardan su an igin en
popiler olanlaridir''2.

Bu nitelikteki onlarca oyun, ozellikle ilkokul dénemindeki ve daha kiglik yas
grubundaki cocuklarin favorisi durumundadir. Ancak, bu tdr oyunlarin siklikla
oynanmasi, bu oyunlari oynayanlari saldirgan davranis ve tutumlarda bulunmaya
sevk etmektedir'®. Bu tiir oyunlarda en cok tercih edilenler, grup halinde oynanan

1Y UYSAL, Recep, “Cocugunuz Saldirgan mi1?”, Zaman Ailem Dergisi, Say1. 166, 23.02.2006, s. 22.
"% KOZACIOGLU, Giilsen, Cocuklarin Anksiyete Diizeyleri ile Annelerin Tutumlari Arasindaki iliski,
Istanbul Universitesi Edebiyat Fakiiltesi Yayinlart No:3394, Istanbul, 1986, s. 5.

1" «Baba Olarak Korkuyor, Kisi Olarak Seviyorum”, Hiirriyet, 6.05.1999.

12 “Baba Olarak Korkuyor, Kisi Olarak Seviyorum”, Hiirriyet, 6.05.1999.

'3 Internet, www.kinderaerzte-lippe.de/tvsiddet.htm, 10.06.2004



oyunlar ile internet tizerinden genis kitlelerle oynanan oyunlardir.

a) Grup halinde oynanan oyunlar (Network games)

Takim olarak
Bu oyunlar, bilgisayarlarin birbirine bagli oldugu | oynanan oyunlarda

O6zel bir ag uUzerinden oynanan oyunlardir. Takim ne kadar ¢cok adam

. oldiiriiliirse,
halinde oynanan bu oyunlarda, oyunlarin hirsizik, gasp gibi
/

bilgisayarlarda kurulu olmasi ve oyuncularin ag kanunsuz isler

Uzerinde birbirleriyle baglantiya gecmeleri yapilirsa o kadar
gerekmektedir. Bu oyunlarda, bireylerin bir araya gelip, ¢ok puan

tak halind teri dah K kazaniimaktadir.
akim alin c.e. oynanan g.:egl erine aha si Bu tip oyunlardan
rastlanmakla birlikte, sadece bireysel katilimin oldugu etkilenen 11—12
cesitlerine de rastlamak mudmkindir. Oyuncular, yas grubundaki

oyunlara belirledikleri takma isimlerle (Nick name) cocuklarda

katilmakta ve diger oyuncunun takma ismini listesine DI LR
ve arkadaslarina

eklemek suretiyle, rakiplerini veya kendi takimini agir zarar verme
olusturmaktadir. Takimlar olusturulduktan sonra gibi davranis
oyunun tipine gére, oyuncu, ya ait oldugu takimin bozukluklar
kazanmasi i¢in oyunda Ustlendigi rolin gereklerini gérdimektedir.

yerine getirmekte veya bireysel olarak, kazanmak
anlamina gelen ve herkesin ulagsmaya calistigi hedefe ulasmak i¢cin micadele
etmektedir.

Takim halinde oynanan Countre-Strike gibi oyunlarda ne kadar ¢ok adam
oldurdlurse, hirsizlik, gasp gibi kanunsuz isler
yapilirsa o kadar ¢ok puan kazanilmaktadir. Bu
nedenle, bu tip oyunlardan etkilenen 11-12 yas
grubundaki c¢ocuklarda kavgaya karisma ve
arkadaslarina agir zarar verme seklinde davranis
bozukluklari gorulmektedir. Bilindigi Uzere
Amerika’da bu tir oyunlardan etkilenen g¢ocuklar

okullarda toplu katliamlar yapmislardir'™.

Konuyla ilgili bir baska ornek ise; “mafyani
kendin kur” oyunudur.

Konu olarak sehir stratejilerini igleyen Grant
Theft Auto (GTA) ismindeki oyun 7-15 yas grubundaki ¢ocuklar arasinda oldukc¢a
yaygindir. Oyuna konu olan ¢ sehir bulunmakta ve kahramanlar birini 6ldiirme,
aragla ezme, benzin istasyonunu soyma gibi normal hayatta sug olan yasadisi
eylemler yapmakla puan kazanmaktadir. Cesitli silahlara sahip olunabilen bu
oyunda arabalari atese vermek de dahil, sehirde terdr estirmenin batin

"% Internet, http://www.ise.projesi.com/, 15.08.2004



senaryolari mevcuttur*>.

BlyUk binalarin bombalandigi GTA adh oyuna, gocuklara sehir kurma ve
ybnetme taktiklerinin verilmesi nedeniyle 6gretici ve geligtirici bir oyun nazariyla
bakilsa da, oyunda “Oyunu kazan!”, “Para getir de nasil getirirsen getir!” “ister
dogru yollari dene, ister mafya ol” felsefesinin islenmesi ve 6ldirmenin de tercihler
arasinda olmasindan dolayi bu oyunu oynayanlar zaferle biten her yolun dogru
oldugunu dusinebilmektedir. Ornegin bu oyunda; adam 6ldirmek 100, polis
oldirmek 300, otomobil yakmak 100, tanker yakmak 500 puan kazandirmaktadir.
Dolayisiyla, ¢ocuklar bu tir oyunlari oynarken farkinda bile olmadan sucla
tanismakta ve sug islemeye meyilli hale gelmektedir116.

Gazeteci-yazar Can Dundar’'in bir kése yazisinda ele aldigi asagida sunulan
117,

yazi durumu net olarak ortaya koyacak niteliktedir™~":

“Goékhan'la diin bir internet kafe'de tanistim. 17 yasinda, bebek yiizlii bir
delikanli. Adi iyi bilinen bir liseden mezun olmus, 6nceki gin de universite
sinavina girmigti. Dis hekimi olmak istiyordu.

‘Nasil gecti’ diye sordum. ‘lyi degil' dedi. Sinavda aniden burnundan kan
bosalmis. Gozcller disari gikmasina izin vermemisler. Sinavi burnunda koca bir
pecgeteyle tamamlamis.

Cikista bir doktor kanamanin, sinavin stresinden kaynaklandigini séylemis.
Sinav biter bitmez internet kafe'de almis solugu. ‘Pazar giinii 14.00'te, sinava
giren butin arkadaslar buradaydr dedi. ‘Neden peki’ diye sordum. ‘Gelin
gbstereyim’ deyip internette bir adres tusladi. Aylardir gengler arasinda bir viriis
gibi yayilan hastalikla bdylece tanistim. ‘Hastalidin’ adi; ‘Counter Strike’ yani
‘Karsi saldirr’. Bu bir bilgisayar animasyon oyunu. 20 oyuncu, internet kafe'de birer
bilgisayar ekrani karsisina gecip 10'arh iki grup (klan) halinde eslesiyorlar. 10'u
‘terdrist’ oluyor, diger 10 ise ‘anti - teror timi’.

Labirentlerle dolu bir sanal ortamda birbirlerini oldirmeye c¢alisiyorlar.
Animasyonda kullanilan silahlarin menzili, etkisi, fiyati, sesi orjinalinin tipatip
aynisi. Oldirdiikce para kazaniyor ve kazandi§iniz paralarla daha iyi silahlar
alabiliyorsunuz. Anlatilana gére oyunun mucidi iki israilli gocukmus. Dolayisiyla
oyundaki teroristlerin kimler oldugunu tahmin etmek zor degil.

Her bir oyuncunun bir takma ismi var. Benim izledigim ekrandaki oyuncunun
takma adi ‘Adolf'tl’ ve ‘100 Olusd’ vardi. Her bir misteriden saatte bir milyon lira
alan kafe sahibi oyunun son bir yildir mithis bir salgin haline geldigini sdyluyor.

13« Sanal Alemde Mafya Okulu”, Sabah, 05.02.2006.
116 ‘.‘Dikkat, Cocugunuz Sanal Terdrist Olabilir”, Zaman-Cumartesi, 29.04.2006.
"7 internet, www.milliyet.com.tr/2001/06/19/yazar/dundar.html, 20.03.2004.
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‘10 musteriden 3'U sohbet sitelerine girmek, yani kiz tavlamak icin geliyorsa, 7'si
bunu oynamaya geliyor. Grupla gelip dort saat oynayan da var, 10 saat kalan da
var. Bu oyun olmasa bittik’. Biz sohbet ederken internet kafe birbirine OSS
sinavini soran genglerle dolup tasti. Her gelen geng, kavga sitelerini gezdigimizi
gériince reytingi yilksek baska bir internet adresi verdi.

Mesela ‘lagaluga.com’ adresinde ‘Dovis Oyunu’ var. Triblnde dévemediginiz
rakip taraftari ekranda sille tokat dévip yalvartabiliyorsunuz. ‘A’ tusuyla yumruk,
‘S’ ile tokat ‘D’ ile tekme atilabiliyor.

Son aylarin en popller sitelerinden olan ‘Destroyonur.com’da da kuiflurbaz bir
imamin Pikacu'yu bazukayla yok edisini izleyebiliyorsunuz.

Gozde sitelerin gogu savas ve dldirmeye dayali strateji oyunlari... "Age of
Empires" gibi internet ortaminda oynanabilen oyunlar da var. Biz girdigimiz anda
dinyanin degdisik yerlerinde 2.200 oyuncu uygarlklar arasi bir savas
surdurtyordu.

internet kafe'ler gece 12.00'ye kadar agik. Ahlak zabitasi arada gelip porno
sitelerine girilip girilmedigini kontrol ediyormus.

Cikista Goékhan'a ‘Bu siddet oyunlarindan ne zevk aliyorsun’ diye sordum.
‘Cogunlukla dershane cikisinda stres atmak igin oynuyorum’ dedi. ‘Burada
siniftaki en sessiz ¢ocugun, aniden ekran Kkarsisinda baginp c¢agirmaya
basladigini gorirsiniz. Bu oyunlarla rahatlayip stres atiyoruz. Baska ne
yapalim?’. ‘Hakhsin" dedim Goékhan'a ve ¢iktim.”

GinUimuzde bu ve benzeri oyunlari oynamak igin 18 yasindaki genglerden
ziyade ilkokul ve ortaokul dégrencileri internet kafelere akin etmektedir.

b) internet tizerinden kitleler halinde oynanan oyunlar;

Ozellikle son yillarda internette, milyonlarca insan arasinda salgin bir hastalik
gibi yayilan ve bagimlilik derecesinde tutku haline donlisen “kitlesel katilimli
gevrimigi (online) rol yapma oyunlari (MMORPG:Massively Multiplayer Online
Role-Playing Games)”, basta gengler ve c¢ocuklar olmak Uzere yetigkinleri de
olumsuz yonde etkilemektedir.

Daha ¢ok, hayati monoton olarak goren ya da igerisinde bulundugu yalnizhgi
doldurmaya g¢alisan insanlarin siginak olarak gérdigu bu oyunlarda, kullanicilara
gercek diinyayi aratmayan sanal ve biiyiilii bir ortam sunulmaktadir*®.

Bu tarz oyunlari; kullanicinin oyun igerisinde Ustlendigi karakteri, zaman

"8 YUKSEL, Hakan, CELIKTABAN, Damla, “Online Oliim Tarikat:”, Aktiiel Dergisi, Say1.27, 2006, s.
22,23,24,25,26.
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icerisinde guglendirerek en Ust dizeye ¢ikarmak igin verdigi micadeleler seklinde
Ozetlemek mumkindir. Karakteri en st dizeye gikarmak iginse, oyunu mimkuan
oldugunca ¢ok oynamak gerekmektedir. Bu oyunlar, yedi gin 24 saat
oynanmaktadir. Bu nedenle, bu oyunlarda surekli olarak bir degisim ve gelisme
yasanmaktadir. Bu oyunlarin  kisilerde bagimhlik derecesinde tutkuya
dondsmesinin nedeni de aslinda burada vyatmaktadir. Yani kisi, diger
oyunculardan geri kalmamak ve gelismeleri takip etmek icin surekli olarak oyun
oynama istegi duymaktadir. Bunun dogal sonucu olarak da, saatlerce ekran
karsisinda kalan, ailesini, derslerini, arkadaslarini, gunlik yasamdaki
gereksinimlerini dahi ihmal eden igine kapanik insanlar ortaya ¢gikmaktadir.

Bu oyunlarda ekran karsisinda en az 15 saat gecirmek son derece olagan bir
durum olarak gérilmektedir. Bu nedenle, okuluna gitmeyen, zamaninin blyuk bir
kismini internet kafelerde, bu oyunlari oynayarak gegciren bir sirii égrenci
bulunmaktadir. Oyunun buylleyici dinyasinda gergeklesip, gergek hayata
akseden ilk felaket ise Cin'de yasanmistir. Cin’de bir oyuncu, oyundaki karakteri
icin ¢ok degerli olan sanal kilicini bir bagka oyuncunun c¢almasi Uzerine, o
oyuncuyu bularak dldiirmiistiir'*®.

internet Gizerinden gevrimici (online) oynanan bu oyunlari, 10-15 dolar gibi bir
Ucret karsihigi alinan yazilimlar ve 10-15 dolari bulan aylik UGyelik UGcretleri
O0deyerek oynamak mimkindir. Bu oyunlarin en populeri 5 milyon abonesiyle
“World of Warcraft” oyunudur. Bu oyunu, 2 milyon abonesiyle “Lineage II” oyunu
takip etmektedir'2°. Turkiye’de de etkisini giderek arttiran bu oyunlar, genclerin ve
gocuklarin internet kafelerde en ¢ok gdrmeyi arzu ettikleri oyunlar arasinda yer
almaktadir.

B. BILGISAYAR OYUNLARININ GENCLER VE COCUKLAR UZERINDEKI
ETKILERI

Bilgisayar oyunlarinin gencler ve cocuklar uzerinde hem olumlu hem de
olumsuz etki yaptigi kuskusuzdur.

1. Olumlu Etkileri

Bilgisayar oyunlari, gencler ve 6zellikle ¢cocuklar Gzerinde, onlari cezbedecek
cekecek birgok 6zellige sahiptir. Yine gocuklari bilgisayar oynamaya yonelten,
motive eden bir ¢ok faktdr bulunmaktadir'?!.Bunlar; diizenleyicilik, tasarlayicilik,
guzeli bulma, rekabet duygusu ve i¢ motivasyonu arttirma, 6zglven, diger bilgi

9 «Cin Online Oyunlara Diizenleme Getiriyor”, BBC News, 25.08.2005.

120 YUKSEL ve CELIKTABAN, age, s. 22,23,24,25,26.

2L INAL, Yavuz, CAGILTAY, Kiirsat ve SANCAR, Hatice, Elektronik Oyunlardaki Déniisiimlii Oynama
Ozelliginin Ogrenci Motivasyonuna Etkisi: The Incredible Machine Ornegi, Yaymlanmamis Makalesi,
2004, s. 3.
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sistemleri kullanimini iyi olarak algilama seklinde 6zetleyebiliriz.

Cambridge Universite’sinden, Prof. Angela McFarlane, Anne Sparrowhawk ve
Ysanne Heald’in, 7 - 16 yas grubundan 700 ¢ocuk Uzerinde yaptiklari, “Bilgisayar
Oyunlarinin Egitim Amagh Kullanimi” isimli arastirmada, bilgisayar oyunlarinin
cocuklarin mantikli diguinme ve stratejik plan yapma yeteneklerini gelistirdigini,
hayati 6grenmelerini sagladigini tespit etmislerdir!?2. Sézkonusu arastirma,
bilgisayar oyunlarinin, “6dev kadar gerekli” oldugu sonucunu ortaya koymaktadir.

Kimi egitimci ve uzmanlara gére de bilgisayar oyunlari3;
Ogrenmeyi saglar;

“Bilgisayarda oyun, gocugun hem hayalini, hem de beyin gelismesini saglar.
Bazi veliler gocuklarin bilgisayarla oynamasini istemiyorlar, bu ¢ok yanlis. Cocuk
bilgisayarla oynarken, anne baba ¢ocugun neler yaptigina dikkat ederse sorun
kalmaz. Bilgisayar ¢cocuk igin yararhdir. Bilgisayar oyunlari hayatin basit olmadigi
yolunda da énemli dersler verir’. (Kemal Gézlkara - Ar-El Koleji)

Cagimizin geregi;

“Bilgisayar kullanimi gagimizin geregidir. Oyunlar egitici icerik tasiyorsa, beynin
ve zekanin gelisimini saglar. Dogru oyunlar olmak kaydiyla kendini gelistiren
nesiller yetismesine yardimci olur. Yonlendirici olarak da blyUk etkisi vardir.
Klglk yaslarda egitim programlari kullanildiginda beyin gelisimi son derece
saglikh bir sekilde saglanabilir’. (Burhanettin Polat - ilke Okullari)

Zihni gelistirir;

"Bilgisayar oyunlarini yasaklamak yanlistir. Bilgisayar oyunlari zihinsel
fonksiyonlari gelistirir, hayatin ic mekanizmalarini 6grenmekte gocuklara yardimci
olur. "Siddete yoneltir" gibi bulgular bulunamadi. Siddet, insanin dogasinda vardir
ve egitilerek dogru ydne kanalize edilebilir. Siddetin nedeni bilgisayar oyunlari
degildir. Aile egitememisse, kabahat bilgisayar oyunlarinin degil’. (Murat
Gulvenger - Psikolog)

Hayati karsilamaz;

“Bilgisayar oyunlarinin tipi ¢cok 6nemli. Siddet kultiri veren bir bilgisayar
oyunu, problemlerin ¢dézimiinde siddete isaret eder. Ama, oyun pratik zekayi
arttiran 6zellikler tasiyorsa yararli temayi isler. icerik gok énemli. Ancak, oyunlarin
icerigi ne kadar olumlu olursa olsun, gunlik hayatin yerine gegcemez. Ginlik

22 MCFARLANE, Angela, SPARROWHAWK, Anne ve HEALD, Ysanne, “Oyunlarm Egitimde
Kullanilmas1”, (www.teem.org.uk) Sitesinde Yayinlanan Rapor, 2002, s. 6.

123 internet, www.milliyet.com.tr/2002/03/2 1 /guncel/gun08.html, 20.06.2004.
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hayattaki bir deneyimin verdigi bilgi, oradan yapilan soyutlamalar bilgisayar
oyunuyla kazanilamaz. insanoglu deneyimi, hem diisiinsel hem duygusal iki
etkenin birlesmesiyle kazanir. Olay oldugu zaman, o olaya verdiginiz tepkiler
distiince ve duygunun yan yana gelmesi sayesinde hafizada kodlanir ve
unutulmamasi saglanir. Gerektigi zaman da kisi bu deneyimlerini hatirlayarak
kullanabilir. Ama bilgisayar oyunlarinda nese, 6fke gibi duygusal dinya eksiktir
sadece fantazi vardir”. (Dr. Serdar Serdaroglu - Psikiyatrist)

Bazilari ¢cok tehlikeli;

“Bilgisayar igin hazirlanan oyunlarin konusu ¢ok énemli. Ornegin bir FPR
oyunu var. Ben bunu oOzellikle ergenlik ¢agindaki gencler icin c¢ok tehlikeli
buluyorum. Gergek disi objelerle, gergcegin 6tesinde bir diinya sunuluyor. Hayatin
gercekleri degil, gercek olmayanlar dgretiliyor. Aileler, gencglere gercek yasami
dgretme konusunda yetersiz kaliyorlar. Odev, bilgi edinmek amacindan gok,
gocuga sorumluluk bilinci kazandirmak amaciyla verilir. Amag verilen bir gorevi
sonuna kadar takip etmeyi, gorev bilincini kazandirmayi saglamaktir. Bilgisayar
oyunlarinda ise bu yoktur”. (Dog. Dr. Arif Verimli - Psikiyatrist)

Olglli  ve paylasimli

saglayicidirt?4;

bilgisayar kullanimi ¢ocugun geligsimine katki

“Bilgisayar oyunlari gencleri sakinlestirir, onlarda hos bir kontrol ve uUstunlik
duygusu uyandirir. Bilgisayar oyunlari, insana gergin anlarda sogukkanli kalmayi
basarmak gibi bir beceri kazandirabilir’. (Prof. Dr. Nevzat Tahran -Psikiyatrist)

2. Olumsuz Etkileri

Ozellikle siddet icerikli oyunlar basta olmak lizere, kimi oyunlarin gocuklar ve
gencler Uzerinde birtakim Kigilik bozukluklarina neden oldugunu sdylemek
mumkinddr. Ayrica bunlar, iletisim ve algi bozukluklarina da neden olmaktadir.

Zamaninin biiyiik
cogunlugunu
siddet icerikli

oyunlarla gegiren

cocuklarin, aile,
okul ve
arkadashk
iliskilerinde
sorunlarla karsi
karsiya kaldiklari
goriilmektedir.

Zamaninin biylk c¢ogunlugunu siddet igerikli
oyunlarla geciren c¢ocuklar, oncelikle aileleriyle
iletisim problemi yasamaktadir. Zamanla okul
mifredatina uyum saglayamayan bu cocuklar,
ogretmen ve arkadaslariyla iliskilerinde de
sorunlarla karsi karsiya kalmaktadir. Dolayisiyla,
soyut zekanin gelistigi ilkokul ddneminde zamaninin
¢ogunu bilgisayar basinda ve siddet oyunlariyla
geciren gocuk mutluluk, 6zgurlik, adalet gibi soyut
kavramlari anlamlandirmakta glglik gekmektedir.

12 Internet, www.mcaturk.com/ntarhan_genclik_intiharlari.htm#, 25.08.2004.
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Algilama gugligu de gorilen bu cocuklarla, ddretmenleri, aileleri ve hatta
psikologlari bile iletisim kurmakta zorlanmaktadir. Yasanan bu durum insan
psikolojisinde karsilasilan “sizoit kisilik bozuklugu” tanisina benzer o6zellikler
gostermektedir'?>.

Gri Psikiyatri Psikoterapi Merkezi'nden Psikolog Mehtap Kayaoglu’'na gore;
bilgisayar oyunlarina bagdiml hale gelmis c¢ocuklarin pek ¢ok olumsuz ortak
noktalari bulunmaktadir. Bunlar; c¢ocugun algilama surecinin yavaslamasi,
muhakeme yeteneginin zarar gérmesi, terapilere konsantre olamama, anlatilanlari
kavrayamama, sabit fikirli, takintih olma, hirgin, saldirgan ve agresif tutum
sergileme, bos gozlerle bakma seklinde siralanmaktadir.

Psikolojik sorunlarin disinda, oyunlarin igerigine bagli olarak, siddet icerikli
oyunlar, ¢cocuklarda belirli bir gruba ya da ulkeye kargi 6nyargi olusmasina neden
olmaktadir. Ornegin oynadidi bir oyunda siirekli A tlkesinin askerlerini éldiren bir
cocuk o iilkeye karsi olumsuz tutum ve davranislar igerisine girebilmektedir'2®.

Bilgisayar oyunlarindaki hayali olaylar ve hayali kahramanlar gocuklari olumsuz
yonde etkileyebilmektedir. Cocuk oynadigi oyunun etkisiyle gercek hayati
birlestirerek oyunda gérdigu olaylari denemek istemekte ve bunun dogal sonucu
olarak da olumsuz ve beklemedigi bir tepkiyle karsilastiginda yikilmaktadir %

Oyunlarin ¢ogunda kazanmak igin siddet uygulamak zorunludur. Firmalar
oyunlari buna gore dizenlemektedir. En basarili strateji ve bir yonulyle egitici
oyunlardan biri sayillan medeniyet (civilization) oyununda bile oyunu bitirmek igin,
bilimde ilerleyip uzayda koloni kurmak yerine, ¢evredeki diger Ulkeleri yok etmek
daha c¢ok uygarlik puaninin kazanilmasini saglamaktadir. Bunun dogal sonucu
olarak da, gocuklarda, bir 6dili hak etmek veya bir isi basarmak igin yok etme,
yakma ve yikmanin dogal oldugu gibi bir anlayis gelismektedirm.

C. AMERIKA VE AVRUPA’DA BILGISAYAR OYUNLARININ
SINIFLANDIRILMASI

Amerika Birlesik Devletlerinde ve Avrupa’da bilgisayar oyunlarini “zararli-
yararl” seklinde degerlendiren uygulamalar bulunmaktadir. Bu kapsamda, ABD
“‘ESRB (Entertainment Software Rating Board)” 129 Avrupa ise “PEGI (Pan
Europan Game Information)” adindaki kuruluslarla sorunu agsmaya ¢alismaktadir.

123 Internet, www.hastarehberi.com/psikiyatri/psikiyatri2/kisilikbozukluklari.htm, 20.06.2004.
126 INAN, age, s. 338.

27 INAN, age, s. 338.

128 INAN, age, s. 338.

129 internet, http://turk.internet.com/haber/yazigoster.php3?yaziid=6338, 20.07.2004.



1. ESRB (Entertainment Software Rating Board)

ESRB, ABD’de bilgisayar oyunlari sektoériinde etkin bir kurulustur. 1994 yilinda
kurulan bu kurulug, bugtine kadar piyasada bulunan ve piyasaya ¢ikacak oyunlari
siniflandirmakta ve yas sinirlamasi getirmektedir.

Oyunlar bir komisyon marifetiyle siniflandiriimaktadir. Ayrica, ailelerden,
internet kafelerden ve diger yollardan kendilerine yapilan sikayetleri de titizlikle
degerlendiren kurulus, bilgisayar oyunlari yazilim firmalarina karsi cesitli
yaptirimlar da uygulayabilmektedir.

ESRB, bilgisayar oyunlarini “EC”, “E”, “E10+", “T", “M”, “A’, “RP”

katagorilerinde  siniflandirmaktadir3?;

Tablo 5

ESRB’nin Bilgisayar Oyunlari Uzerinde Yaptigi Siniflandirma

| EARLY GHILDEDON |
-

EC (Early Childhood): 3-6 yas grubu cocuklarin oynayabilecedi
oyunlarin olusturdugu bir siniftir. Bu
oyunlarda aile yapisina uygun olmayan
materyaller bulunmaz.

[ EVERYONE |
E (Everyone): Alti yas ve Uzerindeki herkesin

oynayabilecedi oyunlardir. icerik olarak
minimum derecede siddet icerirken,
esprili ve yumusak bir dile sahiptir.

E10+ (Everyone 10+) 10 yas ve yukarisi herkes igin uygun
olan oyunlardir. Bu tip oyunlar hafif
siddet, kaba dil ve heyecana sahiptir.

T (Teen): 13-16 yas grubu genglerin
oynayabilecedi oyunlardir. Igerik olarak
siddet, sertlik ve mustehcenlik
bulunabilir. Ayrica, oyunda, sert dilde
argo espriler, en az seviyede kan ve
kumar goérintileri gérmek mimkdndar.

10 internet, www.esrb.org/esrbratings_guide.asp#symbols, 20.07.2004.
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bulmak mimkunddur.

M (Mature): 17 yas ve Uzerindekilerin oynayabilecedi
oyunlardir. Oyunda, siddet,
yaralanma, cinsellik ve kaba bir dil

kan,

A (Adults Only): oyunlardir. Oyunda uzun siddet

cinsellik gérmek mumkunddr.

sahneleri, géruantd olarak giplaklik ve

18 yas ve Uzerindekilerin oynayabilecegi

RP (Rating Pending) demektir

Siniflandirma igin beklemede olan oyun

Kaynak:www.esrb.org

ESRB, oyunlari icerik olarak, belirlenen bu kriterler dogrultusunda inceleyerek
etiketlemektedir. Oyunun agiklama boéliminde, oyunun igerigi hakkinda bazi
bilgiler sunulmaktadir. Bu bilgiler;

Alkol, uyusturucu veya sigara: Oyun iginde alkolll igeceklerin, uyusturucunun
ve sigaranin imaj veya grafik olarak bulunup bulunmadigi, bu igeceklerin kullanilip
kullaniimadi§i deg@erlendirilir.

Yaralanmalar, kan ve siddet eylemleri: Oyunda yaralanmalar ve kan varsa,
bunun gergek yasamdakiyle benzerligi saptanmaya cgalisilir. Ornegin, oyunda
yaralanmalar sonucunda ortaya ¢ikan kan, gercegine ¢ok benzetilmisse bu oyun
siddet icerikli olarak degerlendiriimektedir. Bu sebeple de, genelde oyunlarda kan
ya yesil renklidir ya da dikkat cekmeyen solgun renklerdedir.

Ayrica, oyunda karakterize edilen ¢izgi film kahramanlarinin siddet
eylemlerinde bulunup bulunmadiklari, her tirlt siddet ¢cagrisimi yapan grafik, imaj
(silah, kavga ve benzeri alet ve araglar) ve muziklerin bulunup bulunmadigi da
degerlendirilir. Oyun sadece dogal nedenlerden dolayi yasanan kaza goéruntileri
iceriyorsa, bu durum oyunun siddet derecesini diisirmektedir. Ornegin, arka
planda bir evin yikilmasi ve altinda insanlarin kalmasi gibi.

Cinsellik, erotizm ve pornografi: Ciplaklk, erotizm, pornografi ve siddet iceren
goruntulerin, imajlarin bulunup bulunmadigi, ayrica bu g¢agrisimlari yapan
muziklerin oyun igerisinde yer alip almadigi inceleme konusudur.

Kumar, sans ve bahis oyunlari: Oyunun kumar, sans ve bahis icerip
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icermedigine bakilir. Burada, oyunun, oyuncularina gercek anlamda para karsiligi
kumar oynatmasi veya bahislerde bulunmasini saglamasi ile oyun igerisinde bir
kumar oyunun temsil edilmesi ayri ayri inceleme kriteridir.

Kullanilan dil: Oyun igerisinde kullanilan dil gesitli kategorilere ayrilmaktadir.
Yumusak ve tath dilli konugmalar, esprili ve muzip konusmalar, sert konugmalar,
argo ifadelerin yer aldigi konusmalar, kuflrli konusmalar oyunlarin
siniflandiriimasinda kullanilan bir bagka inceleme kriteridir.

Geligtirici, 6gretici ve edgitici aktiviteler: Oyun igerisinde refleksleri gelistirme
gibi, egitici, ogretici, bilgi verici ve ayni zamanda eglendirici 6zelligi bulunan
oyunlar da ayri ayri degerlendiriimektedir.

CompUSA, EB Games, GameStop, Hollywood Video, Trans World
Entertainment, Toys R Us gibi Avrupa’nin ve Amerika’nin oyun sektoérinin 350
biyuk firmasi ESRB’nin Uyesidir. Bu firmalarin piyasada bulunan mevcut oyunlari
ve piyasaya cikaracaklari yeni oyunlari ESRB tarafindan incelenmekte ve
siniflandirimaktadir. ESRB’nin firmalara ait bilgisayar oyunlari hakkinda
degerlendirmelerini firmalarin internet sitelerinde de gérmek mimkuindur.

Asagida “Activision” isimli bir bilgisayar oyunlari yazilim firmasinin internet
sayfasinda, bilgisayar oyunlari katalogundan bir bolim ve burada reklami yapilan

oyunlarin isimleri, sinifi, piyasaya cikis tarihleri ve “ESRB” tarafindan yapilan

siniflandirmasi gbr[]lmektedir131.

DE= umliE FIHIES HOME : GAMES : SUPPORT : ABOUT ACTIVISION : CAREEH

- E REGISTF|

FIND A GAME <--- BROWSE TIMLES - --- Q) - OF SELEGT - - .- - ALL FLATFORME ---- o) - --- ALL GEMRES - - - -
- » SEARCH RESULTS FOR:
NUMBER OF (all garnes)
GAMES FOUND ARE:

Game Name » Brand Genre Relaase Date Studio
Activision Anthalogy Arcade Available now
Puzzle
Call of Duty® 2 call of Dute™ Shooter Fall 2005 Infinity War
Call of Duty® 2: Big Red One  Call of Duty™ Shooter Fall zoos Trevarch
i o Action § :
Call of Duty Call of Duty S Available now
-y OE ™~ ™ Action f
Call of Duty Finest Hour Call of Duty Adventure
Call of Duty™: United - Action § =
ST Call of Duty e Sept, 15, 2004 Infinity Ward
.............................................................................................. S e
Lo 2™ Lo MIE Shooter wbox: Apr. 4,
.............................................................................................. B T e
I ool 3™ Resurrection of Ewil ™MD OMME shootar april 4, 2005
CooME Collectors Edition Lo M@ Shooter Available now
Cay of Defeat™ Shootar Auailable now
: '
Lisney's Extrermme Skate Sports Sept 2, 2003

Aduventure




Sekil1:Activision isimli oyun firmasinin internet sayfasindaki oyunlarin
siniflandirilmasi

Bircok insanin miptelasi oldugu GTA (Grand Theft Auto Vice City) oyunu
ESRB’nin internet sitesinden sorgulandiginda su bilgilere ulagiimaktadir.

GTA= Yayimci (Rockstar), oyun platformu (playstation), sinif (17 yas ve Uzeri),

Aciklama (kan, kaba ve sert bir dil, siddet igerikli).

2. PEGI (Pan European Game information) 132

PEGI, Avrupa Ulkelerinde, gocuklarin yaslarina uygun olan bilgisayar oyunlarini
siniflandiran kurulustur. 2003 yilindan bu gline kadar faaliyette olan kurulus;
ingiltere, isvicre, isveg, Fransa, ispanya, Norveg, Portekiz, Hollanda, Lilkksemburg,
italya, irlanda, Yunanistan, Finlandiya, Danimarka, Belgika ve Avusturya gibi
Ulkelerde bir 6l¢l olarak kabul edilmektedir. Yani, bu Ulkelerde, bilgisayar oyunlari,
PEG/I'nin yaptidi siniflandirmalara gére musterinin tiketimine sunulmaktadir.

PEGI'de de, oyunlarin siniflandirimasinin uzman kisilerden olusan bir
komisyonla yapilmasi, siniflandirma islemine ailelerin, sivil toplum o6rguatlerinin,
tiketicilerin vb. katkilarinin saglanmasi gibi pek ¢ok islem ESRB’nin siniflandirma
islemine benzemektedir.

PEGI’'de bilgisayar oyunlari “3+”, “7+”, “12+”, “16+”, “18+” yas gruplari olarak
siniflandiriimaktadir. Bilgisayar oyunlari 6zelliklerine (Bilgisayar, play station,
xbox, Nintendo gibi ) gore igerik olarak 6 kategoride tarif edilerek
etiketlenmektedir. Bunlar;

Tablo 6

PEGI'nin Bilgisayar Oyunlari Uzerinde Yaptigi Siniflandirma

Kotu Dil (Bad Language): Oyun igerisinde kétd bir dilin
kullanildigini ifade eder.

tesvik eden materyallerin
bulundugunu ifade eder.

=3

Ayrimcilik (Discrimination): | Oyun igerisinde ayrimcilik yapmay!

bagimliik yapan madde

Uyusturucu (Drugs): Oyun icerisinde uyusturucu ve

tanimlamasinin oldugunu ifade eder.

132 internet, www.pegi.info/pegi/index.do, 20.07.2005
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Korku (Fear):

Oyunun c¢ocuklar icin korkutucu
ozelliginin oldugu ifade edilir.

Cinsellik (Sex):

iy ES

Oyun igerisinde cinselligin islendigini

ifade eder.
5 s Siddet (Violence): Oyunun siddet icerikli oldugunu ifade
ﬁ{' eder.
A

Kaynak:www.pegi.info

GTA (Grand Theft Auto Vice City) oyunu PEGI'nin web sitesinden
sorgulandiginda su bilgilere ulasiimaktadir.

GTA= Yayimci (Take 2 Interactive Europe), oyun platformu (playstation2, pc, xbox), sinif (18
yas ve Uzeri), aciklama (kaba ve sert bir dil, siddet igerikli).
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BESINCI BOLUM
INTERNET VE SIDDET

Siddet insanlarin  her zaman i¢ ige
yasadidi bir olgudur. Bu olguyu, kizginlik,
ofke, kin, nefret, dismanlik gibi duygularin
davranigsa dokildugu saldirganlik  bigimi
olarak tanimlamak miimkiindir®>>.

insan dogasinda, diinyayl siyah-beyaz
keskinliginde “biz” ve “onlar” olarak ikiye
ayirma egilimi ¢ok guglidir. Bu gorus,
glndmuzde “sosyal kimlik kurami” adi altinda
savunulmaktadir. Bu kurama gore; “insanlarin
belli gruplara dahil olduklarinda, 6z

! TEAL glvenlerini yiksek tuttuklari ve diger gruplara
karsi ise 6n yargilar gelistirdikleri” fikri savunulmaktadir'**. Daha ¢ok din, irk,
kaltur, dil gibi pek ¢ok anlayis etrafinda gruplasan insanlar, kendi disindaki
gruplara karsi Onyargi olarak da, ayrimcilik, nefret, saldirganlik gibi tepkiler
gelistirmistir. Bunun dogal sonucu olarak da siddet evrensel bir boyut kazanmistir.

A. SIDDETIN YAYGINLASMASINDA INTERNETIN ETKISI

Kimilerine gdre pek ¢ok yararl bilginin bulundugu
dev bir kitiphane, kimilerine gére en iyi haberlesme
aracl veya kimilerine gbére de hosca zaman

Internet; pek cok
yararh bilgi ve
faaliyetlerinin yani

gegcirilebilecek bir arag olarak algilanan Internet, sira, siddeti,
siddeti, teroru, ayrimciligi, nefreti ve bu yéndeki gesitli terorii, ayrimciligi,
tehlikeleri de beraberinde getirebilmektir. Dolayislyla, nefreti ve bu

yondeki cesitli

gencler, internette sohbet odalarindan internet . i

. . tehlikeleri de
sayfalarina, forum sayfalarindan tartigma listelerine beraberinde
kadar pek cok yerde bu turll risklerle kargi kargiya getirebilmektir.

kalabilmektedir.

Uzmanlar, siddet igeren gorintl, davranis modelleri ve degerlerin
yayllmasinda en etkili araglarin baginda medyanin geldigini belirtmektedirler. Bir

13 GURDILEK, Rasit, “Terk Edemedigimiz Davranis Siddet”, Bilim ve Teknik Dergisi, Say1.466, Eyliil
2006, s.24, 25, 26.
3% AYHAN, inci, “Siddet Dogadan Degil”, Bilim ve Teknik Dergisi, Say1.466, Eyliil 2006, s.34,35.
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medya araci olan internet ve bilgisayar oyunlari, gocuklarin ve genglerin siddetle

tanismasinda énemli rol oynamaktadir.

B. INTERNETTE GORULEN SIDDET TURLERI
1. Irkcilik, Etnik Ayrim ve Nefret Suglari

Gunumuzde, irkgilik, etnik ayrim, yabanci ayrimciligi,
cinsiyet ayrimi gibi pek c¢ok ayrimcilik konu olarak
internette islenmektedir. Pek ¢ok lilke bu ve benzeri
konularda “Nefret Suclar’” bashgi altinda kabul ettigi
yasalari uygulayarak miicadele etmektedir. Ulkemizde
de, gerek Anayasamiz’da, gerekse Turk Ceza Kanunu
(TCK)da her turli ayrimcilik yasaklanmigtir. Ayrica bu

Son zamanlarda,
Tiirkce icerikte,
irkeiligi éven,
yabanci
diismanhigini
vurgulayan, Tiirk
toplumunu cesitli
etnik gruplara

konuda llkemiz tarafindan da onaylanan, Birlesmis bblle;ek

. v - y ayrimcilik yapan
Milletler (BM)II’]. .H(.ar Tarla Irk Ayrlm?lllglnln Qrtadgn internet
Kaldiriimasina lligkin Uluslararasi Sézlegmesi”, yine sitelerinde bir
Birlesmis Milletler (BM)'in “Ulusal ya da Etnik, Dinsel ve artis
Dilsel Azinliklara Mensup Kisilerin Haklari Bildirgesi” ve gorilmektedir.

Bu, iilkemiz
acisindan bir risk
olusturmaktadir.

“Avrupa insan Haklarinin ve Temel Ozgirliiklerin
Korunmasi Sézlesmesi” ve “Ek 12 Nolu Protokol'd” gibi
uluslararasi belgeler de, benzer sekilde her tarld

ayrimcilii yasaklamaktadir . Ancak, internet ortaminda

dzellikle irkgihgl esas alan Internet sitelerinin ¢ogalmasi bu konuda diinya
kamuoyunu endiselendirmektedir. Son zamanlarda, TUrkge igerikte, irk¢iligi dven,
yabanci dismanligini vurgulayan, Turk toplumunu gesitli etnik gruplara bélerek
ayrimcilik yapan internet sitelerinde de bir artis gériilmektedir. Ziyaretci sayilari
her gegen gun artan bu sitelerin varligi, Tark kimligi altinda uyum ve dayanisma
icerisindeki etnik gruplari blUnyesinde barindiran Ulkemiz igin bir risk
olusturmaktadir.

2. Gruplagma ve “Taraf” Olusumu

internet ortaminda, tartisma forumlari ve sohbet odalarinda gesitli ideolojiler
veya dustinceler etrafinda gruplar olusturulmakta ve bu gruplarda insanlar “laik—
anti laik”, “Turk-Kart”, “Alevi—-Sunni” gibi konularda tartisma ortamina c¢ekilmekte
ve bir gatisma ortami olusturulmaktadir. Bu ortamda, her tir bilginin paylasiimasi
suretiyle taraflar arasinda nefret tohumlari ekimeye calisiimaktadir. Sanal
ortamda baslayan bu tartismalar zamanla gergek ortama yansimakta ve bu sireg
gruplar arasinda tartisma ve kavgaya donusebilmektedir.

Yasadisi bir 6rgutin ideolojisini benimseyen ve degisik Universitelerde 6grenim
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gbren genglerin, sohbet odasinda aldiklari bir karar sonucu, Universitelerinde
gOsteri ve yulruylds gergeklestirmeleri bu duruma &rnek olabilecek siradan
olaylardandir. Ayni gengler bir bagka sanal bulusmalarinda da, okuduklari okullara
toplu dilekce verme karari alabilmekte, bir baska sohbetlerinde de verilen
dilekgeler ve yansimalari tartisilabilmektedir.

Son zamanlarda “triblin terorl”, “taraftar terori” olarak haberlerine siklikla
rastladigimiz “sporda siddet” konusunda da, internet forum sayfalarinda kiyasiya
tartismalar yapllmaktad|r135. Burada da taraftarlar, gergcek yasamda oldugu gibi
fanatik bir sekilde takimlarini tutmakta ve rakibi olan takimin internet sitelerine
saldirilar dizenleyebilmektedir.

3. Fiziksel Siddet

Pek gok uzman, insanin dogasina ait nefret ve saldirganlik hislerinin davranisa
doklilmesinde sosyal o&grenmelerin  ve dis etkenlerin etkili oldugunu
savunmaktadir’*®. Guniimiizde, diinyanin gesitli bolgelerinde yasanan kavgalar,
iskence olaylari, savas suglularinin infazi veya terér orgutlerince yapilan infazlar
gibi olaylarin gériintiilerinin internette kolay bir sekilde yayinlanabilmesi ve bu
sitelerin en gok ziyaret edilen internet siteleri arasinda yer almasi kayg! verici bir
duruma gelmistir.

Bu konuda, ABD’nin 11 Eylal saldirilari sonrasi Irak’'ta baglattigi askeri
mudahaleden sonra, El-kaide teror o6rglti tarafindan esir alinan Amerikan
askerlerinin éldurilmesi ve infaz gérintilerinin internet araciliiyla tim diinyaya
yayinlanmasi 6rnek olarak verilebilir.

GunUmizde, siddetin, daha ¢ok genglere ve ilkdgretim 6grencilerine yonelik
endise verici boyutlarda giindeme gelmeye baslamis olmasinda da, internet etkin
rol oynamaktadir. Cocuk ve genglerin kendini veya baska birini yaralamaya,
dldirmeye yénelik davraniglarindaki artigi, internet sitelerinde olusturulan
sayfalardan da anlamak mumkudndar. Nitekim, internette, iskence, kavga, vahset
ve siddet konulu hazirlanan siteler, genclerin ve ¢ocuklarin en ¢ok ziyaret ettigi
siteler arasindadir.

internette, son zamanlarda popiiler olan, gériintii (video, mpeg, avi gibi)
paylasim (Yahoo Video, Youtube Video, Msn Video gibi) sitelerinde, dinya
gencligi, en ¢ok kavga, nefret ve siddet icerikli géruntuleri izlemektedir. Ayrica
geng ve c¢ocuklar tarafindan hazirlanmis siddet igerikli gorintllerin de, en gok
génderilen géruntiler arasinda olmasi dikkat gekicidir. Ulkemizde de durum farkli
degildir. Ozellikle, gen¢ ve ¢ocuklar tarafindan hazirlanarak génderilen
gOruntulere bakildiginda;

13 Internet, www.turksam.org/tr/yazilar.asp?yazi=785&kat=21, 11.12.2006.
136 AYHAN, age, s.34,35.
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* Polisiye veya mafya turl siddet icerikli konularin énplana ¢iktigi televizyon
dizilerinde yer alan Kisilerin konu edildigi senaryolar,

» Ders esanasinda 6gretmene karsi yapilan protestolar (s6zli ve fiziki
mudahaleler),

 Sinif igerisinde senaryo edilen veya meydana gelen gergek kavgalar,
« Ogrenci gruplari arasinda meydana gelen satasmalar ve kavgalar,

« Ogrenci gruplari arasinda meydana gelebilecek kavgalarin konu edildigi
senaryolar,
gibi konular islenmekte ve bu gérintiler internet sitelerinde en cok izlenen
gorintdler olmaktadir.

4. Genglik intiharlan

internet sagladigi kolaylik ve vyararlarin yanisira,
gerceklik sinirlarini  zorlama, yanlis model olugturma,
siddet ve saldirganhdr Ozendirme gibi bir takim
olumsuzluklari da beraberinde getirmigtir.

Ozellikle gocukluktan yetigkinlige gecis dénemi olarak
adlandirilan ergenlik ddneminde birey fiziksel olarak hizla
gelisirken, psikolojik gelisimin ayni oranda
gerceklesmemesi bazi sorunlari beraberinde
getirmektedir. Bu slrecte, karsilastigi sorunlari gdzmesine
katkida bulunacak ahlaki normlar, inang ve Kkultlrel
degerler bireyde yeterli degilse, psikolojik bir sarsintinin

yasanmas! da kacginiimaz olacaktir®’. Dolayisiyla, bu
surecgte karsilagilan sorunlarin ¢ézilememesi bireyin beyninde “yasami degersiz
bulma”, “kural tanimama”, “tehlikeye korkmadan atilma”, “aci ¢ekmeyi ve olimu

isteme” gibi olumsuz dustncelere sebebiyet vermektedir.

Sirekli arayis igerisinde olma durumunu da ifade eden ergenlik déneminde,
sorunlarin ¢ozllememesi, bu gengleri, gergcek dinyada ve sanal ortamda
kendilerini “asi cocuklar”, “aykirilar”, “cyberpunk”, “heavy-metal”’, “metalciler”,
“satanistler” ve benzeri sekillerde tanimlamaya itmektedir. Kaldiki, kimi internet
sayfalarinda ve sohbet ortamlarinda gencglere “aykiri yasama” ve “siddet” kaltaru
asilamaya yonelik gabalar gézlenmektedir.

Bu anlamda, Iinternette, sayllari surekli artan intihar siteleri, sadece Avrupa ve
ABD'yi degil tim dunyay! her gegen gun tehdit etmeye baglamigtir.

37 TARHAN, Nevzat, Psikolojik Savas Gri Propaganda, age, s.101.
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11 Ocak 2003 tarihinde Amerika’da meydana gelen bir olay, internette siddeti

garpici bir sekilde gézler éniine sermektedir'3®.

“Arizona, Phoenix’te yasayan 21 yasindaki geng Brandon Vedas isimli bir gen¢

oo

daha 6nce de sik sik girdigi “intihar sitelerinden” birinin sohbet odasina “Ripper”
takma adiyla (nick name) baglanarak, sanal ortamdaki arkadaslariyla bulusur.

Odadakiler  birbirlerini web kameralariyla
gorebilmektedir. Sohbet ortaminda, “Bugiin g¢ok
uyusturucu alacagim” diyen Brandon’a
arkadaglarindan biri; “hadi bize goster ripper...,
ripper bir gangsterdir... O yapar...” demek suretiyle
onu bu davranisinda cesaretlendirir. Brandon bir
sure sonra alkolle birlikte uyusturucu hap almaya
baglar. Sohbet odasindaki sanal arkadaslari “bir
tane daha al, hayir hayir 1000 tane al” “bu yetmez
daha fazla al. Senin yasayip yasamayacagini veya

Ergenlik doneminde
psikolojik bazi
sorunlarin
yasanmasi
goriilebilir. Ancak,
bu siirecte, bireyde,
bu sorunlari
c6zmesine katkida
bulunacak ahlaki
normlar, inang ve
kiiltiirel degerler

karanliga goémulip gémuilmeyecegini izlemek yeterli degilse,

- y , L . psikolojik bir
istiyorum.” diyerek, Brandon’u slrekli tahrik T
ederler. Brandon sohbet ortaminda bulunan yasanmasi
yaklasik 12 sanal arkadasinin goézleri 6nilnde kacinilmazdir.

intihar eder'®°. Ertesi gln Brandon Vedas annesi
tarafindan odasinda 6l olarak bulunur.”

Kontrol edilemeyen ve bir yoneticisi olmayan bu tiur intihar sitelerinin forum
alanlarinda strekli 6lim konusulmaktadir. Bir 6éving kaynagi, adeta bir tapinak
gibi kabul géren bu forum alanlarinda intihar etmeyi distinenler, intihar nedenlerini
ve tesebbuslerini birbirlerine anlatmakta, birbirlerini cesaretlendirerek intihara
tesvik etmekte ve intihar edenleri kahraman olarak ilan etmektedirler.

Nitekim, psikologlar zamanin gogunu internette geciren gocuklarin ve genclerin
gunlik hayatlarinda sessiz, igine kapanik ve 6zguveni olmayan Kisiler olduklarini,
bu sebeple internette istedikleri yeni kimlikleri ile sayginlik kazanmak igin gesitli
yollara bagvurabileceklerini belitmektedir. Nitekim, istanbul’da, annesiyle camasir
asma yiiziinden tartisan 21 yasindaki bir geng kiz, internette gériintilii olarak
yazistigi arkadasinin gézleri éniinde intihar etmistir*4°.

5. Bilgisayar Oyunlari ve Siddet

Uzmanlar, siddet igerikli oyunlarin, genc ve gocuklar tzerinde, kumar ve alkol
bagimhligr gibi ruhsal bozukluklara denk olumsuzluklar meydana getirdigi
yoninde aileleri uyarmaktadir. Gunimizde pek c¢ok psikolog, ¢ocukluk

18 internet, http://turk.internet.com/haber/yazigoster.php3?yaziid=6532, 12.04.2004.
139 internet, www.brandonvedas.com/ripperlog.txt, 25.08.2004.
140 «“Internetten Canli Intihar Etti”, Sabah, 05.12.2006.
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doéneminde siddet icerikli oyunlarin muptelasi olan bireylerin, ileriki donemlerde
cevresine, arkadaslarina, ailesine ve sorumluluklarina Kkarsi, duyarsizlik
gelistirecegi, siddeti igsellestirecedi ve hayati boyunca hep ‘kétu olan o6tekileri’
bulma ve onlari ‘yok etme’ gudistyle hareket edebilecedi konusuna dikkat
cekmektedir.

C. INTERNETTE GORULEN SIDDETIN GENC VE COCUKLAR UZERINDEKI
ETKILERI

Dunya‘ sa.ghk orgutuv (WHO) 2002 yilinda Psikologlar
yayinladigi “siddet ve saglik (Violence and Health zamanin codunu
Report)” raporunda, siddetin tirmanisi konusunda Internette geciren
endige verici bir tablo cizerken, gengler tarafindan, cocuklarin ve
yine geng:l.ere yijnel‘i‘k ger.gekk.esen.gid”det eylemleri ge:ag:g'zg ggg;"k
olarak tarif edilen “genglik siddetinin® son 15 yil sessiz, icine
icerisinde en ¢ok tirmanig goOsteren bir olgu kapanik ve
olmasinin altini  gizmistir'*!. Gengcleri, siddete | ©6zgiiveni olmayan

yonlendiren pek cok neden bulunmaktadir. Bu | kisiler oldukiarini,

L ; . - bu sebeple
nedenler igerisinde Internet oncelikli olarak ele internette
alinmasi gereken bir olgudur. Geng¢ ve cocukKlar, istedikleri yeni
internette  karsilastigi  siddete paralel olarak, kimlikleri ile
psikolojik agidan pek cok olumsuzluk sayginhk

gelistirmektedir. Bunlarin baglicalarini; VEFETHEL )

sonuclarini
« Siddetin siradan bir eylem olarak yasamda b"medleln cesitli
L . : yollara
yer almasi, kabullenilmesi ve sirinlesmesi, basvurabilecekleri
« Siddetin heyecan ve seriiven arama ni belirtmektedir.

glduleriyle 6zdeslesmesi,
* Nefretin, 6fkenin, aci gekmenin ve 6limun siradanlagmasi,
* Baskasinin yasaminin 6nemsizlesmesi, yok etmenin mesruiyet

kazanmasi, hatta 6lum karsisinda aci ve sikinti duymak yerine zevk

duymaya baslanmasi
gibi davranis bozukluklari seklinde siralamak mamkuindar.

! Diinya Saglik Orgiitii (WHO) niin 2002 “Siddet ve Saglik Raporu”, Geneva, 2002.
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ALTINCI BOLUM
TEROR ROGUTLERI VE SAPKIN DUSUNCELER

Teknoloji insanlara pekgok fayda saglarken, sug
drgutlerine de su¢ islemede buyuk kolaylik ve imkan
saglamaktadir. insanlar, sucu giivenli bir sekilde ve
yakalanmadan gergeklestirebilmek igin, Iinternet
basta olmak Uuzere teknolojinin sundugu tim
imkanlardan yararlanmaya calismaktadir.
Aralarindaki elektronik mesajlari kriptolayabilecek
kadar teknolojiyi takip eden suglular, kanun
uygulayici birimlerin istihbarat faaliyetlerine kargi
siber saldirilar da dizenleyebilmektedir142.

A. TEROR ORGUTLERININ INTERNET
ORTAMINDA YURUTTUGU FAALIYETLER

internetin yayginlasmasiyla birlikte mekan kavrami énemini yitirmeye
baslamis, kitalararasi iletisim ve bilgi akisi bir tusa basmaktan ibaret hale

gelmistir. Teknolojideki bu gelismelerden toplumlar pozitif anlamda yararlanirken,

terdr orgltleri, su¢ sebekeleri ve sapkin olarak Denetim ve
gozetimden uzak
olan Internet,
teknolojiyi yakindan takip ederek klasik sug¢ ozellikle cocuklar ve
gencgler icin, tehlikeli
ve kontrolsiiz bir
gelistirmekte'*, fikir ve anlayislarini bu sekilde alan hiikmiindedir.
Bugiin icin binlerce
site, bomba, silah

. . yapimi ve kullanimi
Genel olarak denetim ve gobzetimden uzak konusunda egitim

olan Internet, gocuklari ve gengleri etkilemeye vermektedir.
devam etmektedir. internet bu haliyle, ézellikle
cocuklar ve gengler igin, tehlikeli ve kontrolsiz
bir kapi hiikmuindedir 4. Bugun icin binlerce site, bomba, silah yapimi ve

kullanimi konusunda egitim imkani sunmaktadir'°.

degerlendirilebilecek akimlar da, gelisen bu

anlayisinin  disinda su¢ igleme tarzlarini

empoze etmeye ¢alismaktadir.

Ebeveynlerin gocuklarini Internette maddi ve manevi zarar gérmesini
engellemeye ve koruma altina almaya yonelik olarak sakincali igerik engelleyici'*®
filtre programlari gelistiriimistir. Bu yonde yapilan ¢alismalarda terdr, pornografi,

kumar ve bahis oyunlari, uyusturucu ve alkol, satanizm gibi sapkin distnceler

142 2003 Y1ili Uyusturucu Raporu, Emniyet Genel Midiirligii Kagakgilik ve Organize Suglarla Miicadele Daire Baskanligi.

143 OZCAN, Mehmet, Siber Terdrizm, 1. Polis Bilsim Sempozyumu, Bildiriler, 21-22.10.2003, s. 1,
144 TUNCER, Niliifer, ‘Cocuk ve Internet Kullanimr’, Yaymlanmamis Makalesi, 2003, s. 4

145 YAMAG, Fatih, “Siber Terorizm Denemeleri-1”, Hatay Polis Dergisi, Say1.6, 2003, s.109.

¢ Internet, www.telepati.com.tr/temmuz03/konu2.htm, 02.04.2004.



iceren onbinlerce internet sitesi tespit edilmis ve sdz konusu siteler filtre
sistemlerine tan|t|Im|§t|r147. Uzmanlar, illegal olugsumlarin kapanan sitelerinin
yerine, farkl isimler altinda her giin yiizlerce yeni siteyi internette yayina
baglattigini, bu nedenle kontrolsiiz internet kullaniminin geng ve gocuklar igin
biaylk risk oldugunu belirtmektedirler. Ayrica bu konuda, gereken &nlemlerin
alinmamasi ve toplumsal duyarliligin olusmamasi halinde Internet erisimi yapan
her cocuk veya geng igin, terér orgutlerinin faaliyetlerine sempati duyma, onlari
destekleme ve Iinternetten yardim etme (site kirma, bilisim sugu isleme gibi) sug
isleme gibi olumsuzluklar s6z konusudur.

1. Terér Orgiitlerinin Egitim, iletisim Ve Propaganda Araci Olarak

internet

Sosyologlar kitlelere is yaptirmak icin tg¢ etkili yol oldugundan séz ederler;
zor kullanmak, para ile satin almak ve inandirmak. Ancak bu goérige gore, uzun
vadede en yararl care inandirma ve ikna etme yoludur'*®. Terér ve suc orgitleri
‘inandirma ve ikna” metodunu, ideolojilerini insanlara anlatmak ve onlari
inandirmak igin siklkla kullanmaktadir.

Teror 6rgitlerinin kullandigr kitle iletisim araglarindan birisi olan internet™*®

propaganda, eleman kazanma, érgut elemanlarinin ve sempatizanlarin egitiimesi,
eylem hazirliklari, eylem emirlerinin  verilmesi gibi birgok alanda

kullanilmaktadir'°.

GunUmulzde teror orgatleri, kitlelerin  dikkatini ¢ekebilme, glvenini
kazanabilme, umut ve beklentileriyle iI1gsiIi alternatif sunabilme ve bu yollarla onlari
harekete gecmeye hazir hale getirme ! gibi faaliyetlerin yiritilmesinde interneti
kullanmaktadirlar.

Tirkiye aleyhinde faaliyet gdsteren ve sayisi binlerle ifade edilen internet
sitesi bulunmaktadir. Genelde “com, org, net” uzantili olan bu siteler ABD,
Almanya, Hollanda ve diger Bati Avrupa Ulkeleri (izerinden yayin yapmaktadir'®*
Orgiitler, lilke aleyhinde faaliyet gésteren internet sayfalarina, bu (lkelerdeki
internet servisi saglayan motorlar (izerinden hizmet alan kisisel internet
sitelerinden linkler vermek suretiyle faaliyetlerini yliritmeye g¢alismaktadir. Hatta,
bu sitelerde bomba yapimini detaylariyla anlatan ve bir teréristin bilmesi gereken
birgcok konuda ayrintili bilgiler yer almaktadir'™.

Giniimiizde, internet lizerinde yaptiklarinin sug olup olmadigini bilmeyen
veya dustunmeyen, bilinmez ve ulasilmaz olanin buyustne kapilmis, cocuk ya da
geng yasta binlerce kisiyi gormek mumkindir. Terdér orgitleri ise, Internet

7 Internet, http://turk.internet.com/haber/yazigoster.php3?yaziid=5484, 24.03.2004

8 ERDOGAN, Davut, “Terdrle Miicadelede Halkla Iliskiler ve Propagandanin Yeri ve Onemi”,
Yayinlanmamis Yiiksek Lisans Tezi, 1999, s. 47.

9 Internet, www.teror.gen.tr/turkce/makaleler/terorizm_necati_alkan.html, 25.06.2004.

B0 OZCAN, age, s. 173.

P ERDOGAN, age, s.59.

2 OZCAN, age, s. 173.

133 Internet, www.olympos.org/article/articleview/161/1/2/, 25.04.2004.



Uzerinden bu kabiliyetli kisi veya kisilerle irtibat kurarak, bu kisileri degisik
yéntemlerle 6rgite katmaya gallgmaktad|r154‘

2. Teror Orgiitlerinin iletisimde Sohbet Odalarini Kullanmasi

Ter6r orgltleri, insanlarin duygu ve duslncelerini degistirmek ve kendi
tarafina gekmek igin bir takim iletiler ve simgeler kullanmakta ve bunun igin de bir
takim kanallara ihtiyag duymaktadlrlss' Daha onceleri, yuz yuze haberlesme, goze
ve kulaga hitap eden haberlesme araglari kullaniimaktaydi. Ancak internet iletigimi
yukarida belirtilen haberlesme araglarinin hepsinin yerini alarak, terér orgutleri
iletisimininde gbézdesi olmustur.

Halk arasinda MIRC olarak bilinen IRC sohbet sunuculari terér érgutlerin
Ozellikle tercih ettikleri alanlardir. Zira, yerli ya da yabanci bir¢ok IRC sunucusu,
insanlara herhangi bir denetim ve kisitlamanin olmadigi, serbest sohbet imkani
sunmaktadir. Bu nedenle de ter6r orgltleri buralari bulunmaz bir firsat olarak
gormekte ve sunulan imkanlari orgute eleman kazanma, kamuoyu olusturma,
cesitli egitimlerin verilmesi konularinda kullanmaktadir.

Birtakim IRC sunucular tzerinde genel bir arama (search) yapildiginda
terér orguitlerine ait ve genelde bu o6rgitlerin isimleri altinda sohbet odalari
olusturuldugu goérilmektedir.

B. INTERNETTE SAPKIN AKIMLAR

internet, sapkin inaniglar ya da iligkiler olarak
nitelendirilen faaliyetlerin yayginlagsmasinda énemli bir rol
oynamaktadir. Satanizm'® UFO tarikati, moon tarikati,
atese tapma, es degistirme (Swingers), ensest iliskiler gibi
sapkin akimlar; ézellikle, internet siteleri, web sayfalari ve
sohbet odalarini  yogun ve organize bir sekilde
kullanmaktadir'>”  Bu cercevede internette  ozellikle

Sapkin akimlar;
Internet
siteleri,
Internet

sayfalari ve
ozellikle de
sohbet odalarini

satanizmle ilgili yizlerce siteyle karsilasmak mamkindar. yogun ve
organize bir

Sapkin akimlar, kendilerine Uye bulma ve sekilde
savunduklari  dislincenin propagandasini yapmak icin | kullanmaktadir.

Ozellikle sohbet odalarini yodun olarak kullanmaktadirlar.
Ozellikle, internet sohbet aragclari, sapkin akimlari destekleyen insanlar tarafindan
iletisimde kullaniimaktadir. Ornegin, Satanizmi mimkin oldugunca genis kitlelere
ulastirmak icin “Satanist, satan, satanca, stnistler, seytan, maniaklar, cehennem,
kill, seytanice, ates vb'*® isimli bircok sohbet odasi kurulmustur. Buralarda

4 OZCAN, age, s. 173.

133 ERDOGAN, Davut, age, s.73.

¢ GOZLUGOL, Said Vakkas ve CAGLAR, Musa; Topluma Yonelen Tehdit Satanizm, Igisleri Bakanlhigi
Strateji Merkezi Baskanlig1 Yaymi No:3, Ankara, 2004, s. 48

137 «“Eg Degistirme”, Sabah, 12.09.2004.

138 Ankara Emniyet Miidiirliigiiniin Satanist Sohbet Odalar1 Uzerinde Yaptig1 Caligmalar, 2002.
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gencler satanistlerin tuzagina disurilmekte ve sonugta cinayet ve intihara kadar
varan sapkinliklarin igine striklenmektedir'*’.

Bir sure satanist faaliyetler igerisinde bulunan ve daha sonra pisman olan
bir gencin yasadigi olay ¢arpicidir, geng yasadigi olayi su sekilde nakletmigtir;

“Surekli olarak baglandigim ve gruptan bildigim kisilerle haberlestigim
sohbet odasina ¢ogdunlukla satanizmi merak eden, arastiran bir surl gocuk gelir.
Ozellikle kiz égrencilerin bilgisayar kullanmay! az bildiklerini bildigimiz icin, sohbet
odasinda boyle Kkisilerin bilgisayarlarina gireriz ve o kisi hakkinda arastirma
yapariz. Bilgisayarinda neler yazmis ve neler gizmigse onlari okuruz. Boylece
sohbet ederken karsi tarafi etkilemek daha basit oluyor. Bir seferinde 12 yasinda
bir kiz dgrenciyle tanistim. Onunla bir yandan sohbet ederken bir yandan da
bilgisayarina girmig kayitli dosyalarini gézden gegciriyordum. Kiz égrencinin siire
duskdn oldugunu bilgisayarinda sakladidi onlarca duygusal siirlerden anladim ve
sohbeti siir Uzerine kurguladim. Bilgisayarinda yazilan siirlerden dértltkler
okudum. Sirekli olarak siir izerine konusuyorduk. Kisa bir siire sonra kiz 6grenci,
anlattiklarimin olagan Ustl bir gi¢ olduguna inanmaya basladi ve derken bu
o6grenci satanist grubumuzun igerisine katilmak istedigini, aradigini buldugunu gok
defa beyan etmistir.”

Bu kapsamda, c¢ogunlukla sohbet odalari aracihdiyla bu internet
sayfalarinin varligindan haberdar olan g¢ocuk ve gengler, buralardaki bilgilere
kolaylikla ulagabilmekte ve sapkin akimlarin tuzaklarina disebilmektedir.

1% GUC, Ahmet, Satanizm Seytana Tapmmanin Yeni Adi, Ankara, 2002, s. 48.
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YEDINCI BOLUM
INTERNETTE ZARARLI ALISKANLIKLAR

internette gengleri, kumar ve bahis oyunlarina
alistirma, kumar oynamaya tesvik etme,
uyusturucu satisi ve bu maddeleri kullanmaya
alistirma gibi pek cok zararli faaliyet hizli bir
sekilde yayginlasmaktadir. internetin kara delikleri
yada karanhk yizu olarak goésterilen bu durum
endise verici boyutlara ulagmigtir.

A.INTERNET VE UYUSTURUCU

insan hayatinda koklii degisikliklere neden olabilen sigara, alkol, esrar, eroin,
kokain, ecstasy, captagon, bali ya da tiner kullanimi her gecen gun artis
gostermektedir'®. Birlesmis Milletler Uluslararasi Uyusturucu Kontrol Kurulu'nun
25 haziran 2004 tarihli raporunda, esrar, eroin ve alkol gibi bagimhlik yapan
maddelerin kullaniminda drkdttct bir artisin oldugu ve dinyada yaklasik olarak
185 milyon madde bagimlisi bulundugu belirtiimektedir'®®. Alinan tim 6nlemlere
karsin, uyusturucu madde kagakgiligini “kolay para” kazanma yolu olarak gorenler
bu problemin ¢6zimini zorlastirmaktadir. Bu sebeple de, uyusturucu madde
kullanimi yasi surekli dusmekte, ilkokul dénemi ¢ocuklarina kadar inmekte ve
miicadelenin 6nemi her gegen giin artmaktadir*®2.

Uyusturucu madde kullanimi, Turkiye’de 6zellikle

Gengler ve
gencler arasinda yayginlagsmaktadir. Turkiye'deki cocuklarin ilk defa
uyusturucu madde bagimhhginin boyutlarini ortaya duydugu ve anlamini
koyabilecek yeterli galismalar olmamasina karsin, dahi bilmedigi

bblgesel olarak yapilan kimi arastirmalar tehlikeyi uyu?’t:atl:z‘ﬁﬁfa'tlen

gozler 6nune serecek niteliktedir. Yeniden Saglik ve yontemleri, internet
Egitim Vakfi'nin 2001 yilinda 24 bin 550 &grenci sitelerinde, detayh
Uzerinde yaptigi arastirmada, ilk kez esrar, eroin, olarak
ecstasy ve sakinlestirici hap kullanim yasi EIrEL el T
ortalamasinin 13'e kadar dustigunun altini gizerek,
bagimlilik yasinin Urperti ve endise verici boyutlara geldigini vurgulamigtir.
TBMM’'ne 2004 yilinda sunulan “Uyusturucu ve Genglik” raporunda ise,
uyusturucu kullanma yasinin 11 yasin altina indigi vurgulanm|§t|r163. Ayrica, 2006
Kasim ayinda Avrupa Uyusturucu ve Uyusturucu Bagimlihgi izleme Merkezi

1 Internet, www.radikal.com.tr/veriler/2002/12/08/haber 59045.php, 29.03.2004.

1! Internet, www.un.org/News/Press/docs/2004/socnar909.doc.htm, 28.07.2004.

12 CAKMAK, Duran, OGEL, Kiiltekin, AYTACLAR, Sema, TURKCAN, Ahmet ve YAZMAN, Umit,
Bagimlilik Yapan Maddeler, Emindnii Belediyesi Saglik Yaynlar1 No:1, istanbul, 2000, s. 8.

19 nternet, http://www.tbmm.gov.tr/komisyon/sokak _cocuklari_kom/basin/09.11.2004 _tarihli_basin.htm,
18.12.2006.
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tarafindan aciklanan raporda ise, Turkiye'deki okullarda uyusturucu hap
bagimhliginda artis yasandigi, Adana, Ankara, Diyarbakir, istanbul, izmir ve
Samsun’da gergeklestirilen ve 15-16 yasindaki o6grencileri  kapsayan
arastirmalarda, tiner, bali gibi ugucu maddelere baslama yasinin 11, esrar, eroin
ve ecstacy haplar kullanim yasinin ise 16'ya indigi ve kullanici yas oraninin her

gecen yil daha da dustigi aciklanmistir 64,

1. Uyusturucu Kullaniminda internetin Etkisi

Teknolojik gelismelerle birlikte bilisim arag ve gereclerinin ucuzlamasi ve
yayginlasmasi, Internetin her yerde ulasilabilir olmasini saglamistir. Sanal
ortamda sug takibinin zor olmasi, uyusturucu madde kagakgilarinin faaliyetlerini
bu ortamda yiritmesine firsat vermektedir'®®. Uluslararasi Narkotik Kontrol
Kuruluna (INCB) gore, Avrupa'da uyusturucu madde satiglari biylk olglde

internet ya da cep telefonlari araciligiyla yapilmaktadir®®.

GunUmizde uyusturucu maddelerin pazarlamasi, satisi ve Uretiminin her
asamasinda internet kullaniimaktadir'®”. Belirli oranlarda uyusturucu kullaniminin
serbest oldugu Hollanda, bu 6zelligiyle uyusturucu madde bagimlilari ve tacirleri
icin cazibe merkezi olusturmaktadir. Bu kapsamda, degisik internet sitelerinde,
elektronik posta gruplarinda ve mesaj panolarinda uyusturucu madde kullaniminin
yasallasmasi gibi konular etkin bir sekilde islenmektedir

Bir cogumuzun ilk defa duydugu ve anlamini bile bilmedigimiz uyusturucu
madde kullanma yéntemleri, internet sitelerinde, hem de birkag dilde detayli
olarak anlatiimaktadir. Bu sitelerde yazili ve goérsel dokimanlar kullanilarak
uyusturucu madde hakkinda etkin bir reklam faaliyeti yuratiimektedir.

2. Sohbet Odalari ve Elektronik Posta Gruplarinda Uyusturucu

Uyusturucu bagimlilari ile tacirleri, sohbet odalari ve elektronik posta gruplari
Uzerinden, uyusturucu maddeler hakkinda pek ¢ok konuda fikir ahs verigi
yapmaktadirlar.

Ozel programlar tarafindan korunan sohbet odalari ve elektronik posta
gruplarinin kullanimi, yakalanma riskini azalttigi icin uyusturucu tacirleri tarafindan
tercih edilmektedir’®®. Bu tir sohbet mekanlarinda konular, uyusturucu
maddelerin temininin nereden, nasil oldugu, kullanimi, satigi ve yetistiriimesi
Uzerine yogunlagsmaktadir.

1% Internet, http://ar2006.emcdda.europa.eu/en/home-en.html, 20.12.2006.
1 Internet, www.haber3.com/detay.haber3?id=8342, 26.06.2004.

166 {nternet, www.zaman.com.tr/2002/06/02/haberler/h17.htm, 26.06.2004.
' Internet, www.kom.gov.tr, 06.06.2004.

1% Internet, www.haber3.com/detay.haber3?id=8342 26.06.2004
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B. INTERNETTE KUMAR VE BAHIS OYUNLARI

Kumar ve bahis oyunlarinin internete tasinmasiyla bagimlilara sanal
kumarhanelerde zahmetsiz kumar oynama imkani ortaya c¢ikmigtir. Bunun
sonucunda da sayilari her gegen gun artan “online kumarbaz®®” adi verilen yeni
bir bagimhhk tiru ortaya gikmistir.

Kumar ve bahis bagimlilari basta olmak Uzere insanlar, glinimizde sayilarinin
onbinlerce oldugu telafuz edilen internet sayfalari araciligiyla oyun oynamaya
tesvik edilmektedir. G6z alici bir sekilde dizayn edilen bu sitelerin asil amaci
online kumarbazlara oyun oynatarak para kazanmaktir. Kazananlar hep site
yoneticileri, kaybedenlerse oynayanlardir. Hatta bu siteler Gzerinden oyunu
kazanip da ikramiyesini alamayan ve buralari nereye sikayet edecegini bilemeyen
insanlarla siklikla karsgilagiimasi bunun bir gostergesidir.

internette kumar ve bahis oyunlari meraklilarinin bir gogu, acik acik “online
kumar” bagimlisi olduklarini sdylemeseler de, bu oyunlari oynamadan da
yapamadiklarini sdylemektedir. Bu konuda basarili bir Universite 6grencisinin
sanal kumarhane bagimliigina yakalanmasi ve yasadigi aci tecribeyi aktarmak
faydali olacaktir!’®;

Basarili bir Universite ogrencisi olan M.O., gelisen teknolojiye ayak
uydurabilmek ve Internetten faydalanabilmek igin kaldiklari bekar evine
arkadaslariyla ortak bilgisayar alir. Maddi durumu yerinde sayilacak bir ailenin
gocugu olan M.O., ev arkadaslariyla internette rastgele bulduklar siteleri
dolagsmaya baglar. Derken, sanal kumar sitelerini kesfeder. Onceleri zaman
gecirmek icin kumar sitelerine giren M.O., zamanla babasinin génderdigi tim
paralari buraya kaptirmaya ve okulundan uzak kalmaya baslar. Teknolojiyi
kullanmak igin bilgisayar alan M.O.ye, internet, sanal kumarhanelerin kapisini
agmis ve onu bagiml hale getirmistir.

M.O. kendisinin kumar bagimlisi olup olmadigi konusunda emin olmamakla
birlikte, “Doktora da gitmedim ¢unkd, ailemin ve arkadaslarimin duymasindan
cekindim” diyor. Ancak, soyledikleri onun badimhlik asamasinda oldugunu
gosteriyor. “Aksamdan baslayip bir sonraki aksama degin siren oynamalar
oluyordu. Bu oturmalarda bir kerede en gok kaybettigim miktar bes yiz dolardi”
seklinde konusuyor. “Kredi hesabima birkag kez para aktarildigi oldu. Yani birkag
kez kazandigim oldu. Ama c¢ogdunlukla kaybettim” diyen M.O., bu durumdan
kurtulmanin yolunu kredi kartini iptal ettirmekte bulmus. Durumunu “Ama sigara
icen bir insanin sigara istemesi gibi oynama istegi oluyor bazen” sézleriyle anlatan
M.O., simdiye degin toplam ne kadar kaybettigi konusunda rakam veremiyor.

169 1ntemet, http://arsiv.hurriyetim.com.tr/tekno/turk/99/12/19/Internet/0 lint.htm, 23.03.2004.
170 internet, http://arsiv.aksiyon.com.tr/arsiv/225/pages/dosyalar/dos4.html, 23.03.2004
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M.O.’nlin ev arkadas! H.I. de sanal kumar aligkanliyindan muzdarip. Onlarin ev
arkadasliklari ayni aliskanliklari edinmeleri sonucunu ortaya gikarmis. M.O. kadar
olmasa bile o da bir oynama aliskanhg edinmis. Maddi durumunun M.O. kadar iyi
olmamasi oynama sikligini azaltmig ama, bu aligkanlik kredi karti edinmesini
engelleyememis: “Maddi durumumuz ¢ok iyi degil. Bu benim biraz daha az
oynamami sagladi. Ama sadece oynama sikligimi azaltti, tamamen ortadan
kaldirmadi. Onceleri kredi kartim yoktu. Normal banka kartimla giriyordum. Ama
para akisi olmayinca bu karti kullanamaz oldum. Sirf bu is igin kredi karti aldim”.

Tarkiye’de, baslangicta dlgsuk seviyelerde seyreden sanal kumar cirosunun

internetin yayginlasmasina paralel olarak sirekli bir artis egilimi iginde oldugu

tahmin edilmektedirm.

! nternet, www.sabah.com.tr/eko100.html, 20.12.2004.
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SEKIZINCIi BOLUM

INTERNETTE PORNOGRAFI

Sosyal hayati

pek c¢ok acidan olumsuz etkileyen etkenlerin basinda,

“‘mustehcenlik”, “erotizm” ve “pornografi” gelmektedir. Pornografi, uluslararasi

litaretlrde;

“Estetik ve hissel duygulardan c¢ok, erotik duygulari uyarmayi amaglayan
cinsel uzuvlarin ve eylemlerin goértintisuni veya tanimini agik bir sekilde igceren

materyallerdir’ seklinde tanimlanmaktadir.

Ozellikle kitle iletisim aragclari; psiko-sosyal agidan
cinsel olgunluga erismemis geng ve ¢ocuklari cinsellik
konusunda olumsuz etkilemektedir'”2. Bir kitle iletigim
araci  olan internette  pornografiye  erisimin
kolaylasmasi, pek c¢cok gen¢ icin glnlik yasamda
karsiligi olmayan kimi gudilerin, sanal dinya
kullanilmak suretiyle gerceklestiriimesini saglamakta,
bunun dogal sonucu olarak da genglerde sosyal ve
psikolojik sorunlar ortaya ¢ikmaktadir!”>. Guntimiizde,
pekcok ulke, sadece c¢ocuk pornografisini sug
kapsaminda degerlendirirken, yetiskin pornografisini
ya sug olarak kabul etmemekte veya ¢ok az cezalarla

Pekcok iilke, sadece
cocuk pornografisini
suc¢ kapsaminda
degerlendirmekte,
yetiskin
pornografisini suc¢
olarak kabul
etmemektedir.
Durum béyle
olunca, Internet,
gencler ve ¢cocuklar
icin pornografiyle
karsilasmada ilk
adres olmaktadir.

cezalandirmaktadir. Durum bdyle olunca da, internet,
gengler ve ¢ocuklar igin pornografiyle karsilasmada ilk adres olmaktadir.

Bilisim suglari kapsaminda bir sug tipi olan “pornografi ve ¢ocuk pornografisi”
gerek Ulkemiz agisindan, gerekse uluslararasi alanda blylk bir tehdit olarak
gorilmektedir' 4.

The Economist dergisi; diinya pornografi endistrisinde rantin internete kadar
girdiginin altini gizerek, internette pornografi sitelerinde dénen paranin 1.5 milyar
ABD Dolari civarinda oldugunu beIirtmistir175 .

Bu sitelerde pornografik icerige sahip yerli ve yabanci dokiimanlar, brosirler ve
filmler bulmak mimkindur. Ayrica, bu sitelerin adres gosterdigi sohbet odalarinda
da surekli pornografi konusulmakta, gen¢ erkek ve kizlara promosyonlar ve
hediyeler verilmek suretiyle birbirleriyle tanismalari saglanmakta ve pornografi

12 CAKMAKLI, Kemal, Sorunlu Cocuklar, TC Basbakanlik Aile Arastirma Kurumu Yayinlari, Egitim
Serisi, Yaym No:37, Ankara, 1997, s. 43.

' YILDIZ, M. Cengiz, “intrenet Kafeler, Genglik ve Sosyal Sapma”, 1.Polis Bilsim Sempozyumu,
Bildiriler, 21-22.10.2003, s. 2.

74 UZUNAY, Yusuf, KOCAK, Mustafa, “Internet Uzerinden Cocuk Pornografisi ve Miicadelede Yasanan
Sikintilar”, Polis Bilimleri Dergisi, Cilt.7, Say1.1, 2005, s. 97.

'3 Internet, http://arsiv.aksiyon.com.tr/arsiv/169/pages/kapak/, 09.04.2004.
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piyasasina cekilmeye calisiimaktadir.
A. INTERNET TEKNOLOJIiSININ PORNOGRAFIYE ETKILERI

GunUmizde kolay ve fazla maliyet gerektirmeden elde edilen kameralar,
gorintl kaydediciler, bilgisayarlar, tarayicilar ve benzeri bir ¢ok teknolojik aragla,
resim (imaj) olusturma ve kayit etme gibi islemler hizli ve kolay bir sekilde
yapilmaktadir'’®. Pornografi ve gocuk pornografisi tarafindan tercih edilen bu
araclarin yani sira, bilgisayarlarda kullanilan c¢esitli programlar da (grafik
programlari), pornografiye farkh bir boyut getirmistir. Gelisen teknoloji, pornografi
ve gocuk pornografisiyle ugrasan kisilere;

* Elde bulunan iki géruntiyl veya resimi birlestirerek gerceginden
ayirtedilemeyecek derecede ¢ok resim veya gorintinin elde edilmesi,

* Programlar araciligiyla bilgisayarda gergek disi Uretilmis karakterlerin
pornografi veya gocuk pornografisi gortntilerinde kullaniimasi,

» Foto montaj islemlerinde kalitenin artmasi
gibi konularda avantajlar saglamigtir.

B. INTERNET VE COCUK PORNOGRAFISI

Cocuklar, internette pornografik bir meta

Giiniimiizde
olarak 1986'dan beri kullaniimaktadir. milyonlarca ¢cocuk
Internette saatlerce
Cocuk pornografisi BM'ye Uye devletler kalmakta ve bu
arasinda Cocuk Haklari S6zlesmesine ek olarak slirede pornografi

dahil olmak iizere her
tiirli zararl siteyle
karsi karsiya
“Cocuk Pornografisi: Cocugun gergekte veya kalabsilmekgtgdir.
taklit suretiyle bariz cinsel faaliyetlerde bulunur

sekilde herhangi bir yolla teshir edilmesi veya
gocugun cinsel uzuvlarinin, agirliklh olarak cinsel amag guden bir sekilde
gOsterilmesidir”,

25.05.2000’de imzalan bir protokolde;

seklinde tanimlanmistir.
Avrupa Konseyinin Bilisim Suglari S6zlesmesinde ise;

“Bir kiiguigun cinsel olarak kullaniimasini, kiiglk gibi gériinen bir kisinin cinsel
olarak kullaniimasini, bir kiigigu temsil eden gergekgi bir imajin cinsel olarak
kullaniimasini gorsel olarak igeren pornografik materyaldir”

176 Internet, www.0-18.org/cocuk_cinsel somuru_rapor 01.doc, 15.12.2006.
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seklinde tanimlanmistir.

internet yayginlasmadan o©nce lokal bazda g¢ok nadir gérilen gocuk
pornografisi, internetin yayginlasmasiyla dinyanin her tarafina yayilmistir!””.
Cocuk pornografisi kapsaminda, resimlerin (imaj) olusturulmasi, kaydedilmesi,
kopyalanmasi, dagitim ve pazarlama gibi pek ¢ok islem Internet (zerinden
gerceklesmektedir. internet, cocuk pornoculari ve cocuk tacirlerine, bu isle
ugrasan diger kisilere ulagsma, ¢cocuk pornosu icin yeni kurbanlar ve materyaller
bulma gibi konularda kolaylik saglamaktad|r178. internette, cocuk pornosu igin,
internet sayfalari, haber gruplari, e-Posta iletileri ve sohbet odalari olmak lzere
dort erisim noktasi kullaniimaktadir.

Giinimiizde milyonlarca gocuk internette saatlerce kalmakta ve bu siirede
pornografi dahil olmak Uzere her tirli zararli siteyle karsi karsiya
kalabilmektedir!’®. Uzmanlar, gocuklarin internetten de cinsel tacize maruz
kalabileceklerinin altini gizierek, cinsel tacize maruz kalan bir ¢ocukta;

* Depresyon,
» Travma sonrasi stres bozuklugu,
» Davranis bozukluklari veya bunlarin kombinasyonlari,

« intihar etme istegi

gibi pekgok olumsuzlugun ve bozuklugun gériilebilecegini belirtmektedir '*°.

C. DOSYA DEGISIM PROGRAMLARINDA (P2P) PORNOGRAFI

Bilgisayar ve teknolojilerini yakindan takip eden ve onu en iyi kullanan kisiler
slphesiz gencler ve gocuklardir. Son zamanlarda, internette, "Peer to Peer
Connection" (P2P) aglari geng ve gocuklarin en ¢ok tercih ettikleri ve kullandiklari
yerlerdir'®",

P2P (peer to peer) Adlari; bir bilgisayardan digerine, bir bilgisayardan pek gok
bilgisayara veya kisaca sinirsiz bilgisayardan sinirsiz bilgisayara 6zel baglanti
kurularak dosya (resim, muzik, film, program vb.) alig-verisi yapmak icin kullanilan
bilgisayar aglaridir. Turk¢e karsihdi henlz olmayan P2P Aglarin; paylasilan tim

177 Internet, www.interpol.int/Public/Children/Sexual Abuse/NationalLaws/Default.asp, 12.12.2004.

78 UZUNAY ve KOCAK, age, s. 108.

' Internet, www.shcek.gov.tr/portall/sayfalar/duyuru/siddet.php, 10.09.2004.

180 JONES, David P.H., RAMCHANDANI, Paul, “Child Sexual Abuse:Informing Practice from Research”,
Londra, 1999, s. 69.

'8l ROPELATO, Jerry, “Peer-to-Peer Pornography-Kids Know, Do Mom and Dad?”, FamilysafeMedia’da
Yayinlanan Raporu, 2005, s. 1.
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kaynaklarin bir arada toplanmasi, denetlenememesi, her kullanicinin mekan
sinirlamasi olmadan digerlerinde bulunan veriye Ucretsiz ulasabilmesi ve dosya
paylasiminin surekli olmasi gibi 6zelliklerinden dolayi popdilerligi her gegen giin
artmaktadir.

Pek ¢ok geng ve gocuk icin internet kullanmanin baslica nedeni haline gelen
dosya degisim programlari, diinya Uzerinde yaklasik olarak 150 milyon insan
tarafindan  kullaniimaktadir'®.  Kullanicilarinin cogunlugunu genglerin  ve
gocuklarin olusturdugu P2P Aglar, begenilen mizik, film, program ve diger
dosyalarin paylasildigi yerler olarak gorllse de, basta pornografi olmak Uzere
hukuk ve yasa disi pek ¢ok dosyanin paylasildigi yerler olarak da dikkatleri

Uzerine gekmektedir183.

Giliniimizde, pek ¢ok anne ve baba cocuklarinin internette meydana gelen
olumsuzluklardan etkilenmemesi igin evdeki bilgisayarlara internet filtreleri
kurmaktadir. Ancak, P2P Aglara ulasmak icin kullanilan programlar bu filtrelere
yakalanmadan genglere ve c¢ocuklara pornografiyi ve diger illegal icerikleri
sunabilmektedir. Bu nedenle, ebeveynlerin, cocuklarin internet igin kullandig
bilgisayarlarda, asagida verilen P2P aglarina erisim programlari listesinde olan
herhangi birinin kurulu olup olmadigindan da emin olmalari gerekmektedir.

Bunlardan en ¢ok kullanilanlar Tablo 7’deki gibidir:
D. COCUK PORNOGRAFISIYLE MUCADELE CABALARI

Cocuk pornografisi, gocugun ruhsal ve fiziki gelisimini tamamlamamis olmasi,
ve onun kendi cinsel davranigi Uzerinde kendi basina karar verme yetenegine
heniiz sahip olamamasi gibi nedenlerden 6tirl uluslararasi konseptte Oncelik
verilen konularin basinda gelmektedir. Bu nedenle uluslararasi platformda
gocugun korunmasi ve cinsel istismarin bir ¢esidi olarak degerlendirilen ¢ocuk
pornografisi kapsaminda pek c¢ok karar alinmis ve cesitli isimler altinda
sozlesmelere baglanmigtir. Bu sézlesmeler, Ulkemiz ve pek ¢ok Ulke tarafindan
benimsenmekte ve buna goére i¢ hukuk diizenlemeleri bile yapilmaktadir.

Bu kapsamda; 20.11.1989'da Birlesmis Milletler tarafindan Cocuk Haklari
Sdzlesmesi kabul edilmistir.

So6zlesmenin 19. Maddesinde;

“Uye taraflar cocuklari ailelerden, ¢ocuk bakicilarindan veya gocugun bakimini
Ustlenen herhangi bir sahistan, fiziksel ve akli siddetten, yaralanmadan ve kotlye
kullanmadan, ihmalci ve kayitsiz davranistan, kéti davranma veya somdrtiden,

82 ROPELATO, age, s. 1.
'8 ROPELATO, age, s. 3.
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cinsel tacizin butun gesitlerinden korumak igin gerekli kanuni, yonetimsel, sosyal
ve ekonomik batin énlemleri alacaklardir.”

34. Maddesinde ise;

“Oye taraflar cocuklari, cinsel tacizin biitiin cesitlerine karsi koruyacagini
taahhlt eder. Bu amaglar gergevesinde Uye taraflar, cocuklari asagida belirtilen
hususlardan korumak igin bitlin ulusal, iki tarafli ve c¢ok tarafli tedbirleri
alacaklardir:

» Cocuklarin yasadigi cinsel eylemlere katiimamasi igin gerekli 6énlemler

» Cocuklarin yasadigi cinsel igerikli sovlarda ve fahiselikte kullaniimamasi

» Cocuklarin sémuriict bir sekilde pornografik sunu, sov ve materyallerde
kullaniilmamas..”

gibi tedbirler siralanmistir. Ayrica, ¢ocuk pornografisinin insanlik i¢cin en blyuk
tehlikelerden biri oldugu hususunda diinya kamuoyunun dikkatini gekmek ve bu
kapsamda duyarhligi arttirmak igin 27-31 Agustos 1996'da Stockholm’da
dizenlenen “Birinci Cocuklarin Cinsel ve Ticari Olarak Sémurilmesi Dunya
Konferansi (First World Congress Against the Commercial Sexual Exploitation of
Children,)” isimli konferansta; ulkelerin gocuk pornografisi (materyal bulundurma
dahil) ve diger yasadisi cinsel eylemleri igeren pornografi, cocuk ticareti ve ¢ocuk
fahiseligi konularinda aracilik edenlere, satis veya alim yapanlara yonelik sug fiili
olugturmak icin ulusal kanunlarini glglendirmesi, gelistirmesi ve kanun
maddelerini uygulamasi gerektigi vurgulanmistir. Ayrica, 17 Haziran 1999'da,
Uluslararasi Calisma Orgiitii “Cocuk isgiliginin Kétii Yénleri Sézlesmesi ve Cocuk
isciligini Hizli Bir Sekilde Azaltmayi Amaglayan 182 Nolu Sézlesme (Worst Forms
of Child Labour Convention - Convention 182 concerning the Prohibition and
Immediate Action for the Elimination of the Worst Forms of Child Labour)’
benimsenmistir. S6zlesmede, ¢ocuk satigi ve ticareti gibi her gesit kdlelik veya
benzeri muamele, gocuklara pornografik amagh teklifler sunma gibi ifadeler yer

almistir'®.

Bu konuda, 23 Kasim 2001’de, Budapestede, Avrupa Konseyi tarafindan
belirlenen “Bilisim Suglari Sézlesmesi” ¢ocuk pornografisi konusunda da bir takim
kararlari icermektedir. Sozlesmenin 9. Maddesinde, “Cocuk Pornografisi ile
Baglantili Suglar” bashgi altinda;

“ Her bir taraf devlet, bir hak olmaksizin kasitli olarak;

'8 Internet, www.unicef.org/Turkey, 20.11.2006,
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» Bilgisayar sistemi vasitasiyla dagitmak amaciyla c¢ocuk pornografisi
Uretmek,

* Bilgisayar sistemi vasitasiyla ¢ocuk pornografisini temin edilebilir hale
getirmek veya gostermek,

» Bilgisayar sistemi vasitasiyla c¢ocuk pornografisini aktarmak veya
dagitimini yapmak,

» Kendisi veya baskasi igin bilgisayar sistemi vasitasiyla gocuk pornografisi
temin etmek,

* Bir bilgisayar sisteminde veya bilgisayar veri depolama ortaminda ¢ocuk
pornografisine sahip olmak

* Fiillerinden sorumlu tutulmasi igin gerekli kanuni dizenlemeyi yapmali ve
ihtiyag duyulan énlemleri almahdir.”

gibi hususlar vurgulanmistir.

E. TURKIYE'DE DURUM

Tarkiye'de, genis capl bir arastirma

. Cocuk pornosu
bulunmamakla blr!lkte, lokal bazda yapilan tacirlerinin,
arastirmalara gore, Internet kullanicilarinin %135'inin Internette actiklari
pornografik icerikli sohbet odalarini ve porno pornografik icerikli
sitelerini ziyaret ettigi degerlendirimektedir. Internet sayfalarina

¢ocuklari gekebilmek
icin, Internette en cok

Pornografik sayfalari ziyaret edenlerin yaklasik aranan konularin alt

% 85'inin erkek oldugu tahmin edilmektedir. Ancak, basliklarina

internet yoluyla bir tiir pornografi bagimlisi haline baglantilar (link)

gelenlerin oraninin da oldukca vyilksek oldugu kurduklari
belirtilmektedir.

dusundlmektedir. Bu kullanicilar, gunlerinin buyuk

bir kismini pornografik siteleri gezerek ya da sohbet
yoluyla gegirmektedir185. Geriye kalan %15’lik kadin kullanicilarin internette cinsel
konularda sohbet etmelerinin ve pornografik igerikli siteleri tercih etmesinin temel
nedeninin, kimliklerinin sakli kalmasi oldugu diisiiniilmektedir'®®.

internette pornografik igerikli sohbet odalari da s6z konusudur. Kisi, tanimadigi
birisiyle, cinsellik konusunda merak ettigi konularda rahatga konusabilecegini
distindugu icin, sohbette cinsel konulara agirlik vermeyi tercih etmektedir. Ayrica,
karsi cins arayisi icindeki erkek kullanicilarin, interneti, toplum tarafindan
bastirlmig  olan cinsellik duygularini  tatmin  etmek igcin  kullandiklari

'8 YILDIZ, age, s. 3.
1% YILDIZ, age, s. 3.
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distnulmektedir.

Cocuk pornosunun, Tiirkiye’de de her gecen giin artis egiliminde oldugu'®’
gerek guvenlik gorevlileri ve uzmanlar tarafindan, gerekse medya araciligiyla
siklikla vurgulanmaktadir. Bu kapsamda vyetkililer; gocuk pornosu tacirlerinin
internetten indirdikleri ve CD’lere aktardiklari gocuk pornosu filmlerini, halkin
yogun oldugu yerlerde satmaya calistiklari belirtilmektedir'®.

Cocuk pornosu tacirleri, internette gocuklari kandirip cinsel bir meta olarak
pornografide kullanmak icin akla hayale gelmedik yontemler kullanmaktadir. Bu
kapsamda zaman zaman medyaya da yansiyan somut &rnekler konunun
ciddiyetini gozler dnline sermektedir:

Yabanci dil agirlikli egitim veren 06zel bir kolejin 12 yasindaki basaril
dgrencisine, ebeveyni derslerinde yardimci olmasi igin bilgisayar ve internet
erisimi satin alir. Bir slUre sonra kizlarindaki agsirn uykusuzluk, derslerine
calismama ve hirgin davraniglar ebeveynin dikkatini geker. Devam eden suregte
ebeveyn, kizinin geceleri ev halki yattiktan sonra sabahlara kadar internette
tanistigl kendisinden 28 yas biiyiik birisiyle mistehcen igerikli internet sohbeti
(chat) yaptigini tespit eder. Yine bu 6grencinin, gizlice sohbet ettigi kisiyi géormek
icin de yasadigi sehre iki defa gittigi tespit edilmistir. Hizli bir sekilde énlem alan
ebeveyn, kizini bu tehlikeden son anda kurtarmayl basarabilmistir. Ancak,
yasanan bu olaylar adi gegen kiz gocugunun psikolojisini bozmus ve derslerindeki

basarisini da olumsuz etkilemistir'®°.

Guvenlik  birimlerince  gocuk  pornografisine  yonelik  gergeklestirilen
operasyonlarda, 12-13 yaslarindaki gocuklarla, MSN internet sohbeti (izerinden
baglanti kuran kigilerin, gocuklari, kendilerine cep telefonu kontoéri verecekleri

vaadiyle kandirdiklari ve kamera karsisinda ciplak goruntulerini aldiklari tespit

edilmistir. Bu olay kamuoyu giindeminde endiseyle karsilanmistir'®.

Diger yandan, cocuk pornosu tacirlerinin, internette agtiklari pornografik igerikli
internet sayfalarina gocuklari cekebilmek igin, internette en ¢ok aranan konularin
alt bashklarina baglantilar (link) kurduklari belirtiimekte ve buna goére, Atatlirk
konusu iizerinde 6dev hazirlamak igin internete giren bir gocugun, arama
motoruna Atatlrk yazdiginda pornografik sitelere de yonlendirildigi gortlmustur.
Hatta islam dininin kutsal kitabi Kuran-Kerim’in bile bu is icin kullanildigi ve
internette  6dev  hazirlanirken  bile ¢ok dikkatli olunmasi  gerektigi
vurgulanmaktadir™’.

87 ANALAY, Cengiz, GULSEN, Recep, “Bilisim Suglar1 iginde Cocuk Pornografisi ve Miicadele
Yontemleri” Tiirkhukuk Sitesinde Yayinlanan Makalesi (www.turkhukuksitesi.com), 2004, s. 10.
188 «Cocuk Pornosu i¢in Korkung Diizen” Sabah, 22.11.2006.

'8 Ankara Emniyet Miidiirliigii kayitlaridan, 2002.

190 «Cocuklara Kontorlii Tuzak”, Vatan, 27.11.2006,

P! “Internette Atatiirk ve Kuran’la Porno Tuzag:” Hiirriyet, 27.11.2006.



DOKUZUNCU BOLUM
INTERNET BAGIMLILIGI

Bilgisayar ve dzellikle internet kullanimi istenilen bilgiye aninda ulasabilme,
bilgi paylasimi gibi insan hayatini kolaylastirma yonunde geligirken, Olglsuz
kullanimdan kaynaklanan birtakim sorunlarla da karsilagsiimaktadir.

Bilgisayar ve internetin bilingsiz ve dlglsiiz
kullanimi, 6zellikle okul c¢agindaki genclerin
psikolojik ve bedensel gelisimlerini, sosyal
iligkilerini, egitimdeki basarilarini olumsuz yonde
etkilerken, yetiskinlerin de akademik ve Kkisisel
gelisimlerine olumsuz etki yapmaktadir'®. Bu
cercevede ortaya c¢ikan “bagimhihk” kavrami
bilgisayar ve bilgisayar teknolojileri kullaniminda
cesitli sekillerde gorilmektedir.

Son yillarda birgok psikolog, bilgisayar
bagimiihginin'®  tedavi  ediimesi  gereken
hastaliklar listesine konmasi gerektigini savunmaktadir. Bilgisayar bagimlisi olan
kisiler, bilgisayar karsisinda zaman kavramini yitirmektedirler. Yemegi, uykuyu,
okulu, kisaca temel ihtiyaclarini ve sorumluluklarini bile bilgisayar ile kendisi
arasinda bir engel olarak gérmektedirler.

‘Bagimlinin’ hayatinda sanal dinya ile gercek
dinya arasinda g¢atisma baslamakta ve genelde Internet

kazanan sanal diinya olmaktadir. Bu durum, bagimhsinin
hayatinda sanal

randevularin kacgiriimasi, dizensiz uyku, ders .. .

) ) diinya ile gercek
basarisi ve is performansinda disme, sosyal diinya arasinda
aktivitelerde azalmaya sebep olmaktadir'*. siirekli olarak bir

catisma vardir ve
internet bagimlihgi, giinimiizde basta A.B.D. genelde kazanan

sanal diinya

Imak bircok tilkede, Internett i
olmak uzere birgok ulkede, Internette gezinme olmaktadir.

siiresinin  siirekli olarak artmasi ve internet
kullaniminin  kullanici tarafindan kontrol altina
alinamamas! seklinde ifade edilmektedir'®. internet bagimliiginin 6ziinde, her
bagimliik olgusunda oldugu gibi hobi olarak yapma veya keyif alma

12 Internet, http://mimoza.marmara.edu.tr/~cahit/yayin/bildiri/inet-tr03/55.doc, 10.06.2004.

'3 internet, www.psikolog.org.tr/bulten/13/13_bagimlilik.htm, 10.06.2004.

1 Internet, www.tedankara.k 12 tr/tedankarakoleji/birimler/drm/bil_bagimlisi.asp, 10.06.2004,
193 Internet, http://library.albany.edu/briggs/addiction.html, 20.06.2004.
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bulunmaktadir.

Hastaligin ismi heniiz gogu internet kullanicisi igin bir sey ifade etmiyor olsa
da, konu Uzerine yapilan aragtirmalara bakildiginda “Acaba ben bir bagimh
miyim?” sorusu bircok kisinin aklina gelmektedir'®®.

internet bagimhhigi, ortaya atildigi ilk zamanlarda fazla kabul gérmemistir.
Ancak, 1998 ve 1999lardan sonra &zellikle ABD ve ingiltere'de internet'in
insanlarin gevreleriyle iliskilerinde sorunlar yasamasina sebebiyet verdigi kabul
gormeye baslamistir'™®’.

Son yillarda internet bagimliigi konusunda yapilan birgok arastirma, internet
kullanicilarinin % 29'u ila % 50'sinin internet badimlisi oldugunu ortaya
koymaktadir. Bu oranlar, deneklerin yasadiklari Ulke ve toplumsal statilerine gore
degisim gdstermektedir.

Kisi gergek hayatta islerini yapma, gevresiyle ilgilenme yerine internette zaman
gecirmeyi tercih ediyor, saatlerce bilgisayar basinda kaliyor, bu halinden
vazgecmek istese de vazgecemiyor ya da ilgisi artarak devam ediyorsa; bagka bir
ifadeyle; internete ilgisinden dolayi isi, evi ve gergek diinyayla olan iligkileri

aksiyorsa, o Kisi igin internet bagimliligi hastaligindan séz edilebilir "%,

A. BAGIMLILIK TURLERI

Arastirmalara gbremg, internet  bagimlihginin  asamalari ve cesitleri
bulunmaktadir:

1. Asin Bilgi Yiuklenmesi Bagimliligi

internette site site dolasarak siirekli sérf yapmak basta olmak iizere, e-posta ve
haber gruplarina tyelik, bilgi bankalarini sik sik ziyaret etmek.

2. Sanal iligki Bagimlilig:

internette vakit gegirmek igin sohbet odalarini, sohbet programlarini, forumlari,
tartisma gruplarini siklikla kullanma, kisinin kendini bu ortamlarda oldugundan
farkli tanitmasi.

3. Net Zorlayicilar Bagimhihgi

internette sorf yaparken kumar, aligveris, acik artirma gibi kisiyi bir seyler
yapmaya zorlayan linkleri reddedememe.

1% internet, http://mimoza.marmara.edu.tr/~cahit/yayin/bildiri/inet-tr03/55.doc, 10.06.2004.
Y7 [nternet, http://arsiv.hurriyetim.com.tr/tekno/turk/99/05/01/Internet/02int.htm, 25.03.2004
%8 Internet, www.hipokrat.org/hnet/genel/intsaglik/intbagimliligi.html, 09.04.2004.

% Internet, www.ittu.edu.tm/nesir/bpress/Archive/2003/mart/13.htm, 09.04.2004.
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4. Bilgisayar Bagimhhigi

Genellikle ¢ok fazla oyun oynamakla baslayip, programcilik, yazilim gelistirme,
internet sitesi yapma gibi agamali olarak bilgisayarla daha karmasik isler yapmaya
baslama,

5. Cevrimigi (Online) Proje Bagimhihgi

internetin firsatlar ortami oldugunu disiinerek giinlerce internette proje
Uretmeye, bir santrang oyunu gibi olasi felaket ya da basari senaryolari tretmeye
bagslama,

6. Ar-Ge Bagimhihgi

Bir konu hakkinda bilgi istendiginde kendisine sorulmadan cevaplamaya
¢alisma, gevresinde gevrimici (online) kitliphane olarak taninma.

7. Araklamaci internet Bagimlihg:

internet'te ilging ne gériirse alma, telif hakki satirlarini 6zenle silip kendi
sitelerine-projelerine koyma, ileri asamalarda ¢ok begendigi siteyi oldugu gibi bile
asirabilme.

8. Kiricilik (Hacker) Bagimhihigi

Gozlerine kestirdikleri sitelerin sunucularini ¢dkertip, siteye imzalarini atmayi
da ihmal etmeden kagma.

9. Alan Adi Bagimlihgi

Birgun birilerinin kendilerine gelip, elindeki alan adina (domain name) 1 milyon
dolar verecegini hayal ederek, ilging isimli alan adini hemen kendi adina
kaydetmeye ¢cabalama.

10. internet Sohbetleri Bagimhihgi (Chatkolizm)

internet ortaminda yapilan sohbetlerin glnliik iletisimin yerini almasi, zamanin
blylk c¢ogunlugunun bu sohbetlerle gegiriimesi, gunlik yasamdaki sosyal
iliskilerin ve arkadagliklarin yerini sanal ortamda kurdugu arkadasliklarin almasi,
gunlik yasamdaki sorumluluklarin ve gorevlerin sohbet ugruna ertelenmesi.

11. Bilgisayar Oyunlari Bagimhhgi

Surekli olarak bilgisayar oyunlariyla mesgul olma, bilgisayar oyunlarinda
taninan sanal kigiliklerin, olaylarin, davraniglarin ve karakterlerin kendi kisiligi ve
karakteriyle 6zdeslestirme seklinde kendini gésteren bir bagimlilik tGraddr.
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B. INTERNET BAGIMLILIGININ BELIRTILERI

internet bagimliigi konusunda calismalari bulunan psikolog Kimberly Young,

12 ayllk zamanda asagidakilerden dordini veya daha fazlasini tasiyanlari,

bagimli internet kullanicilari olarak siniflandirmaktadir. Bu 6IgUtIer2°°;

« internette gok fazla zaman harcadigini hissetme,

« Doyuma ulasmak igin interneti daha fazla siire kullanma ihtiyaci duyma,

« internet kullanimini kontrol edememe, Kisi, Internete
] ilgisinden
* Internet kullanimina son verdiginde veya kesmeye dolayi isini, evi
calistiginda kendini rahatsiz ve sinirli hissetme, ve gercek
diinyayla olan
« interneti, sorunlardan kagmak veya karamsar ruh iliskilerini
. . aksatiyorsa, o
halinden kurtulmak icin kullanma, Kisi icin
_ Internet
* Internet kullanimiin derecesini gizli tutmak igin bagimiihéi
aileye veya arkadaslara yalan sdyleme, hastaligindan

soz edilebilir

« internet yiiziinden tehlikeye atiimak veya énemli

bir iliskiyi, isi, egitim veya kariyerle ilgili bir firsati riske atma,

* Erigim Ucretlerine asiri miktarlarda para harcanmasina ragmen kullanmaya
devam etme,

« internete baglanmadiginda ige gekilme, depresyon ve sikinti seviyesinde
artis,

« Tasarladigindan daha fazla siire internet kullanmadir.

A.B.D’de kurulu internet Bagimliik Merkezi (Center for Online Addiction),
internet baginda saatlerce kalanlari internet bagimliligi konusunda uyarmaktadir.
Bu merkeze gore; Internet bagimliligini gdsteren sekiz isaret bulunmakta ve
asagidaki sorularin cojuna evet cevabi veren internet kullanicisi bir bagimli
olarak nitelendiriimektedir. Bu sorular sunlardir®*;

« Sirekli interneti, daha énceki baglantinizi ya da bir sonraki baglantinizi
distnUyor musunuz?

« Her gecen giin interneti daha uzun sire kullanma ihtiyaci duyuyor
musunuz?

29 nternet, www.dbe.com.tr/psikoloji_dunyasi/default.asp?entId=03030137, 20.06.2004.
2! Internet, www.sanalkutuphane.net/citirti/yazilar.asp?id1=1390, 09.04.2004.



« Ust Uste birkag kez interneti kullanma siirenizi kontrol etmeyi ya da
azaltmayi deneyip basarisiz oldunuz mu?

+ internet kullanimini azaltmaya calisirken sinirlilik, depresyon gibi
durumlarla karsilastiniz mi?

« internette her zaman disiindiigiiniizden daha uzun siire kaliyor musunuz?

« internet yiiziinden énemli bir iliskinizi ya da isinizi kaybetme noktasina
geldiniz mi?

« Yakinlarinizdan birine, internette kalma siirenizle ilgili yalan sdylediginiz
oldu mu?

« interneti problemlerden, sugluluk duygusundan, endiselerden ya da
depresyondan kagmak igin bir arag olarak gériyor musunuz?

C. INTERNET BAGIMLILIGINDAN KORUNMA
internet bagimhligindan korunmak amaciyla asagidaki tedbirler alinmalidir.

- internet, giinliik islerden (ev ddevi yapma, televizyon izleme, parka gitme,
oyun oynama gibi) herhangi birisi gibi algilanmalidir. Yani baslangici ve
sonu zaman olarak belli olmali, diger islere ayrilan zaman kadar zaman
ayrilmali ve bunun disina ¢ikilmamalhdir.

* Ders galismak, ev 6devi hazirlamak veya arastirma yapmak gibi faaliyetler
internet ortaminda ve her giin yapiliyorsa, bilgisayar karsisinda gegirilen
sureler uzun olmamali ve onar dakikallk veya onbeser dakikalik dinlenme
aralari verilmelidir. Bu bedeni ve zihni dinlendirir.

« Tatiller veya izinler bilgisayardan ve internetten uzak kalmak, bilgisayar ve
internet tutkusunu dizginlemek igin iyi bir firsat olarak degerlendirilmelidir.

 Birey, bilgisayar ve Internet tutkusunu dizginleyemiyor ve ekran
karsisindan uzaklasamiyorsa, bu konuda kendisine, hedef olarak uzak
kalabilecegi zaman dilimleri (bir gin, G¢ gun, bir hafta gibi) belirlemeli ve bu
hedeflere ulagsmaya ¢alismalidir.

- internet sohbeti yerine, tanidik ve bildik kisilerle yiiz yiize gercek sohbetler
tercin edilmelidir. internet sohbeti yapilacaksa, yine bireyin yiiz yiize
gOrustagu, tanidik ve bildik kisilerle yapilmalidir.

« Internet sohbeti arzusu, Internette gezinme (sorf) arzusu ve benzeri
istekler surekli ertelenmeli ve birey kendini baska ugraslara (sinemaya



gitme, kitap okuma gibi) yonlendirmelidir.

Bitiin bu tedbirleri almasina ragmen, birey internet ve bilgisayar tutkusunu
dizginleyemiyorsa mutlaka bir psikologa yonlendirilmelidir.
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ONUNCU BOLUM
BILGISAYAR KULLANIMININ YOL ACTIGI
SAGLIK SORUNLARI

Bilgisayar  kullanan insanlarda, bilgisayar
kullanimindan  kaynaklanan  birtakim  saglik
sorunlari gortlmektedir. Bu sorunlardan goz, kas ve
iskelet sistemi sorunlari basta olmak Gzere, kisilik,
sosyal ve ruhsal durumlari Gzerinde sorunlar ortaya
¢cikmaktadir.

Genelde, gengler ve gocuklar kisisel merak ve
eglenme amaciyla saatlerce bilgisayar basinda
kalmaktadirlar. Bu kisiler zaman zaman bilgisayar
basina ne zaman ve nasil oturdugunu unutarak, gozleri ekrana kilitlenmis, sirt 6ne
egilmis, eller klavye ya da fare Uzerinde saatlerce hareketsiz olarak
kalabilmektedir. Bunun sonucu olarak da gbézlerde yanma, boyun kaslarinda agri
ve sertlesme, elde uyusukluk ve genel yorgunluk gibi sikayetler ortaya

glkmaktadlrzoz.

Bilgisayar kullaniminin neden oldugu saglik sorunlarinin bir kismi, ekranin
olusturdugu elektromanyetik alandan, bir kismi da yapilan isin 6zelliginden
kaynaklanmaktadir. Bilgisayar karsisinda saatlerce hareketsiz kalinmakta ve
genellikle sadece birka¢ belirli hareket yapilabilmektedir. Bilgisayar kullanmaya
baslanilan ilk dénemlerde agrilar, isi birakip vicudun dinlendirilmesiyle
kaybolurken, ileri ddnemlerde dinlenme yoluyla gegmeyip hafif isler bile zorlukla
yapilabilir hale gelmektedir®®.

Bilgisayar kullaniminin meydana getirdigi saglik sorunlardan en c¢ok
rastlanilanlar sunlardir.

A. VUCUT DENGESINE ETKILERI

insan yapisi geregi, kendisinde heyecan ve merak uyandiran konulara karsi
ilgilidir. internette insanlarda merak ve heyecan uyandiran pek c¢ok konu
bulunmaktadir. Bu nedenle, uzun slre bilgisayar karsisinda zaman gegiren
insanlarda bobrek Ustl bezlerinin asiri calismasina ve fazla miktarda katekolamin
salgilanmasina neden olmaktadir. Bu maddenin dogal miktarlarda salgilanmasi bir
sorun olusturmazken, agiri salgilandiklarinda beyinde iletisimi etkiledigi ve vucutta
bagimhlik yaptidi bunun da fiziksel pek c¢ok hastaliklari (bas agrisi, saglikli
distinememe, olaylari kavrayamama ve gozlerde meydana gelen gesitli sorunlar

202 1nternet, www.istabip.org.tr/hf/hf199.asp#g, 15.06.2004
293 fnternet, http:/saglik.tr.net/genel_saglik bilgisayar.shtml#Kas%?20iskelet, 15.06.2004.
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gibi) beraberinde getirdigi belirtiimektedir?®. Ayrica, bilgisayar basinda fazla vakit
gegirmenin, geng ve ¢ocuklarda hizli kilo kayiplarinin yasanmasina veya asiri kilo
alma sonucu obezligin gortlmesine etki ettigi goérlsleri dile getiriimektedir.
Uzmanlar, Kore'de, bilgisayar basinda oturmaktan iki gencin 6ldugu o6rnegine
dikkat gekerek, bilgisayarin insan vucuduna fiziksel ve psikoojik ne tir olumsuz
etkiler yaptiginin halen arastirma konusu oldugunu ve yasanan bir takim GzUcu
olaylar sonrasinda bazi sonuglara ulasildigini belirtmislerdir?®.

B. GOZLERE ETKILERI

Bilgisayar kullanimi sirasinda gozler®®, bircok etkene bagh olarak az ya da gok
etkilenmektedir. Ekranin 06zelligi, bilgisayar karsisinda oturus pozisyonu ve
varolan g6z kusuru igin gozlik kullanip kullaniimamasi, odanin aydinlatmasi,
1Isigin ekrandaki yansimalari ve zemin bu etkenler arasinda sayilabilir. Bilgisayar
kullanimina bagh olarak goézlerde yorgunluk, yanma hissi, kizariklik, kasinti,
sulanma, bulanik ya da ¢ift gdrme gibi sikayetlerle karsilasiimaktadir.

Ayrica, bilgisayar kullanimi sirasinda farkinda olmadan goéz kirpma sayisinda
bir dists olmaktadir. G6z kirpma sayisi dakikada ortalama 12 iken, bilgisayar
kullanimi sirasinda dakikada 5e kadar dusebilmektedir. Bu da kuru goz
yakinmalarina yol agabilmektedir.

C. KAS VE ISKELET SISTEMINE ETKILERI

Klavye veya fareyi kullanirken aylarca hatta yillarca strekli tekrarlanan
hareketler el bilegi sendromuna neden olmaktadir?®’. El bilegi sendromunda, elde
uyusukluk ve agri, basparmak hareketlerinde ve el sikma giiclinde azalma, el
becerisinde bozukluk ve incelik gerektiren el islerinin yapilamamasiyla
karsilagilmaktadir. Eldeki agri nedeniyle kisi geceleri uyanir, elini sallamak ve
silkelemek suretiyle agri azaltiimaya calisilir.

Kas ve iskelet sistemine bagli diger bir sorun, boyun kaslarinin tutulmasidir.
Uzun sure belli bir pozisyonda kalmakla boyun kaslari kasilir, bazen boyunla
beraber basin arka kisimlarinda agri, sertlik ve uyusukluk baslar. Calisirken stresli
olunmasi, monitoériin bas hizasindan yukarida olmasi ve basin uzun sire ayni
pozisyonda kalmasi boyun tutulmasina yol agan etkenlerdendir.

D. CEVRESEL SORUNLAR

Calisma ortaminin sagliksiz olmasi, kullanilan bilgisayarin donanim
Ozelliklerinin yetersiz olmasi, bilgisayarin uygunsuz yerlegtiriimesi ve ¢alismalarin

24 YURTSEVER, age, s. 62.

205 “Internet Bagimlilig: i¢in Ozel Klinik A¢ildr” Giinaydin, 23.12.2006.

20 Internet, http://saglik.tr.net/genel_saglik bilgisayar.shtml#Kas%20iskelet, 15.06.2004.
27 Internet, www.istabip.org.tr/hf/hf199.asp#g, 15.06.2004.
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bir disiplin igerisinde yuritilmemesi de saglik problemlerinin yasanmasina neden
olmaktadir. Ayrica, uzmanlar, bu konuyla ilgili olarak, geng ve g¢ocuklarin surekli
iligki icerisinde oldugu internet kafalerin de nitelik, nicelik, imkan, kalite ve temizlik
gibi konularda insan saghgini olumsuz ydnde etkileyecek yerlerde hizmet
verdiklerinin altini cizmektedir.

E. KORUNMA ONERILERI

Bilgisayar kullanimi sonucu dogabilecek olumsuzluklardan korunmak igin,
olmasi ya da yapilmasi gerekenler;

1. Monitor

Monitorin ¢ozunarlagu
yuksek, elektromanyetik etkisi
disuk olmalidir. Monitor,
pencere ve lambalardan

kaynaklanan Isik
yansimalarina maruz
kalmayacak bigcimde
yerlestiriimelidir. Bilgisayar
kullanilirken monitor ile

kullanici tam karsi karsiya

olmalidir®®,

2. Fare ve Klavye

Farenin olabildigince
@ vicuda yakin tutularak omuz,
el bilegi ve dirsekteki gerilimin

azaltilmasi, yuUksekligin uygun olmasi, fare yerine klavyenin kullaniimasi tercih
edilmelidir. Fare ve klavye kollarin rahatlikla ulasabilecegi bir uzaklikta ve

ylikseklikte olmalidir®®®.

3. Sandalye

Calisma sandalyesinin tekerlekli, yikseklik ve sirthdinin ayarlanabilir olmasi
onerilir. Calisma sandalyesine oturuldugunda kullanici bilgisayar ekrani ile karsi
karsiya olacak sekilde bulunmali, sirtlik dik olmalidir?™.

2% Internet, www.bsm.gov.tr/ergonomi/ergonomi.asp#Monitor, 11.06.2004.
209 1ntemet, www.hipokrat.org/hnet/genel/intsaglik/bilgintsaglik.html, 15.06.2004.
219 fnternet, www.ntvmsnbec.com/news/101403.asp, 15.06.2004.
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4. Durus Bigimi

Uzun siire sabit pozisyonda bilgisayar karsisinda calismak?'", kot beden

duruglar kigiyi yorar ve giderek oOzellikle omurgalarda kamburluk, egrilik gibi
bozukluklara yol agar. Bilgisayar karsisinda durus bigimi, zamanla bir aligkanlik
halini aldidi igin bunu daha sonra degistirmek kolay degildir. lyi bir durus bigimi, az
enerjiyle yiiksek verimin elde edildigi, rahat bir bicimdir. lyi bir durusun baglica
Ozellikleri; bagin dik, sirtin destekli, kollarin rahat, dizler 90 veya 110 derece acgida
olmali, gbzlerin bilgisayar ekraninin Ust diizeyi ile yakin diizeyde ve ekranin tam
karsida olmasidir?'2,

Kullanicinin bilgisayara olan uzakliginin 50-70 cm olmasi énerilmektedir?'®. Bu
uzaklik hem saglik, hem de verim agisindan Onemlidir. Bilgisayarin
elektromanyetik alaninin etki alani, yanlarda ve arkada daha fazladir. Bu nedenle
de bilgisayarin yanlari ve arkasinda oturanlar, daha uzak konumda olmalidir.
Bilgisayarin 6nlindeki givenli aralik yaklasik 70 cm (yaklasik erigkin kol boyu),
diger yonlerinde ise 120 cm'dir. Bilgisayar ekranlarindan yayilan ultraviyole ve
elektromanyetik 1sinlar ¢ok fazla olmamakla birlikte, ekrana yaklastikgca etkileri

artmaktadir®'.

5. Ara Verme Aliskanhgi

Bilgisayarda tekrarlanan statik ¢alisma, gozler i¢in oldugu kadar, diger organlar
icin de yorucudurm. Bir saatlik calisma sonunda 5-15 dakikalik ara verilmesi, hem
kas iskelet sistemi, hem de gozle ilgili yakinmalari azaltacaktir®'®. Bu davranisin
yakinmalar baslamadan 6nce de sergilenmesinin, korunmada oldukga etkili

oldugu kabul edilmektedir®"’.

I Internet, www.celiknet.com/saglik/haber.asp?kategori=cbffm&haber=cbigjeml, 11.06.2004.
212 ATMACA, Aylin, Bilgisayar Nasil Kullanilir?, Istanbul, 2006, s. 101.

13 Internet, www.ntvmsnbc.com/news/101403.asp, 15.06.2004.

2% Internet, http:/saglik.tr.net/genel_saglik bilgisayar.shtml, 15.06.2004.

213 Internet, www.bsm.gov.tr/ergonomi/ergonomi.asp#Aliskanliklar, 10.06.2004.

216 ATMACA, age, s.102.

7 Internet, http://saglik.tr.net/genel _saglik bilgisayar.shtml, 15.06.2004.



ONBIRINCIi BOLUM

BILISIM SUCLARI VE KIRICILAR

Sug, insanlik tarihi kadar eski bir olgudur.
Sug bilimine gt')re218’ ortada bir su¢ varsa,
mutlaka onu tetikleyen firsatlarda vardir. Bu
nedenle, suglari dnlemenin en etkin yolunun
bireyleri su¢ islemeye go6tliren firsatlarin
ortadan kaldiriimasi oldugu ifade
edilmektedir.

Caglar boyu, Hukuk kurallariyla,
uygulamadaki bosluklar doldurulmak suretiyle
suclarin édnlenmesine calisiimistir. Ancak, hemen her toplumda kullaniimakta olan
kural ve yasalar sug¢ islenmesini Onleyememis,
dolayisiyla su¢ ve suglu kavrami  suUrekli
varolmustur. Clnkl, dogasi geregi insani
yonlendiren bazi temel arzular vardir. Bunlarin
basinda fayda saglama ve glivenlikte olma arzusu
gelmektedir. Dolayisiyla birey bu arzularini
gerceklestirmek icin her tarlt yola

Giinliik yasamda
komsusu veya
tanimadigi birinin
evine gizlice girip
buldugu degerli bir
seyi almak hirsizlik
olarak bilinmektedir.

basvurabilmekte, gerektiginde bir baskasina zarar
da verebilmektedir?'® insani suga gdtiiren
faktorler, insan ruhunu bir tutku, hatta bazen de
bagimliik derecesinde etkisi altina alabilecek
kadar tesirli olabilmektedir. Bu nedenle, hemen her

Ancak, Internet
ortaminda
tanimadigi
insanlarin

bilgisayarlarina

giren ve onlara zarar

veren kisiler icin, bu
is bir eglence ve
macera olarak
algilanmakta ve
Gulnltk yasamda, pek ¢ok geng ve gocuk igin; cogu zaman bir suc
komsusunun evine gizlice girip ¢ekmeceleri olarak

kesin icinde bastirimis da olsa, sug¢ igsleme arzusu
s6z konusudur.

karistirmak, c¢ekmecede buldugu komsusunun gortlmemektedir,

gunltguni okumak veya degerli bir seyini almak hem yanllstlr220 hem de hirsizlik
olarak algilanmaktadir. Ancak, glnumuizde komgusunun bilgisayarina giren,
tanimadigi insanlarin bilgisayar sistemlerine girerek zarar veren ve insanlari
magdur eden Kigiler icin, bu is bir eglence ve macera olarak algilanmaktadir. Pek
¢ok Kkisi icin bu davranis bir sug olarak gorilmemektedir. Bu nedenle, 6zellikle son
yillarda, geleneksel manada islenen suglara paralel olarak, bilisim alaninda
islenen suglarda da bir artisin oldugu goértlmektedir.

2% Internet, www.turkishweekly.net/turkce/makale.php?id=87, 15.07.2005.
219 YAVUZER, Psiko-Sosyal A¢idan Cocuk Suglulugu, age, s.38.
220 fnternet, www.cybercrime.gov/cybercit.htm, 15.11.2004.
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A. BILISIM SUCLARININ TANIMI VE ISLENIS SEKILLERI

Bilginin, programlarin, servislerin, ekipmanlarin veya haberlesme aglarinin
yikimi, yasadisi kullanimi, degistirilmesi, calinmasi veya kopyalanmasi olarak
tanimlanan bilisim sugu, islendigi takdirde faile kazang elde ettiren ya da
kurbanina kaybettiren, ayni zamanda bilgisayar kullanimi veya teknolojisini iceren
kasitli davran|§221 olarak tanimlanmaktadir.

Bilisim suglari genel itibariyla,
o Bilgisayar sistemlerine ve servislerine yetkisiz erisim,
o Bilgisayar sabotajl,
o Bilgisayar yoluyla dolandiricilik,
e Kanunla korunmus bir yazilimin izinsiz kullanimi,
o Bilgisayar yoluyla sahtecilik,
e Yasadisi yayinlar®®*
o Telekomunikasyon hizmetleri hirsizhidi,
e Bilgisayar sistemlerinin sug 6rgutleri tarafindan kullaniimasi,
e Tehdit ve gasp,
gibi kategorilere ayrilmaktadir.
1. Bilgisayar Sistemlerine Yetkisiz Erisim ve Dinleme

GinUmuzde, iletisim ve bilgi akisi yogun bir sekilde bilgisayarlar Uzerinden
yapiimaktadir. Ozel ve tiizel kisiler, resmi ve 6zel kurum ve kuruluslar, baska bir
ifadeyle bankalardan hastanelere, sirketlerden, givenlik ve istihbarat birimlerine
kadar bir gok kurum elinde bulunan bilgileri bilgisayar ortaminda saklamaktadir.
istenen bilgiye hizli ve kolay bir sekilde ulasabilme gayesiyle bilgisayar ortaminda
tutulan bu bilgilere yetkisiz kisilerce ulasilmasi, bu sug tipini olusturmaktadir.

Sanal ortamda goérlisme yapan Kigilerin aralarinda gergeklestirdikleri iletisimin
dinlenmesi, iceriginin kontrol edilmesi, ayni zamanda sistem igerisinde bulunan
bilgilerin elde edilmesi, bu bilgilerin kontrol edilmesi, bunlara midahale edilmesi

22! SEN, O. Nihat, “Polisin Bilisim Suglariyla Miicadelede Yapmasi Gerekenler”, 1. Polis Bilisim
Sempozyumu, Bildiriler, 21-22.10.2003, s. 3.

22 DOKURER, Semih, Ulkemizde Bilisim Suglar1 ve Miicadele Yontemleri, 1. Polis Bilisim Sempozyumu,
Bildiriler, 21-22.10.2003, s. 2-3
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ve izlenmesi bu ¢ergcevede degerlendiriimektedir.
2. Bilgisayar Sabotaji

Bilgisayar sabotaji, yetkisiz erisimin ikinci safhasi olarak degerlendiriimektedir.
Yetkisiz erisimde sadece 6zel hayatin gizliligi ihlal edilirken bilgisayar sabotajinda,
erisimden sonra elde edilen bilgilerin silinmesi veya degistiriimesi s6zkonusudur.
Bu yolla, bilgilerin tutuldugu bilgisayar veya bilgisayar sistemlerine dogrudan zarar

verilmektedir.

3. Bilgisayar Yoluyla Dolandiricilik

Giiniimiizde, pek
cok kisi, e-posta
araciligiyla
gonderilen ve
kisisel bigilerin
(Kredi karti
numarasi, sifresi,
hesap bilgileri vb.)
istendigi formlari
doldurmakta ve

Dolandiricilik sugunun, bilgisayar ve diger
iletisim araclari vasitasiyla gergeklestiriimesi
“Bilgisayar yoluyla dolandiricilik” sugunu teskil
etmektedir.

Bu dolandiricilk  sugu genellikle kredi
kartlarina kars! islenmektedir. internet izerinden
yapilan aligveriglerde, sug failleri tarafindan “Card
Generator” programlariyla kredi kartina iliskin bazi

"P.'Sh"!g” adi bilgiler ele gecirimekte ve bu bilgiler
verilen Internet g i o
dolandiriciligina dogrultusunda kredi karti bilgileri kullaniimaktadir.

maruz

kalmaktadir. Finans bilgilerinin tutuldugu programlarda bazi

degisiklikler yapmak suretiyle de baska hesaplara
istenilen miktarda para aktarilabilmektedir.

Bunlarin disinda, “phishing” adi verilen ydéntem de yodun olarak
kullaniimaktadir. Phishing yontemi, kota niyetli kisilerin bir kurumun musterilerinin
veya Uyelerinin 6zel bilgilerini (kullanici kodu, sifre, kredi karti numarasi, hesap
numarasi vb.) ddrenmek amaciyla, sahte e-posta ve Internet sayfalarinin
kullanilmasidir®?® Bu yolla ele gegirilen bilgiler, banka hesabi ve kredi karti
dolandiriciigi amaciyla kullaniimaktadir. Dolandiricilar kullanici hesaplarina
gelisigiizel e-postalar géndermekte ve bu e-postalar, bir internet sitesinden, e-
posta ya da internet hizmeti saglayicisindan veya kartin ait oldugu bankadan ya
da sirketten gonderilmis gibi gosteriimektedir. Génderilen e-postada, hesaplarin
glncellenebilmesi igin kredi karti numarasi veya sifre gibi kisisel bilgilere ihtiyag
oldugu bildirilmekte?** ve bu e-postaya cevap verilmesi durumunda, kredi karti
bilgileri veya benzer bilgiler phishing saldirisini yapan Kkisiye iletimek Uzere
cevrimigi (online) olarak génderilmektedir.

> Internet, www.btinsan.com/134/16.asp, 29.09.2004.
24 Internet, www.tuted.org.tr/veri.asp?konu=188&Is=4, 30.09.2004.
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Phishing amagh gdénderilen e-postalar ve sahte Internet sayfalarini
anlayabilmek igin;

a) e-Posta, taninmis yasal bir e-ticaret sitesinden, finansal kurumdan, e-posta
saglayicisindan, internet servis saglayicisindan geliyor ve kullanicidan, e-postada
bulunan URL adresine ydnlendirmek suretiyle kigisel bilgilerin verilmesi isteniyorsa
cok dikkatli olunmasi gerekmektedir. Clinkl, pek ¢ok sirket bu bilgileri edinebilmek
icin e-posta araciliglyla veya e-postadaki bir link yoluyla internet sitelerine

yonlendirmeyi tercih etmemektedir®%>.

b) Bu e-postalarda ya da internet sitesinde genelde yazim veya dilbilgisi
hatalari bulunmaktadir. Bazen bu hatalar filtre programlarini atlatmak igin bilingli
olarak yapilmaktadir. Cevrimici (online) hizmet veren bitin kuruluslar,
tuketicilerine ulagabilmek i¢in, bu materyallerin hazirlanmasi asamasinda hassas
davranmakta ve iletisim metinlerini 6zenle hazirlamaktadir. Bu itibarla, hatalar
iceren e-posta ya da internet sayfasina siipheyle bakilmali ve kullanicidan istenen
kisisel bilgiler verilmemelidir?2®.

c) Phishing saldirilarinda kullanicilarin yanit vermesini saglamak amaciyla
genellikle “Eger bize kredi kartt numaranizi hemen vermezseniz, hesabiniz
kapatilacaktir” gibi abartilh ifadeler kullaniimaktadir. Bu tir uyarilara kesinlikle
itibar edilmemelidir.

d) Kullanici kendisine gelen e-postadaki bir link araciliiyla, bir internet sitesine
yonlendirilmigse, internet gezginin Gst kisminda bulunan yénlendirme (URL)
adresi ile ziyaret edilen yasal sirketin yonlendirme (URL) adresinin birbirine uyup
uymadidi kontrol edilmelidir. Phishing saldirisinda bulunanlar, yasal bir sirketin
adini, kendi sahte internet sitelerinde, sembol, rakam ve diger harfleri kullanarak
karisikhiga yol agmak icin hileli bir sekilde kullanmaktadir. Bu nedenle, sorulan
sorunun cevabi “evet adresler birbirine uyuyor” ise bu sefer de internet sitesinin
orijinalligini belirlemek igin internet gezgini (browser) tst kismindaki yénlendirme
(URL) adresi ile alt kisimdaki yonlendirme (URL) adresinin ayni olup olmadigi
kontrol edilmelidir.

e) internet sitesinin orijinalligini anlamanin bir baska yolu da, internet
gezgininin (browser) sag alt kismindaki sari kilit simgesine bakmaktir. Bu
simgenin Uzerine iki kez tiklandiginda acilan “Sertifika” kutucugundan “Verildigi
kurum” bashiginin altindaki isim, ziyaret edildigi distnilen yasal internet sitesi
veya sirketin adiyla ayni olmalidir®®”:

225 Internet, www.tuted.org.tr/veri.asp?konu=188&I1s=4, 30.09.2004.
226 1ntemet, www.celiknet.com/turkvedunyabasini/haber.asp?, 24.09.2004.
227 Internet, http://www.turk.internet.com/haber/yazigoster.php3?yaziid=10920, 30.09.2004.
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Cevrimici (online) bir dolandiricilikla kargi karsiya kalindiginda yapilmasi
gerekenler ise;

a) Farkhliklarin tespiti igin kredi raporunun bir kopyasi, kullanici tarafindan,

talep edilmelidir?%8.

b) Farkli olan her tirli mali hesap kapatiimalidir.
c) Olay en kisa surede adli makamlara ve yetkili kuruma bildirilmelidir.

d) Yapilabilecek diger dolandirma amagcl kullanim icin banka hesaplari takip
edilmelidir®*°.

e) Saldiri yasal bir girketle iligkiliyse (e-posta taninmis bir e-ticaret sitesinden,
finansal kurumdan, e-posta saglayicisindan, internet hizmet saglayicisindan
geliyorsa), bu saldin ilgili sirkete, sirketin sahte internet sitesiyle ilgili yasal
haklarini aramasi agisindan bildiriimelidir (internet sitesini kapatma ve saldirganin
izini stirme gibi)>*°.

Cevrimici (online) dolandiriciliga karsi dikkat edilmesi gereken hususlar;

a) Kullanici tarafindan talep edilmemis kisisel bilgilerin istendigi e-postalar
yanitanmamahdir?3!:

b) Supheli goériinen e-postalarda bulunan yoénlendirme (URL) adresleri
tiklanmamalidir.

c) Suipheli veya bilinmeyen internet sitelerine kisisel bilgiler veriimemelidir.

d) Kisisel bilgiler girilecekse banka, kredi karti ve servis saglayicilarinin internet
siteleri ziyaret edildiginde, yonlendirme (URL) adresi, internet gezginine dogrudan
yaziimalidir.

e) Bilinen acikliklari hedefleyen tehlikelere karsi korunmak amaciyla igletim
sistemi ve yazilim programlari gtivenligini saglayan yamalar (patch) igin diizenli bir
sekilde guncellenme islemi gergekle§tiriImeIidir232.

f) Guvenli olan sitelerde bile, ¢evrimici (online) bir form doldurulmadan 6nce,
sitenin Gglncu kisilerle bu bilgileri paylasip paylasmadigini belirten gizlilik
anlagsmasinin olup olmadigi kontrol edilmelidir.

2% Internet, www.tuted.org.tr/veri.asp?konu=188&Is=4, 30.09.2004.

22 nternet, http://www.btinsan.com/134/16.asp, 29.09.2004.

20 Internet, http://www.turk.internet.com/haber/yazigoster.php3?yaziid=10920, 30.09.2004.
2! Internet, www.celiknet.com/turkvedunyabasini/haber.asp?, 24.09.2004.

32 Internet, http://www.btinsan.com/134/16.asp, 29.09.2004.
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g) internette iken herhangi bir programi indirmeye baglamadan énce, kullanici
lisans anlasmasi dikkatlice okunmali ve bilgisayara indirilen programdan emin
olunmalidir. CUnk, Ucretsiz indirilen pek ¢ok program, ayni zamanda bilgisayara
bir ajan (spyware) uygulamasi yiiklemektedir?3>*:

h) Bilgisayarin guvenligi, guivenlik programlari, antivirs programlari, kurumsal
ve kisisel guvenlik duvarlariyla (fire-walls) diizenli bir sekilde kontrol edilmelidir.

l) Bilgisayar programlarinin veya Internet sitelerinin, sifreleri ya da kredi karti
numaralarini hatirlamasina izin veren kutucuk isaretlenmemelidir. (Burada, “bu
sifreyi daha sonra hatirlasin mi1?” sorusu sorulmaktadir.)

j) Online islem yapilan sifreler siklikla degistiriimeli ve baska kisilerle
paylasilmamalidir. Sifreler icinde harflerin, rakamlarin ve sembollerin bulundugu
en az alti karakterli karmasik yapida olmalidir.

k) internetten gelebilecek tehlikelere kargi lisansli antivirlis ve spam filtreleme
yazilimlari kullaniimalidir.

[) Dolandirma amagh alis verigleri 6nlemek icin her ay banka ve kredi karti

dokimleri dikkatlice incelenmelidir?3%.

4. Bilgisayar Yoluyla Sahtecilik

Bilgisayar yoluyla sahtecilik, basit sahtecilik sugunun, ylksek teknoloji
Urind cihazlar kullanilarak yapilmasidir. Bilgisayar suglarinin tanimi igerisinde, bu
suclari diger sahtecilik suglarindan ayirt edebilmek igin bilgisayar yoluyla
sahteciligi ayri olarak ele almak gerekmektedir. Clinkl, bilgisayar kullanilarak
sahte para Uretilmesi sugunda, olay yerinde delil niteligi teskil edecek bilgilerin
bulunmasi zor ve buna iligkin delillerin toplanmasi ve sorusturulmasi teknik
niteliktedir.

5. Kanunla Korunmus Bir Yazilimin izinsiz Kullanimi

Bu durum, 5846 sayili Fikir ve Sanat Eserleri Kanunu'nda?*®, eser olarak kabul

edilen bilgisayar yazilimlarinin lisans haklarina aykiri olarak kullaniimasidir.
Bilgisayar yazilimlari satin alinirken, lisans s6zlesmesinde, bir yazilimin kopyasi
ancak satin alan sahis tarafindan yapilacagi ve bu yaziimin baska bir Kisi
tarafindan kopyalanmayacagi ve kiralanmayacagi belirtiimektedir.

233 Internet, http://www.turk.internet.com/haber/yazigoster.php3?yaziid=10920, 30.09.2004.
234 1ntemet, www.tuted.org.tr/veri.asp?konu=188&I1s=4, 30.09.2004.
33 Internet, www.kultur.gov.tr/portal/default_tr.asp?belgeno=18597, 29.07.2004.
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6. Yasadisi Yayinlar

Yasadisi yayinlarin saklanmasinda ve dagitiimasinda bilgisayar sistem ve
aglarinin kullaniimasi seklinde tanlmlayabilecegimiz236 yasadigl yayinlar Ugli bir
tasnife tabi tutulmaktadir:

Birincisi; terér ve sug orgitlerinin amaclarina hizmet eden internet
siteleridir. Terér orgtleri, fikirlerini Internet ortaminda rahat bir sekilde
yayinlayabilmektedir.

ikincisi; toplumun ar ve haya duygularini incitecek sekilde genel ahlaka
aykiri pornografik goértintiler iceren dokiimanlarin yayinlanmasidir.

Uclinciist ise; internet lizerinden bagkalarinin gurur ve haysiyetini rencide
edici s0z, hakaret ve kufurlerin yayinlanmasidir.

7. Telekomiinikasyon Hizmetleri Hirsizlig

Eski telefon sebekelerinin ve telefon santrallarinin yerini yavas yavas dijital
sistemlerin almasiyla, telekomunikasyon hizmetleri eskisinden daha hizli, kaliteli
ve kolay hale gelmistir. Ancak, telekominikasyon teknolojisinde yasanan bu
gelismeler sanal suglarin bu alanlara da kaymasina neden olmustur. Artik yavas
yavas Turkiye'de de dérneklerini gérmeye basladigimiz bu suglarda, suglular daha
cok telefon aglarina girerek (Dijital telefon santrali, GSM santrali gibi) bu aglar
Uzerinden Ucretsiz gérismeler veya Ucretsiz kontor transferleri yapabilmektedir.

8. Bilgisayar Sistemlerinin Sug Orgiitleri Tarafindan Kullaniimasi

Kamu kurum ve kuruluslar, ticari firmalar, sirketler ve érgitler, internet ve
bilgisayari, bilginin saklanmasi ve bir yerden bagka bir yere transfer edilmesi igin
yaygin bir sekilde kullanmaktadir. Ginlik yasamda, pek ¢ok kisi igin, kayit altinda
bulunan bu bilgiler ve bunlarin bir yerden baska bir yere ¢ok kisa slirede transfer
edilmesi hayati 6nem tasimaktadir. Diger yandan, teknolojinin kamu kurum ve
kuruluglari, ticari firmalar, sirketler ve orgutler icin sagladigi bu imkanlari sug
orgutlerinin de kullanmaya bagsladigi goriimektedir.

Bu kapsamda, organize sug¢ o&rgutlerinin, telekominikasyon sistemlerini,
interneti ve bilgisayarlari terdrizm, uyusturucu ticareti, kumar, fuhus, kara para
aklama, c¢ocuk pornografisi ve yasadisi silah ticareti gibi pekgok alanda

kullandiklari géri]lmektedir237.

236 1ntemeti http://bilisimsurasi.org.tr/dosyalar/ Toc469760950, 10.11.2006.
37 Internet, www.turkishweekly.net/turkce/makale.php?id=87, 15.07.2005.
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9. Tehdit ve Gasp

Bilgisayar teknolojisini ¢ok iyi kullanan kiricilar (hacker), sirketlere, bilgisayar
sistemlerini calismaz hale getirebileceklerini veya tum girket kayitlarini kendi
bilgisayarlarina aktarabileceklerini sOyleyerek tehdit etmekte ve bu yolla haksiz
kazang saglamaktadirlar. Ayrica bu kisiler internet sohbetlerinde konustugu ve
gizli bilgilerine ulastigi kisileri de tehdit ederek harag alabilmektedir.

B. BILISIM SUCLARINI ISLEMEYE ITEN NEDENLER

Genel anlamda, bireyleri geleneksel suglari islemeye iten nedenler ile bilisim
alanindaki suclari iglemeye iten nedenler arasinda bulylk benzerlikler
goriilmektedir®>®. Geleneksel olarak bireyi suc islemeye iten nedenler olan;

e intikam alma duygusu,

Gug gosterisi,

e Macera ve seriiven arama arzusu,

o Arkadas cevresi,

e Siddet kullanma ve zarar vermeden hoslanma,
o Sehvet, aggozIilik, sug isleme bagimhhigi

gibi duygu ve davranis kaliplari bilisim suglarini islemede de sebep olarak
karsimiza ¢ikmaktadir.

Bilisim suclarini isleme nedenleri;
1. intikam Alma duygusu

Bilisim suglarini isleyen bireyler igin glnlik yasamda karsilasilan bir
olumsuzluk, onlari kizdiran bir haber, kendisine veya bir yakinina yapilan bir
haksizlik ve ideolojik gekismeler internet ortaminda intikam almak ve karsi tarafi
cezalandirmak igin cogu zaman yeterli bir sebep olarak gorulebilmektedir.

2. Guc Gosterisi Yapma Arzusu

Bliyiik bir ticari kurulusun internetteki internet sayfasini islemez hale getirmek,
biylk bir bilgisayar sisteminde yetkisiz olarak bulunmak ve cevrimigi (online)
islemler yapmak, kendi istekleri dogrultusunda sistem icerisinde dedgisiklikler

2% GRABOSKY, Peter, “The Mushrooming of Cyber Crime”, Avusturalya Su¢ Bilimi Arastirmalari
Enstitiisii’'nde (Regnet.anu.edu.au) Diizenlenen “The Rule of Law In The Global Willage” Konulu
Sempozyumda Yayinlanan Bildirisi, 14.12.2000, s. 2.
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yapmak, bu sugu isleyen bireyleri fazlasiyla mutlu etmektedir. Ozellikle kiricilarin
(hacker) takip ettikleri internet forumlarinda siirekli olarak “internet siteleri kirma”,
“bilgisayar sistemlerine girme” gibi konular islenmektedir. Kirdiklar siteleri hangi
zorluklar altinda kirdiklarini anlata anlata bitiremeyen bu kigilerin esas amaci ise,
birbirlerine karsi kendini ispatlama, gucunu g('jsterme239 ve sanal ortamda prestij
kazanma arzusudur. Ancak, kirilan siteler ve boylece durdurulan hizmetler, zaman
zaman yasami bile etkilemekte ve bilisim suclarini arastiran glvenlik glglerini de
zor durumda birakmaktadir.

3. Hirsizh@i Kolaylikla Yapabilmek

Gunlik yasaminda hirsizlik yapmayi, iginde bulundugu sartlar, toplumsal
statiisii ve ahlaki degerleriyle bagdastiramayan bir geng, internet ortaminda gok
rahat bir sekilde hirsizlik yapabilmekte veya baskalarina zarar verebilmektedir?*®-
Genelde, internet ortaminin sundugu sanallik, gogu geng tarafindan gergek olarak
algilanmamakta ve ciddiye alinmamaktadir. Ciddiye alinmayinca da, ¢ok rahat bir
sekilde sanal alem ile gercek yasam birbirine karistirilabilmekte ve ikisi arasinda
bir catisma ortami yagsanabilmektedir. Vakit gegirmek, saka yapmak ve eglenmek
icin kirllan bilgisayar sistemleri, bir tarafta sirketleri, kurum ve kuruluglari zarara
ugratirken, diger taraftan hizmet alanlar magdur edilebilmektedir. Ayrica,
calisanlarin hirsizlikla suglanmalarina sebebiyet vermektedir.

4. Arkadas Grubu ve Maceraperestlik

Gengler; ortak hareket etme, birlikte kesfetme, disiinme ve karar verme gibi
pek c¢ok davranisi arkadas grubu arasinda 6grenmekte, gelistirmekte ve bu
motivasyonla hareket etmektedir. Diger bir ifadeyle geng, glvendidi, saydidi ve
uymak istedigi arkadas grubuyla birlikte maceraya atilmak istemektedir. Eger,
gencin igerisinde bulundugu arkadas grubu iyiyse, geng¢ bu grup arkadaghgdindan
pekgok fayda saglayacak ve pozitif yonde etkilenecektir. Ancak, bu arkadas grubu
kot ise, suc isleme, ceteler’™' igerisinde yer alma, cesitli bagmliliklara
yakalanma gibi olumsuzluklarin gérilmesi kaginiimazdir.

Bu durum, internet ortaminda kurulan arkadaslklar veya sikga bir araya
gelinen internet kafe arkadaglklarinda da goérilmektedir. Ornegin, internet
ortaminda ticari bir firmanin bilgisayar sistemlerini kirarak musterilerinin kredi karti
bilgilerini internet sohbet odalari ve internet sayfalarinda dagitan kisiler, daha
sonra polise verdikleri ifadelerinde bu isi saka, edlence ve macera olsun diye
yaptiklarini beyan etmiglerdir. Ayrica, yakalanan suglulardan bir kismi, birbirleriyle
internet ortaminda sanal arkadas olduklarini, suglulardan bir kismi da internet
kafede tanistiklari ve bu isi burada arkadaslik ettikleri grupla yaptiklarini beyan

29 GRABOSKY, age s. 2.
20 Internet, www.turkishweekly.net/turkce/makale.php?id=87, 15.07.2005.
I TARHAN, Psikolojik Savas Gri Propaganda, age, s.105.
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etmektedir?*2.

C. BILISIM SUCLARININ iISLENMESINDE INTERNET KAFELERIN YERI

Turkiye’de bilisim suclarinin islenildigi yerler arasinda, biyiik orani internet
kafeler oIU§turmaktad|r243' Bilgi toplumunun can damari niteligini taglyan internet
kafelerin gerekliligi tartisiimaz bir gergektir. Bilisim suclarinin genelde buralardan
islenmesi ise, halihazirdaki konumunun ve yasal dizenlemelerin tekrar gézden
gecirilmesini ve internet kafelere iliskin gerekli diizenlemelerin kisa siirede
yapilmasi gerekliligini ortaya koymaktadir.

Ulkemizde internet kafelerden islenen bilisim suglarina agagidaki drnekleri

gOsterebiliriz:

1. Tehdit ve Hakaret

2. internet Kafelerden Gonderilen Asilsiz ihbarlar

3. Dolandiricilik
4. Kisilik Haklari ihlali

5. Ter0orist Faaliyetler

6. e-Devlet Uygulamalarina Karsi Saldirilar

D. KIRICILAR (HACKER)

Kirici (Hacker), bilgisayar  sistemlerine
mudahale eden, Ust seviyede teknik bilgiye sahip,
kendi bilgisayarindan bagska bilisim sistemlerinin
rutin igleyislerini degistirebilen veya ¢alisamaz hale
getiren®** kisi veya kisilerdir. Turk Dil Kurumu
“hacker” kelimesi yerine “kirici” s6zunu 6nererek
bunu “Bilgisayar ve haberlesme teknolojileri
konusunda  bilgi  sahibi  olan, bilgisayar
programlama alaninda ileri dizeyde vyazilimlar
gelistiren kisi” olarak tanimlamaktadir®*>:

Kirma (Hack) eylemlerinin gogu maceraci kisiler
tarafindan, bilinmeyeni kesfetme gudusuyle

22 Ankara Emniyet Miidiirliigii Bilisim Suclar1 Kayitlarindan, 2002.

3 Internet, www.dikey8.com, 28.03.2004.

2 Internet, www.belgeler.org/howto/hacker-howto/hacker-howto-whatis.html, 20.06.2004.

5 SEN, Bilal, “Tanimlar, Bilisim Suclartyla Miicadele”, Yaymlanmanus Makalesi, 2003, s. 1.
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islenmektedir.

Gunumizde, kirma (hack) islemleri teknolojinin gelisimine paralel olarak
gelismistir. Ancak amag, “cikar saglamak” olarak ayni kalmistir. ilk hack olayinda,
bedava telefon gorlismesi yapmak olan amag, glinimuizde cevrimigi (online)
bankacilik islemlerine sizarak elde ettigi kredi karti sifreleriyle alis veris yapmak,
para transferleri yapmak, bilgisayar sistemlerini

I e Giiniimiizde,

durdurmak gibi bir amaca déntismustur. kirma (hack)
islemleri

Asiri merak, kendini tatmin etme, kendi basina bir telfnolojinin

seyleri basarma, kendine guven gibi olumlu birtakim | gelisimine paralel
gudulerle hack eylemi gerceklestirilebilecedi gibi, ) o!al:ak
anti-sosyal kisiligin disa yansimasi, gercek hayatta gell§MI§tl‘l“‘. Ancak
kendi varligini kabul ettirememe, dislanma veya amag, “cikar

© 9 - dIs y saglamak” olarak
uyumsuzluk gibi nedenler ve bireyin kendini sanal ayni kalmistir.
alemde kabul ettirme gudileri de bu eylemi

yapmaya iten etkenler arasinda sayllabilir246'

1971’de John Draper isimli bir Vietnam gazisi, bir didige Uflendiginde 2600
mhz tonda ses c¢ikarttigini kesfetmistir. Draper, buradan hareketle gelistirdigi bir
cihazla 2600-hertz glicinde bir sinyal gondermek suretiyle, Amerikan telefon
sirketi AT&T'nin sistemlerine girmeyi basarmis ve bedava telefon goérismesi
yapmistir. Draper’in “blue box” adini verdigi bu cihaz ve yaptigi islem tarihe ilk
kirma (hack) olayi olarak gecmistir®*’.

Dinyada genis bir kitle, kiricihga (hackerliga) 6zenti duymakta ve sistemlere
zarar vermenin bir basari oldugunu dusiunmektedir. Turkiye'de ise kiriciliga
O0zenen 14-40 yas arasi bir grup gorilmekle birlikte, agirlik 16-22 yas arasinda
yogunla§maktad|r248. Bu kigilere bagkalarinin bilgisayarlarina nasil girilebilecedi,
internet sitelerinin nasil  kirilabilecegi, sistemlerin bilinen acgik noktalarini
kullanmanin yéntemleri, haber gruplarindan, IRC sohbet siteleri veya hack site-
portallari  Uzerinden datayli bir sekilde o&gretimekte ve uygulamalar
yaptiriimaktadir.

Hacker, amator ve profosyonel olmak Uzere iki gruba ayrilmaktadir.
1. Amator Kirici (Lamer)

Profesyonel bir kirici (hacker), kisi ya da kisilerin dizayn ettikleri internet
sayfalari veya forum sayfalari Gzerinde paylasilan bilgiler Uzerinde kendilerini
yetistirmeye calisan kisidir. Ozellikle kendilerini ispat etme, macera arama veya

46 Internet, www.hurriyetim.com.tr/dosya/hacker/, 24.03.2004
247 DEDE, M. Bayram,.internet, Istanbul, 2004, s. 55
8 nternet, http://turk.internet.com/haber/yazigoster.php3?yaziid=9086, 24.03.2004.
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meydan okuma amacini tasimaktadir®*°.

2. Profesyonel Kirici

Burada kisinin yaptigi islem, genel anlamda amatérlerin yaptigi islemlerden ¢ok
farkll olmasa da, digerlerinden ayiran temel 6zellik internet sayfalarinda,
forumlarda bilgi olarak verilen ve hack islemi yapan yazim ve donanimlarin bu
kisiler tarafindan tasarlanip gelistiriimesi ve belirli bir amaci gergeklestirmek icgin
kullaniimasidir?®°.

Profosyonel bir kirici (hacker), bireysel olarak calisabildigi gibi, grup halinde,
orgutli bir yapilanma seklinde de calisabilmektedir. Profosyonel kirici, kirma
(Hack) islemlerini meslek haline getirmigtir. Belirli dlglide de olsa maddi g¢ikar
saglamanin amaglandigi profesyonel kirma isleminde, saldiri yapma, bilgisayar
sistemine zarar verme sik olarak gergeklestirilen eylemlerdir.

Profesyonel kirici, sanal alemin en tehlikeli kisi ya da Kkisileridir. Bu kisiler,
mafya veya Orgutli sug¢ gruplari dahil olmak Uzere, her tirli su¢ sebekesinin
icerisinde yer alabilmektedirler>*.

Bilgisayar sistemlerine ve bu sistemler lzerinden yirutilen faaliyetlere farkli
sekillerde zarar veren kirici saldirilarinin devletlere ve insanlara verdigi maddi
zararlar giderek artmaktadir®>2. ABD’nin 2002 yili sanal guvenligi icin 2,7 milyar
dolar, 2003 yili i¢in de 4,2 milyar dolar harcamasi, hacker saldirilarinin ne kadar
tahrip edici oldugu konusunda bir fikir vermesi agisindan onemlidir?>>

E. KIRICILIK (HACKING) VE KIRMA (HACK)

Baslangigta bir oyun, bir heyecan olarak baslayan kiricilik, sonu¢ olarak
insanlara, kurumlara ve devlete maddi manevi zararlar vermektedir. Bilisim suclari
olarak degerlendirilen kiricilarin igledigi bu suglarda artis gdzlemlenmektedir.

Kiric, bir internet sitesine genellikle bilinen giivenlik agiklarindan girmektedir.
Sistemleri kirma sekilleri asagidaki gibidir:

1. Internet Sitelerine Zarar Verme

internet sayfalarini barindiran sunucuya girilerek 6n sayfanin kendisi veya
icerigi degistirilir. Siber tahribat (Vandalizm) olarak da adlandirilan bu islem;
bilinen bir agigi kullanmak suretiyle internetten indirilmis bir istismar aracini

9 Internet, www.bilgisayardershanesi.com/guvenliksuclari.htm, 25.06.2004.
20 Internet, www.olympos.org/article/articleview/282/1/10/, 24.03.2004.

1 OZCAN, Mehmet, “Hacker Dosyas1”, Roportaj, Hiirriyet, 24.03.2004.

2 Internet, www.olympos.org/article/articleview/282/1/10/, 24.03.2004.

253 Internet, www.yenisafak.com/arsiv/2003/nisan/01/bilisim.html, 15.02.2004.
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calistirma iglemidir.
2. Kiymetli Bilgilerin Calinmasi

Bilgisayar agina erisimin saglanmasiyla birlikte kredi karti bilgilerini barindiran
musteri dosyalari veya bunun gibi degerli bilgiler iceren diger dosyalara ulagsmak
icin veritabanlarinin taranmasi ve bu veritabanlarina ulasiimasidir.

3. Kirma (Hack) isi yapan Ozel Yazilimlar

Ozel yazilimlar araciidiyla internet sayfalarini barindiran sunucu lzerindeki
komutlar yonetilerek, sistem dosyalari okunur ve dosyalar degistirilebilir.

Kirma konularina ilgi duyan Kkisileri, kirma islemlerinin nasil yapildiginin
anlatildigi internet siteleri ve kirma (hack) konulu sohbet odalari karsilikli
etkilesimde bulunmalarini saglayan ve bu igleri yapmaya cesaretlendiren
unsurlardir. Birgok geng bu islere bir oyun, bir macera goziyle bakmaktadir.

Konuya iliskin asagida sunulan ornek?>* dikkat cekicidir:

internet lizerinde kredi karti bilgileri ile cevrimici (online) aligveris imkani sunan
iki farkli firmanin internet sitelerinden milyarlari bulan aligverisler yapilmis ve sug
ilgili firmalarca Cumhuriyet savciligina bildirilmistir. S6z konusu sugu isleyen failin
yakalanmasi yonunde guvenlik birimlerince yapilan teknik ¢alismalarda; gevrimigi
(online) aligverigler icin gereken kredi karti (CC: credit card) bilgilerinin bir sohbet
odasinda (MIRC) paylasildigi tespit edilmis ve yapilan galismalarda sohbet
odasinda bulunan kisilerin internet Gzerinden elde ettikleri bagkalarina ait kredi
karti bilgileri olan “kullanici bilgisi (ID: identification), sifre (password), kullanim
suresi ve kullanilabilir miktari (valid date, sum)” bilgilerini isteyen herkesle
paylastiklari goérulmustur. Ayrica, bu isin nasil yapildigini teknik olarak anlatan bir
dersin de her aksam saat 22:00’da verilecedi sohbet odasindan anons edilmistir.
Yapilan c¢alismalar sonucunda 40-45 civarinda nokta tespiti yapiimistir. Ancak,
yapilan tespitlerin biiyilk gogunlugunun internet kafeler oldugu goriilmiis ve bu
nedenle sugu isleyen kisilere ulagilamamistir. Ancak, evlerinden Internete
baglanmak suretiyle bu sugu isleyen yedi kisi tutuklanmistir. Mahkemede suglarini
itiraf eden lise ve Universite 6grencileri, verdikleri ifadelerde bu isi oyun olarak
degerlendirmis ve yaptiklarinin bir su¢ oldugunu bilmediklerini ifade etmiglerdir.

% Ankara Emniyet Miidiirliigii Kayitlarindan, 2002.
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ONIKINCI BOLUM
INTERNET VE HUKUKI GERGEVE

Hukuk, toplum hayatinda uyulmasi
gereken hususlari dizenleyen bir kurallar
bGtintdar. Bu kurallar icerisinde en etkili
olani, yaptirmi devlet tarafindan saglanan
maddi dizenlemelerdir. Bu duzenlemeler;
kanun, tlzuk, yonetmelik olarak kargimiza
¢cikmaktadir.

Yine Hukuk, toplum hayatini diizenleme
ve adalet ihtiyacini karsilama gibi c¢ok
onemli bir isleve sahiptir. Bu islev, insanlarin
uymak zorunda oldugu hukuk Kkurallari
sayesinde gerceklesmektedir. Bu nedenle, toplumsal hayat tarzini degistiren her
yeni gelisme, hukuk kurallarinin da degismesini zorunlu kilmaktadir.

Teknolojide yasanan gelismeler, internetin, bir kitle iletisim araci olarak hayatin
bitin alanlarina girmesini  saglamistir.  Ancak, Internetin giinlik yasamda
meydana getirdigi degisim, bazi sorunlarin ortaya gikmasina neden olmus, bu da
mevcut yasalarin sorunlari gdzmede yetersiz kalmasina yol agmistir. Kimi zaman,
internet hukuku, kimi zaman da bilisim suglari yasalari gibi degisik basliklar
altinda ismini duydugumuz hukuki dizenlemeler pek gok

tlkenin Gzerinde calistigi bir konudur. Ulkemizde de, bu Telfnolopk
gelismeler,
kapsamda calismalar yapilmis ve yapimaya devam Internetin bir
etmektedir. iletisim araci
olarak hayatin
Yapilan dizenlemeleri; biitiin alanlarina
girmesini

saglamistir. Ancak,
Internetin giinliik
yasamda meydana
getirdigi degisim,

Kisilere (internet kullananlar) ve isyerlerine (internet
kafe) olmak Uzere iki bagslik altinda tasnif edebiliriz.

A. KISILERE YONELIK YAPILAN DUZENLEMELER bazi sorunlarin
ortaya citkmasina
1. Cocuk ve Gengleri Koruyan Diizenlemeler neden olmus, bu
da mevcut
Ulkemizde c¢ocuk ya da genglerin bir kismi higbir yasalarin sorunlari
denetim olmaksizin uzun siire internette kalabilmektedir. gozmede yetersiz

kalmasina yol

Kimi g¢ocuklar, evlerine aldiklari bilgisayarlar ile kimi acmistir.

cocuklar da, internet kafeler yoluyla internet erigimi
saglamakta ve sanal dlnyada dolagmaktadir.
Dolayisiyla, dinyadaki diger gcocuklar gibi, Turkiye'deki
gocuklar da internetin yararlarinin yani sira tehlikeleriyle de karsi kargiya kalmakta
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ve risk altinda bulunmaktadir.

Bu konuda, ABD, internetin sanal diinyasinda gergeklesen tehlikeleri ve bu
tehlikelerden g¢ocuklarin korunmasi gerekliligini fark eden U(lkelerin basinda
gelmektedir. ABD, internetin gocuklar (izerinde olusturdugu tehlikelerden hareket
ederek, “Internette cocuklara yoénelik olumsuzluklar igeren siteleri izleme (Cyber-
Tipline)’, "Cocuklari internette Koruma Kanunu" ve "Cocuklarin Cevrimigi
Mahremiyetini Koruma Kanunu" gibi bir takim yasal dizenlemeler yaparak bu

tehlikeleri en aza indirmeye ga|I§mI§tIr255.

Ulkemizde gocuklari korumayi amaglayan diizenlemeler cesitli Kanunlarin
icinde yer almaktadir. Bunlarin belli bashlarini asagidaki sekilde siralamak
mumkundur;

a) Anayasa:

Anayasamiz, “Gengligin korunmasi” bashgi altinda yapmis oldugu
dizenlemelerle, Devlete, gerekli tedbirleri alma mukellefiyeti getirmistir.

“‘Devlet, istiklal ve Cumhuriyetimizin emanet edildigi genclerin misbet ilmin
Isidinda, Ataturk ilke ve inkilaplari dogrultusunda ve Devletin Ulkesi ve milletiyle
boélinmez batinlGgund ortadan kaldirmayi amag edinen gorigslere karsi yetisme
ve gelismelerini saglayici tedbirleri alir.”

“Devlet, gengleri alkol diskinliginden, uyusturucu maddelerden, sugluluk,
kumar ve benzeri kotu aligkanliklardan ve cehaletten korumak igin gerekli
tedbirleri alir. (md. 58)”

Yine Anayasamiz, “Ailenin korunmasi” basghgi altinda ailenin énemine vurgu
yapmigtir.

“Aile, Tlrk toplumunun temelidir ve esler arasinda esitlige dayanir.

“Devlet, ailenin huzur ve refahi ile 6zellikle ananin ve gocuklarin korunmasi ve
aile planlamasinin 6gretimi ile uygulanmasini saglamak igin gerekli tedbirleri alir,
teskilati kurar. (md.41)”

b) Turk Ceza Kanunu:

5237 sayilh yeni Turk Ceza Kanunu, insanliga karsi islenen suglar arasinda
cocuklarin cinsel istismarini da saymistir. Bir gocuga mustehcen gorintl, yazi
veya soOzleri iceren UrUnleri veren ya da bunlarin icerigini gdsteren, okuyan,
okutan veya dinleten, bunlarin igeriklerini gocuklarin girebilecegi veya gorebilecegi
yerlerde ya da alenen gdOsteren, gorilebilecek sekilde sergileyen, okuyan, okutan,

2% Internet, http://mail.baskent.edu.tr/~20093505/mis/proje.doc, 20.12.2005
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sOyleyen, soyleten kisinin, alti aydan iki yila kadar hapis ve adli para cezasi ile
cezalandirilacagl hikme baglanmistir (md. 77). Ayrica, mustehcen gorintl, yazi
veya soOzleri igeren urlnlerin Uretiminde cocuklari kullanan kisi, hem hurriyeti
baglayici ceza, hem de besbin gline kadar adli para cezasl ile
cezalandiriimaktadir (md. 226 ).

Yine TCK’ na gore, gocugu fuhsa tesvik eden, bunun yolunu kolaylastiran, bu
maksatla tedarik eden veya barindiran ya da ¢ocugun fuhsuna aracilik eden Kisi,
dort yildan on yila kadar hapis ve besbin giine kadar adli para cezasi ile
cezalandiriimaktadir. Bu sucgun iglenigine ydénelik hazirhk hareketleri de
tamamlanmis sug gibi cezalandiriimaktadir (md. 227).

Ayrica, ¢ocuklara kumar oynamasi i¢in yer ve imkan saglanmasi halinde,
verilecek ceza bir kati oraninda artirmli uygulanmaktadir (md. 228). Bunun
yaninda, intihar konusu da Tirk Ceza Kanunu'nun 84. maddesinde ele alinmakta
ve bagkalarini intihara tesvik etmede basin ve yayin aracglarinin kullaniimasi
cezay arttirici bir sebep olarak degerlendiriimektedir.

Yukarida belirtilen dizenlemelerin yani sira;
* 4721 Sayih yeni Turk Medeni Kanunu,
» 2828 Sayili Sosyal Hizmetler ve Cocuk Esirgeme Kurumu Kanunu,

+ 1739 Sayilh Milli Egitim Temel Kanunu ve 222 Sayil ilkdgretim ve Egitim
Kanunu

* 1117 Sayili Kiglkleri Muzir Nesriyattan Koruma Kanunu,
* 5395 Sayili Cocuk Koruma Kanunu.

gibi pek ¢ok yasada gocuklarin korunmasina ve gozetilmesine iliskin maddeler
bulunmaktadir.

Yine bu kapsamda, Turkiye, uluslararasi alanda g¢ocuklari korumaya yonelik
yapilan;

» 26 Eylul 1924°de Milletler Cemiyeti'nin kabul ettigi ve Mustafa Kemal Atatlrk
tarafindan imzalanan “Cenevre Cocuk Haklari Bildirgesi”,

+ 10 Aralik 1948’de Birlesmis Milletler (BM) tarafindan ilan edilen “insan Haklar
Evrensel Beyannamesi’'nin” gocukla ilgili maddeleri,

» 20 Kasim 1959'da BM tarafindan kabul edilen “Cocuk Haklari Bildirgesi”,

* 20 Kasim 1989’da BM tarafindan kabul edilen ve 2 Eylil 1990°da yururlige
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giren “Cocuk Haklari S6zlesmesi”,

« 25 Ocak 1996'da Avrupa Konseyince kabul edilen “Cocuk Haklarinin
Kullaniimasina iligkin Avrupa Sézlesmesi’.

gibi milletlerarasi hukuki dizenlemelere de taraf olmustur. Ancak yururlikteki
yasalarda, gocugun internet yoluyla sémiiriilmesini, istismar edilmesini, kétii yola
itiimesini ve internetle gelen tehlikelere karsi korunmasini diizenleyen bir balim
ya da ayri bir yasa bulunmamaktadir.

2. Bilisim Suglarina Yonelik Yapilan Diizenlemeler

internet, yayginlasmasiyla birlikte, birtakim sorunlari da beraberinde getirmis
ve bu sorunlarin hukuki bir platformda degerlendiriimesi zorunIqu§u256
gundeme gelmistir.

Bu kapsamda, ilk olarak 1991 tarih ve 3756 sayili Kanunla TCK’nun ikinci
Kitabina kimi bilgisayar suglarini éngéren “Bilisim Alaninda Suglar” baglikli 11.
Babi eklenmistir. Bu yasal duzenlemeyi muiteakip, 1995 yilinda, bilgisayar
programlarinin “eser” sayilacagini belirleyen bir degisiklik yapilmis ve bilgisayar
programlarina kargi gerceklestirilen birtakim eylemler de sug¢ sayilmigtir. Ancak,
26.09.2004 tarihinde TBMM’'de kabul edilen ve 12.10.2004 tarihinde Resmi
Gazete’de yayinlanarak 01.06.2005 tarihinde yurirlige giren 5237 sayili Tirk
Ceza Kanunu, 765 Sayil TCK’nu yurdrlikten kaldirmis ve bilisim suglariyla ilgili
yeni duzenlemeler getirmistir. Yeni TCK' nun yani sira 5271 sayili Ceza
Muhakemesi Kanunu’nda, 3984 sayili Radyo ve Televizyonlarin Kurulus ve
Yayinlari Hakkinda Kanunda internetle ilgili diizenlemeler yer almaktadir.

a) Tirk Ceza Kanunu:

5237 sayil Tiark Ceza Kanunu'da Bilisim sistemine karsi suglar, 243-246.
maddeleri arasinda duzenlenmistir.

Kanunun 243. maddesinde, bilisim sistemine hukuka aykiri olarak girme ve
orada kalmaya devam etme fiili sug olarak tanimlanmistir.

Burada sucgun hedefi bir bilisim sistemi ya da agidir. Girme (erisim) sistemin
bitiiniine veya bir kismina ve programlara veya igerdigi verilere ulasma
anlamindadir. Bu sugun olusmasi i¢in failin sisteme, dogal olarak haksiz ve kasten
girilmis olmasi yeterlidir. Failin belirli verileri elde etmek amaciyla hareket etmis
bulunmasinin nemi yoktur 257

26 Internet, www.bilgiyonetimi.org/cm/pages/mkl_gos.php?nt=243, 25.06.2004.

257 EROL, Haydar, “Gerekgeli, Agiklamali ve Igtihatli Yeni Tiirk Ceza Kanunu”, Ankara, 2005, s.1132,

1133.
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Kanunun 244. maddesinde, bir bilisim sisteminin igleyisini engelleyen, bozan,
verileri yok eden, degistiren veya erigilmez kilan, sisteme veri yerlestiren, var olan
verileri baska bir yere gonderme fiilleri sug olarak tanimlanmistir.

Maddeye gore, eder s6z konusu bu fiiller bir banka veya kredi kurumuna ya da
bir kamu kurum veya kurulusuna ait bilisim sistemi Uzerinde islendigi takdirde,
verilecek ceza yari oraninda artirimli olarak uygulanmaktadir.

TCK’nun 245. maddesinde de, banka veya kredi kartlarinin kotiye
kullaniimasi fiilleri su¢ olarak tanimlanmistir. Anilan maddeye gore; baskasina ait
bir banka veya kredi kartini, her ne suretle olursa olsun ele gegiren veya elinde
bulunduran kimse, kart sahibinin veya kartin kendisine verilmesi gereken kisinin
rizasi olmaksizin bunu kullanarak veya kullandirtarak kendisine veya baskasina
yarar saglayan, bagkalarina ait banka hesaplariyla iligkilendirilerek sahte banka
veya kredi karti Ureten, satan, devreden, satin alan veya kabul eden ve sahte
olusturulan veya lzerinde sahtecilik yapilan bir banka veya kredi kartini kullanmak
suretiyle kendisine veya baskasina yarar saglayan kisiler hakkinda cesitli cezalar
ongorulmagtar.

Kanunun 246. maddesinde ise, bilisim sistemine girme bolimiinde yer alan
suglarin islenmesi suretiyle yararina haksiz menfaat saglanan tizel Kkigiler
hakkinda bunlara 6zgu guvenlik tedbirlerine hikmolunacag! dizenlenmigtir.

Ayrica TCK'nun “nitelikli hirsizhk” ve “nitelikli dolandiricilik” suglarinin
anlatildig1 ilgili maddelerinde, “bilisim sistemlerinin kullaniimasi” konusunun alti
cgizilerek agiklik getirilmigtir.

Kanunun nitelikli hirsizligi dizenleyen 142. maddesinde, hirsizlik sugunun
nitelikleri belirtilerek bunlarin unsurlari U¢ fikrada tasnif edilmistir. Maddenin 2.
fikrasinin (e) bendine goére, bilisim sistemlerinin kullanilmasi suretiyle hirsizlik
sucunun iglenmesi halinde fiil nitelikli unsur olarak gérildiginden verilecek ceza
agirlastirilmigtir.

Kanunun nitelikli dolandiriciligi dizenleyen 158. maddesinin gerekgesinde,
madde metninde, dolandiricilik sugunun temel sekline goére cezanin artiriimasini
gerektiren nitelikli unsurlari  belirlenmistir. Dolandiriciik  sugunun,  biligim
sistemlerinin, banka veya kredi kurumlarinin ara¢ olarak kullaniimasi suretiyle
islenmesi de birinci fikranin (f) bendinde bu sugun bir nitelikli unsuru olarak kabul
edilmigtir. Bilisim sistemlerinin ya da birer gliven kurumu olan banka veya kredi
kurumlarinin ara¢ olarak kullaniimasi, dolandiricilik sugunun islenmesi agisindan
onemli bir kolaylik saglamaktadir. Banka ve kredi kurumlari agisindan dikkat
edilmesi gereken husus, bu kurumlari temsilen, bu kurumlar adina hareket eden
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kisilerin baskalarini kolaylikla aldatabilmeleridir?®®.

Ceza hukuku agisindan bir eylemin su¢ olusturabilmesi igin, su U¢ unsura
ihtiyag bulunmaktadir: Tipe uygunluk, hukuka aykirilik ve kusur®? . Bir sugun
islenmesinde, internet araci olarak kullaniimissa ve bu sucun islenis sekli 6zel bir
sarta baglanmamigsa, faillerin tespit edilmesi ve delillendiriimesi durumunda,
cezai mieyyide uygulanabilmektedir. Hakaret, sovme, mistehcen yayin, suglarin
Ovulmesi, suca tahrik, adli tegkilatin igleyisine tecaviz, devletin glvenligine karsi
suglar, devlet memurlarina hakaret, yalan haber yaymak gibi ceza kanunlarinda
veya basin-yayinla ilgili mevzuatta yer almis pek ¢ok sug cesidinin internet yoluyla
islenmesi durumunda da bu fiilleri isleyenler cezalandirilabilmektedir.

b) Ceza Muhakemesi Kanunu

5271 sayili Ceza Muhakemesi Kanunu’nda da bilisim suglari kapsaminda bir
takim duzenlemeler yapiimistir.

Kanunun “Bilgisayarlarda, bilgisayar programlarinda ve kitiklerinde arama,
kopyalama ve elkoyma” baslikli 134. maddesine goére; Cumhuriyet savcisinin
istemi Uzerine suphelinin kullandigi bilgisayar ve araglarina el konulmasina,
bilgisayar programlari ile bilgisayar kutlklerinde arama yapilmasina, bilgisayar
kayitlarindan kopya ¢ikarilmasina, bu kayitlarin ¢dzllerek metin haline
getiriimesine ve sistemdeki butin verilerin yedeklemesi yapildiktan sonra
elkonulan cihazlar gecikme olmaksizin iade edilmesine hakim tarafindan karar
verilebilmektedir.

3. internet Uzerinden Pornografi ve Gocuk Pornografisi Kapsaminda
Yapilan Diizenlemeler

Yeni TCK'na gdére miistehcen ve pornografik yayinlarin internet zerinden
yayinlanmasi durumunda, yukarida da deginildigi tzere; tipe uygunluk, hukuka
aykiriik ve kusurluluk unsurlarinin bir arada olmasi nedeniyle faillerin tespit
edilmesi halinde cezalandirilabilmektedir. Ayrica, 5237 sayih TCK'nun “Cinsel
Dokunulmazhga Karsi Suglar’ ve “Genel Ahlaka Karsi islenen Suglar” bagliklari
mustehcen yayinlar ve gocuk pornografisini dnleyici yaptirimlar getirmistir.

5237 sayili Kanunun; c¢ocuklarin cinsel istismarini dizenleyen 103.
maddesinde, resit olmayanla cinsel iligkiyi dizenleyen 104. maddesinde, cinsel
tacizi duzenleyen 105. maddesinde, hayasizca hareketleri dizenleyen 225.
maddesinde, mistehcenligi dizenleyen 226. maddesinde, fuhusu dizenleyen
227. maddesinde internet acik bir dille ifade edilmemis olsa da, bu hiikiimlere
gére, bahsi edilen suglari, internet {izerinden islenmesi halinde de bu hikimler

** EROL, age, 5.854, 855
%9 Internet, www.hukuk.gazi.edu.tr/dergi/cilt 5-sayi 1-2.pdf, 11.11.2004.
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cercevesinde cezalandiriimaktadir.

interaktif olarak kumar oynatan internet sayfalarinda da durum aynidir.
internetten kumar ve bahis oyunlarini oynatanlarin cezalandiriimasinda da 5237
saylll Kanunda internet acik bir dille belirtiimemekle birlikte, Kanunun 228.
maddesi hikmulne gdre cezai mueyyide uygulanmaktadir.

B. ISYERLERINE (INTERNET KAFE) YONELIK OLARAK YAPILAN
DUZENLEMELER

internet kafeler, gerek 2559 sayil Polis Vazife ve Selahiyet Kanunu ve gerekse
10.08.2005 tarih ve 25902 sayili Resmi Gazete'de yayimlanan igyeri Agma Ve
Calisma Ruhsatlarina iligkin Yénetmelikde umuma acik istirahat ve eglence
yerleri arasinda sayilmigtir.

1 Aralik 2004 tarihli Resmi Gazetede yayimlanarak yururlige giren 5259 sayili
Polis Vazife ve Selahiyet Kanunu ile Bazi Kanunlarda Degisiklik Yapilmasi
Hakkinda Kanun’la yapilan degisiklikler sonucunda 2559 sayili Polis Vazife ve
Selahiyet Kanunu, 5302 sayili il Ozel idaresi Kanunu, 5216 sayili Biiyiiksehir
Belediyesi Kanunu, 5393 sayili Belediye Kanunu ve 4562 sayili Organize Sanayi
Bdlgeleri Kanunu’yla umuma acik isyerleri ile sihhi ve gayri sihhi miesseselerinin
ruhsatlandiriimalari ve denetlenmesi konusunda belediyeler ile il 6zel idarelerine
yeni gorev, yetki ve sorumluluklar verilmistir?®°.

Bu yeni diizenlemeler cercevesinde hazirlanan isyeri Acgma Ve Calisma
Ruhsatlarina iligkin Yénetmelik’'te 10 Agustos 2005 tarihinde yirirliige girmistir.

S6z konusu yoOnetmelik igyeri agma ve c¢alisma ruhsatlarinin verilmesinde
uygulanacak esas ve usulleri dizenleyip sihhi ve gayrisihhi igyerleri ile umuma
aclk istirahat ve e@lence yerlerinin ruhsatlandiriimasi ve denetlenmesine dair is ve
islemleri kapsamaktadir.

Yapilan diizenlemeler uyarinca bir internet kafenin agilabilmesi igin, ruhsati,
bagli oldudu kolluk kuvvetinin gortsu alindiktan sonra belediye ve mucavir alan
sinirlari iginde belediyeler, bu alanlarin disinda il 6zel idareleri, Organize Sanayi
Bolgesi (OSB) sinirlar icinde OSB tlizel kisiligi tarafindan verilmektadir. Yetkili
idareler tarafindan Internet kafeler igin diizenlenen is yeri agma ve calisma
ruhsatlarinin bir 6rneginin yetkili kolluk kuvvetine gonderiimesi gerekmektedir. Bu
is yerleri genel guvenlik ve asayis yoninden genel kolluk tarafindan
denetlenmektedir.

20 DEMIR, Recep, Mahalli Idareler Mevzuat ile isyerleri Agma ve Calisma Ruhsati Verilmesi, Mahalli

Idareler Kobtrolérleri Dernegi Yayin No:21, Ankara, 2005, s. 1.
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Bir internet kafenin ruhsat alabilmesi igin isyeri Agma ve Calisma Ruhsatlari
Yénetmeliginin®®' 5. maddesinde belirtilen isyerlerinde aranacak genel sartlari ile
Ek 1’de belirtilen isyerlerinde aranacak asgari ortak sartlari tagsimak zorundadir.
Ayrica bu sartlarin yaninda yine Ek-1’ de belirtilen “Sihhi Miesseseler igin
Siniflarina ve Ozelliklerine Gére Aranacak Nitelikler” bashginin “E” bendinde,
“Kahvehane, Kir Kahvesi, Oyun Salonu, internet Salonu, Cay Bahgesi ve benzeri
isyerleri” bolimiinde internet kafelerle, bilgi ve maharet artirici, beden veya zeka
gelistirici nitelikteki oyunlarin oynandidi oyun salonlari ayri ayri degerlendirilmistir.
S6z konusu bendin (f) alt bendinde internet kafede olmasi gereken mekansal
Ozellikler siralanmistir. Siralanan zorunluluklar arasinda;

+ isyerinde mekanik oyun alet ve makineleri bulunmasi,
« isyerlerinde filtre programi kullaniimasi zorunlulugu.
sayllmigtir.

Bilgi ve maharet artirici, beden veya zeka gelistirici nitelikteki oyunlarin
oynandigl oyun salonlarinda aranan sartlar kisminda ise, bir bilgisayar oyunlari
salonunda olmasi gereken mekansal 6zellikler siralanmisg, zorunluluklar arasinda;

e Gdrultd cikaran oyunlarin veya oyun aletlerinin ayri bir bdlimde
bulundurulmasi,.

» Otomatik veya yari otomatik, mekanik veya elektronik oyun aletleri arasinda
yeterli mesafe birakilmasi,

* Cocuklar ve ebeveynlerin oturabilmeleri icin vyeterli sayida koltuk
bulundurulmasi

sayllmigtir.

Buna gore, internet kafeler ve bilgisayar oyunlari oynanan mekanlar ayri ayri
degerlendirilmigtir.

Ayrica “isyeri Agma ve Calisma Ruhsatlarina lliskin Yénetmeligin® 44.
maddesinde; “Korunmasi gerekenler ve yasaklar’ bashgi altinda; kendisini idare
edemeyecek derecede sarhos olanlara igki verilmesini, 2634 sayili Turizmi Tesvik
Kanununun 19 uncu maddesi hukumleri sakli kalmak Uzere, onsekiz yasindan
kiguklerin yanlarinda ebeveynleri, veli veya vasileri olsa bile bar, pavyon, gazino,
meyhane gibi ickili yerler ile kiraathane ve oyun oynatilan benzeri yerlere alinmasi
ve onsekiz yasindan kuguklere her gesit alkolll icki verilmesi ile nargilelik tatin
mamulleri sunulmasini yasaklamistir. Ayrica kumar kasti olmaksizin okey ve

! DEMIR, age, s. 261.
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benzerleri ile her tirli kagit oyunlarinin ancak kahvehane ruhsatl yerlerde
oynanabilecegini, internet kafelerde bulunan bilgisayarlarda bilgi ve beceri artiric
veya zeka gelistirici nitelikteki oyunlarin oynatilmasinin serbest oldugunu, bu
isyerlerinde, Devletin Ulkesi ve milletiyle boélinmez butunligine, Anayasal
diizene, genel giivenlige ve genel ahlaka zarari dokunacak internet sayfalarina
erisimin saglanmasinin yasak oldugunu hikim altina almis ve bu sayfalara
giriimemesi icin bilgisayarlarin bu tir yayinlari yapan sayfalarin kapatiimasini
saglayacak filtre yazilimlarinin kullanimini zorunlu hale getirmistir.

Yukaridaki agiklamalardan da anlasilacagi Uzere, internet kafelerin agilip
calistirlmasi belli bir esas ve usuller dahilinde gergeklesmektedir. Bunlara
uyulmamas! durumunda internet kafelere idari para cezasi ve faaliyetten men
cezasi verilebilmektedir.

2559 sayili Kanunun 12. maddesi; bar, pavyon, gazino, meyhane gibi igkili
yerler ile kiraathane ve oyun oynatilan benzeri yerlere yanlarinda veli ve vasileri
olsa bile onsekiz yasini doldurmamis klgUklerin girmesini menetmistir. Bu
dizenleme ile maddede sb6zu edilen yerlere, onsekiz yasini doldurmamis
kiigUklerin girisi yasaklanmistir. Ancak, internet kafeler 12. maddede sayilan
yerler arasinda olmadigindan bu sinirlama icerisinde yer almamaktadir. internet
Kafeler, s6z konusu maddedeki “oyun oynatilan benzeri vyerler’ ibaresi
kapsaminda degerlendiriimemektedir.

Bu durumun &zellikle gocuklarin internet kafelere giderek bilingsiz internet
kullanmalarina yol agmasi nedeniyle, internet kafelerin yol acabilecegi zararli
etkilerinden gocuk ve genclerimizin korunmasi igin igisleri Bakanhiginca
26/04/2006 tarihinde 2006-38 sayili Genelge yayinlanmistir. S6z konusu
Genelgeyle, internet kafelerin olumlu amaglarla kullanimini tesvik etmek ve
bilingsiz kullaniminin  6niine gecilerek, gencgler ve ¢ocuklarimiz Uzerinde
olusturabilecedi zararlari gidermek amaciyla uygulamada;

« internet kafelerin isyeri Agma ve Calisma Ruhsatlarina iligkin Ydénetmelige
uygun sekilde faaliyette bulunmalarinin saglanmasi,

+ internet kafelerin, bunlar icin belirlenen diizenlemelere uygun sekilde
aciimasinin ve isletilmesinin saglanmasi,

+ internet kafelerde, Devletin (ilkesi ve milletiyle boélinmez bitinligini
zedeleyici, genel glvenligi tehdit eden ve anayasal diizeni yikma amacina yonelik
siteler ile genel ahlaka aykiri igeriklere sahip kumar, bahis ve pornografik igerikli,
zararh aliskanliklar ve siddeti 6zendiren sitelere erisimin 6nlenmesinin, belirtilen
tirdeki sitelere esimin engellenmesini saglayacak filtre yazihminin kullaniimasinin
ve filtreleme programlarinin strekli olarak gliincellenmesinin saglanmasi,
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« internet kafelerde bulunan bilgisayarlarda bilgi ve beceri artirici veya zeka
geligtirici nitelikteki oyunlarin oynatilmasi mumkin olmakla birlikte, 18 yasindan
kiguklerin psikolojik ve fizyolojik gelisimine olumsuz etkisi olabilecek, siddet ve
pornografi 6deleri barindiran veya kumar, uyusturucu kullanimi ve benzeri koétu
aliskanliklari 6zendirici unsurlar iceren bilgisayar oyunlarinin oynatilmasina ve
bilgisayarlarda depolanmasina izin veriimemesi, ayrica bu nitelikteki oyun
sitelerine erigsimin engellenmesi,

* 12 yas ve altindaki gocuklarin yanlarinda veli ya da vasileri olmaksizin
internet kafelere girislerine izin veriimemesine yonelik diizenlemenin yapilmasi,

- Igletme yéninden bagliligina gére belediye veya il 6zel idarelerince, genel
giivenlik ve asayis yoéniinden kolluk kuvvetlerince Internet kafeler siirekli
denetlenerek gorevlendirilecek uzmanlarca zararli sitelerin tespit edilmesi, bu tir
sitelere erisimi engelleyici filtre programlarinin bilgisayara yiklenmesinin temini,
kullanimda tutulmasi ve gulncellestiriimesi konularinda denetimlerin yapilmasi,
valilik ve kaymakamliklarca bu denetimlerde birimler arasinda koordinasyonun
saglanmasi ve konuya hakim personel gorevlendiriimesine yonelik is ve islemlerin
yapilmasi, tedbirlerin geligtiriimesi,

« Internet kafelerde sigara icilmesinin dniine gecilmesi bu hususa titizlikle riayet
edilmesi ve aykiri davrananlar hakkinda kanunda belirtilen cezai muieyyidelerin
uygulanmasi,

« internet kafelerde, 5846 sayili Fikir ve Sanat Eserleri Kanunu ile korunan
haklarin ihlal edilmesine meydan verilmemesi,

« internet kafelerin ilgili mevzuat ve yukarida belirtilen hususlara uygun galisip
g¢alismadiklarinin ilgili kurum ve kuruluslar tarafindan diizenli olarak denetlenmesi,
belirtilen hususlara uymayanlar hakkinda isyeri Agma ve Calisma Ruhsatlarina
iliskin Yénetmelik ve ilgili diger mevzuat hikiimleri dogrultusunda cezai islemler
uygulanmasi,

istenmistir.

Nitekim bu genelgeden sonra il valiliklerince 12 yas ve altindaki gocuklarin
yanlarinda veli ya da vasileri olmaksizin Internet kafelere giriglerine izin
verilmemesine yonelik idari tedbir kararlari alinmaya baslanmistir. Alinan bu idari
tedbir kararlarina uyulmadigi takdirde, 5326 sayili Kabahatler Kanunu’'nun 32.
maddesinde diuzenlenmis olan Emre aykiri davranigtan dolayi idari para cezasi
uygulanabilecektir.

Yukarida yapilan agiklamalardan da anlasilacagi Ulzere, bu yonde yapilan
dizenlemelere bakildiginda, fazla bir eksiklik gdérilmemektedir. Burada 6nemli
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olan internet kafelerin ruhsatsiz galistirlmamasi, ruhsatlarin mevzuat hiikiimlerine
uygun olarak verilmesi ve ruhsat veren makamlar ile kolluk kuvvetlerinin

denetimlerini etkili bir gsekilde yerine getirmeleridir.

Burada kolluk kuvveti tarafindan internet kafelerin genel glivenlik ve asayis
yoénunden denetlenmesinin siniri nasil tespit edilecedi sorusu akla gelmektedir. Bu
durum, Igisleri Bakanligi Emniyet Genel Mudurliiginin 13.09.2005 tarih ve

B.05.1.EGM.0.11.04.05-184 — 2005/93 sayil

Genelgesiyle

acikhga

kavusturulmustur. S6zkonusu genelgeye gére; umuma agik istirahat ve eglence

yerlerinde kolluk¢a yapilacak denetimlerde;

« Is yerine ait igletme izin belgesinin bulunup
bulunmadigi,

« isyerinin sorumlularca calistirilip gahstirilmadigi,
« Kumar oynatilip oynatiimadigu,
* Fuhus yapilip yapiimadigi,

* Uyusturucu ve psikotrop madde imal edilen,
satilan, kullanilan veya bulundurulan yer haline gelip
gelmedigi,

 Devletin Ulkesi ve milletiyle bdlinmez
batinligune, anayasal dizenine, genel guvenlige ve
genel ahlaka zarari dokunacak oyun oynatilan, temsil
verilen, film veya video bant gosterimi ya da Iinternet
Uzerinden yayin yapilan yerler haline gelip gelmedigi,

* Herhangi bir su¢ aleti veya egyasi bulunup
bulunmadigi,

Internet kafelerle
ilgili hukuki
diizenlemelere
bakildiginda fazla
bir eksiklik
goriilmemektedir.
Ancak, burada
onemli olan
Internet kafelerin
ruhsatsiz
calistiriimasi
ruhsatlarin
mevzuat
hiikiimlerine uygun
olarak verilmesi ve
ruhsat veren
makamlar ile
kolluk
kuvvetlerinin
denetimlerini etkili
bir sekilde yerine
getirmeleridir.

* Halkin rahat ve huzurunu bozacak sekilde muzik yayini ve gurdltt yapilip

yapilmadigi,

+ igeride bulunanlarin kimlikleri sorularak, belgeli turizm igletmeleri harig olmak
Uzere, yanlarinda veli veya vasileri olsa dahi on sekiz yasindan kuguklerin
kahvehane, kiraathane ile ickili yerlere kabul edilip edilmedidi,

* On sekiz yasindan kiguklerin kabul edilebildigi belgeli turizm isletmelerinde

kUguklere icki servisi yapilip yapiimadigi,

* Calisan yabancilarin izin alip almadigi ile pasaport ve ikamet tezkeresinin

olup olmadigu,
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« Isyerinde galiganlar igin kimlik karti diizenlenip diizenlenmedigi, kimliklerinin
ve bunlarin gérevden ayriliglarinin en yakin kolluga bildirilip bildiriimedigi,

» Otel, motel, kamp ve benzeri yerlerde konaklayanlarin kaydinin yapilip
yapilmadig,

« Kapatilan ve/veya faaliyetten men edilen is yerinin slresinden 6nce izinsiz
acilip agiimadigi,

« Isyeri icin tespit edilen agma ve kapama saatlerine uyulup uyulmadigi,
hususlarinin kontrol edilecegi belirtilmigtir.
Sonug olarak;

Kolluk kuvveti, internet kafelerde genel asayis ve givenlik uygulamalari,
belediye zabitasi ise, daha c¢ok ruhsatlandirma islemlerinde mekanla ilgili
uyulmasi gereken sihhi ve gayrisihhi sartlara uyulup uyulmadidi konusunda
denetimler yapmaktadir. Ancak internet kafeleri, bilgisayarlar aracihgiyla diinyaya
acilan pencereler olarak disindigimuzde, yapilan rutin denetimlerinin yani sira
teknik denetimlerin de yapimasi mutlak bir zorunluluk olarak karsimiza
cikmaktadir.

Bu nedenle, gerek kolluk kuvveti ve gerekse zabita tarafindan internet
kafelerde yapilacak denetimlerde filtre programi uygulamasi dncelikli olmak tzere
teknik denetimler yapilmalidir. Bunun icin de denetimi yapacak birimlere
kurumlarinca hizmet ici egitim verilmelidir.

C. HUKUKiI SORUMLULUK

Ceza hukukunda, internet araciligiyla gerceklestirilen eylemlerde sorumlulugun
kime ait olacagi hususu tartisma konusudur. Bu konuda da heniz belirgin bir
diizenleme vyapilmamistir. internet hizmeti veren kurulusun, islenen sugtan
haberdar olmasina ragmen yayin faaliyetine devam etmesi veya resmi mercilerin
uyarisina ragmen eylemi surdirmesi, kisaca istirak kurallarinin gegerli olmasi
durumunda, sorumlulugu s6z konusu olabilecektir. Bu itibarla, ceza hukuku
yénunden sorumlu kisilerin, kanuni olarak belirlenmesi énemli bir ihtiyactir.
Mukayeseli hukukta internet yoluyla islenen fiilleri cezai yaptirima baglayan temel
bir yaptirim hikmu bulunmamaktadir. Bu konudaki tartismalar da henlz yeterince
olgunlasmamis durumdadir.

Bu konuda Ulkemizde gelisen bilisim teknolojileri ve agdi kullanilarak islenen
suclarin sorusturulmasi ve kovusturulmasina iliskin esas ve usulleri belirlemek
Uzere Adalet Bakanhgi tarafindan yasal dizenleme calismalari sUrdurilmektedir.
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Bu c¢alisma ile Avrupa Konseyi'nin 186 sayili “Siber Suglarla Micadele
Sozlesmesi” ve Avrupa Birligi muktesebati esas alinarak yapilan bu
dizenlemelerle bilisim aglari Gzerinden islenen suglara iliskin hukuki ve cezai
sorunlarin ¢bézime kavusturulmasi hedeflenmektedir.

Bu yoénde yapilan diizenlemelerde®2262;

« internet ve teknolojileriyle ilgili olarak; igerik saglayici, yer saglayici, erigim
saglayici, bilisim agi hizmet saglayici ve toplu kullanim olanagi saglayicilarinin
sorumluluklari ile bilisim sistemi veya bilisim agi kullanilarak iglenen suglari, bu
suclarin sorusturulmasi ve kovusturulmasina iliskin esas ve usulleri dizenlemesi,

* Bilisim sistemleri kullanilarak; sahtecilik, haksiz yarar saglamak, yaniltmak,
taklit gibi suglarin igslenmesi,

* Bilisim sistemleri Gzerinden devletin glvenligi ve kamu barigina kars! islenen
suglar,

» Cocuk pornografisinin ayri bir madde olarak ele alinmasi,

* Bilisim sistemleri tGzerinden yapilan tehdit, hakaret veya iftira suglarinin ele
alinmasi,

* Kisisel verilerle ilgili islenen suglar,

* Bilisim sistemleri (zerinden kumar ve bahis oyunlari oynatanlarin
cezalandiriimasi.

gibi konular ele alinmistir. Bu kapsamda yapilacak dizenlemeyle, Glkemizde
kullanimi yayginlasan bilisim aglarinin ortaya c¢ikartmis oldugu hukuki boslugun
giderilecegdi ve bilisim agi alaninda hukuk sistemimizin Avrupa Birligi normlari ile
uyumlu hale gelecegi beklenmektedir.

262 Internet, http://www.kgm.adalet.gov.tr/gorus/bilisim.htm, 18.11.2006.
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o ONUCUNCU BOLUM
BILINCLI INTERNET KULLANIMI

Devlet, genclerin en iyi gsekilde
yetistirilip korunmasi igin 6nemli gérevler
Ustlenmigtir. Bu durum, Anayasamizda
teminat altina alinmistir. Bu ylzden
bilingsiz internet kullaniminin, &zellikle
gengler ve gocuklar lGzerinde meydana
N " getirdigi  olumsuz etkileri  ortadan
I :‘fﬁ'ﬁl‘ﬁi‘.‘.h S5 : | kaldirmak ve bu alanda gerekli tedbirleri
LT _ almak devletin anayasal sorumlulugu

altindadir.

Giniimiizde bilingsiz internet
kullanimi, basta gen¢ ve cocuklar olmak dzere toplumun tim kesimini olumsuz
yonde etkilemektedir. Bu nedenle, sorunun bir bitln olarak ele alinmasi, analiz
edilmesi ve toplumun gelecedi adina sosyal bir ¢okintinin yasanmamasi igin
etkin tedbirler alinmasi bluylik 6nem arzetmektedir. Bu konuda basta devlete,
aileye ve tum bireylere dnemli gérevler dismektedir.

A. DEVLETE DUSEN GOREVLER
1. Bilgi Toplumu Stratejisi ve Eylem Plani Hayata Gegirilmelidir.

2000’li yillarin bagindan itibaren, diinyada bilgi toplumuna doéntsim odakli
calismalarin  hiz kazanmasi, Turkiye'de de bu alandaki c¢alismalarin
yogunlasmasina neden olmustur. Bu kapsamda, 2003 yilinda, munferit galigmalari
tek proje gatisi altinda toplayan “e-Doénlisim Tirkiye Projesi” baslatiimistir. Proje
cercevesinde, Turkiye'nin bilgi ve iletisim teknolojilerinden etkin olarak
yararlanmasi ve bilgi toplumuna donasimuin gerceklestiriimesi icin orta ve uzun
vadeli hedefleri belirleyen, 2006-2010 doénemini kapsayan “Bilgi Toplumu
Stratejisi” hazirlik sireci hayata gegirilmistir. 11 Temmuz 2006 tarihinde YUksek
Planlama Kurulu Kararr'yla onaylanan ve 28 Temmuz 2006 tarihinde 26242 sayili
Resmi Gazete’de yayinlanarak yirirlige giren “Bilgi Toplumu Stratejisi ve Bilgi
Toplumu Stratejisi Eylem Plani 2006-2010”, toplumla, genglerle, ¢ocuklarla ve
sosyal hayatla ilgili bir ¢cok konuyu detaylariyla ele almaktadir. Bilgi Toplumu
Stratejisi ve Bilgi Toplumu Stratejisi Eylem Plani 2006-2010 belgesinde®®;

* Okullarda bilgi teknolojileri (BT) altyapisinin  kurulmasi: BT
laboratuvarlarinin planlanan tim okullarda kurulumunun tamamlanmasi ve
bu laboratuvarlarda c¢oklu ortam kiatiphanelerinin  olusturulmasi ve

263 Internet, http://www.bilgitoplumu.gov.tr, 20.12.2006.
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glncelliginin saglanmasi, ogrencilerin kullanimi disinda BT
laboratuvarlarinin  belirli saatler arasinda vatandaslarin kullanimina
acllmasi,

« Kamu Internet erisim merkezlerinin (KIEM) kurulmasi: Evlerinde erigim
imkani olmayan bireylerin internete erigebilmelerini saglayacak merkezlerin
kurulmasi, erisim amagh kullanima agik olduju saatlerin diginda sabah
(issiz, ev kadini, emekliler) ve aksam (calisanlar) olmak Gzere ginin 2 farkli
zamaninda bilgi islem teknolojileri (BIT) derslerinin verilmesi, okullarda
vatandaslarin kullanimina acilan BT laboratuvarlarinin da yari zamanli
KIEM olarak kullaniimasi,

« Bilgisayar ve internet Kampanyasi: Bireylere uygun vade ve &deme
kosullariyla bilgisayar ve genisbant internet baglantisinin saglanmasi,

 Okullarda temel bilgi iglem teknolojileri (BIT) egitiminin verilmesi:
KIEM’lerde yetiskinler igin, bilgisayar okur yazarlidi, kelime islemcisi, hesap
cetveli ve sunum iglemcisi konularinda egitimin verilmesi ve e-devlet
hizmetlerinin tanitilmasi,

« Askerlik hizmetinde temel seviye BIT kurslarinin verilmesi: Erbas ve erlere
bilgisayar okur yazarliginin kazandiriimasi,

« Kamu calisanlarina temel seviye BIT kurslarinin verilmesi: Kamu
personeline bilgisayar okur yazarliginin kazandirilmasi,

+ internet glvenliginin saglanmasi: Gengler, cocuklar, aile ve kamu
dizeninin korunmasina yonelik ¢alismalarin yapiimasi,

« Orgiin egitimin bilgi islem teknolojileriyle desteklenmesi: ilkégretimde
dgrencilere BIT alaninda kazandirilan egitimin devami ve tamamlayicisi
olacak sekilde ortadgretim BIT mifredatinin giincellenmesi, egitim
sistemindeki temel ve yan derslerin mimkiin olan en Ust seviyede BIT ile
desteklenmesi ve egitim verilen siniflarin bu sisteme imkan verecek sekilde
dénistiirilmesi, ortadgretim mifredatinin internet ortaminda erisilebilir hale
getirilerek zenginlestiriimesi,  lGlke genelinde egitim seviyesinin ayni
standarda ulagsmasinin saglanmasi,

« Turkiye kiltur iceriginin (PORTAL) olusturulmasi: Kamu kurumlarinin
internet sitelerinde bulunan Tiirkge igerigin TRT veri tabanindan da
yararlanilarak derlenmesi, gorsel materyallerle desteklenmesi ve kultur,
tarih, sanat, turizm gibi konularda bilgi saglayan ve kullanicilarla etkilesime
imkan veren zengin bir icerigin olusturulmasi,

gibi konularin yer aldigi “Bilgi Toplumu Stratejisi ve Eylem Plani” hizli bir sekilde
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uygulamaya gegirilmelidir.

2. Gocuklarin interneti Dogru Kullanmasina Yénelik Diizenlemeler
Yapilmalidir.

Ulkemizde cocuklar ve genclerin korunmasi amaciyla bir cok yasa (Anayasa,
TCK, Medeni Kanun, Kugukleri Muzir Nesriyattan Koruma Yasasi gibi)
bulunmaktadir. Ancak, Internetin, bilgisayarin ve diger bilisim teknolojileri
kullaniminin giderek yayginlasmasi ve sanal ortamda meydana gelen hukuk ve
yasa disi faaliyetlerin gen¢ ve c¢ocuklar igin endise verici boyutlara gelmesi,
internet alaninda cocuklara 6zgii yeni yasal dizenlemelerin yapilmasi
zorunlulugunu da giindeme getirmektedir. Bu nedenle, geng ve cocuklarin internet
yoluyla istismar edilmesini, zararli aliskanliklar kazanmasini Onleyici ve
internetteki yasa disi faaliyetlere kargi korunmasini saglayacak dizenlemeler
yapilmahdir.

3. Aile ve GCocuklara Yonelik internet Paketleri Hazirlanmali ve
Yayginlastiriimalidir.

isleyis bicimleri ve yukimlilikleri agisindan herhangi bir yasal dizenlemesi
bulunmayan internet servis saglayicilar (iSS), bugin milyonlarca insanin
internetle bulusmasini saglama gibi dnemli bir gdrev Ustlenmistir. Ancak, internet
servis saglayicilar (iSS), ailelerin, igyerlerinin, okullarin, kamu kurumlarinin ve
internet kafelerin;

“personelimin  muistehcen sitelerde vakit gegirmesini istemiyorum...,
cocugumun zararl sitelere ulagmasini istemiyorum..., cocuklarimin kota yayinlari
internetten okumalarini istemiyorum... gibi” hakl isteklerine maalesef yeterince
cevap verememektedir.

Avrupa ulkelerindeki ve Amerika’daki uygulamalara baktigimizda konuyla ilgili
yasal galigmalarin yapildigi goriilmektedir. Ornegin, 1998'de ABD'de "Cocuklarin
Cevrimigi Mahremiyetini Koruma Kanunu" ¢ikariimistir. Bu kanunla, g¢ocuklara
yonelik hizmet veren kisi ve kuruluslarin, gocuklar hakkindaki kisisel bilgileri (adi,
soyadi, ev adresi, e-posta adresi, telefon numarasi, ebeveyn bilgileri gibi)
agiklamalari yasaklanmigtir. internet servis saglayici firmalar da kendi énlemlerini
alarak kimi Internet ve e-posta adreslerine filtre ya da engel koyan
programlarla264, cocuklarin kendilerine zararli olabilecek sitelere ulasmalarini
engellemeye c¢alismislardir.

Bu ve buna benzer yasal ¢alismalar iilkemizde de hayata gegiriimelidir. internet
servis saglayicilarla ilgili gereken diizenlemelerin yapilarak aileler, internet kafeler,
okullar, isyerleri, kamu kurumlari, eglence yerleri ve benzeri yerler igin filtrelenmis

6% {nternet, www.internetfilterreview.com/, 15.08.2004.
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internet paketleri yayginlastiriimalidir.
4. Toplum Destekli Miicadele Anlayisi Benimsenmelidir.

internette meydana gelen tehlikeler ve olumsuzluklarla miicadele sadece
devletin degil, toplumu meydana getiren tiim fertlerin gérevidir. internette geng ve
gocuklara yénelik olumsuzluklar iceren internet sitelerini yetkili makamlara
bildirmek toplumda her birey, kurum ve kurulusun goérevi olmalidir. Bu gergevede
Ozellikle sivil toplum kuruluglari, gerek kendi galismalari neticesinde elde ettikleri
sonuglari ve gerekse toplum tarafindan sikayet konusu olan hususlari yetkili
makamlara bildirerek, interneti gencler ve g¢ocuklar igin daha gilvenli hale
getirmede katki saglamasi gerekmektedir.

5. internet ve Tehlikeleri Konusunda Gengler Egitilmeli ve
Bilinglendirilmelidir.

internetin  bilingli  kullanimina iliskin olarak gocuk ve gengclerimizin
bilgilendiriimesinde, devlete, 6zel sektore, medya ve sivil toplum kuruluslarina
bazi sorumluluklar dismektedir. Bu kapsamda;

a) ligili devlet kurumlari ve sivil toplum kuruluslari tarafindan, internette faaliyet
gOsteren terdr, uyusturucu, sapkin akimlar, kumar ve bahis oyunlari, pornografi ve
benzeri hukuk ve ahlak disi faaliyetlerle siddet iceren internet sitelerine kars,
internet siteleri hazirlanmali ve kamu oyunun bu sitelere dikkatleri gekilmelidir.
Ayrica, bu konularla ilgili yardimci olacak ve yol gosterecek nitelikte rehberler
hazirlanarak Ucretsiz dagitiimalidir.

b) internet ortaminda faaliyet gésteren illegal olusumlar ile zararli aktivitelere
kargi kisa ve uyarici mahiyette televizyon programlari hazirlanmali ve bu
programlar televizyonun en g¢ok takip edildigi zaman dilimleri arasinda (en g¢ok
takip edilen tv dizilerinin reklam arasi, milli maglarin devre aralari gibi) izleyiciye
sunularak toplum bilinglendirilmelidir.

c) Bilgisayar oyunlari konusunda, kisa televizyon programlari ve bu mahiyette
brosurler hazirlanarak, bilgisayar oyunlarinin faydalari ve zararlari konusunda
cocuklar bilinglendirilmelidir.

d) internet sohbetleri bagimhh@i, cocuklarin internette istismar ediimesi,
internetle gelen diger bagimliliklar (hackerlik, pornografi) ve saglik sorunlari gibi
konularda hazirlanacak kisa sureli televizyon programlari ve brostrlerle kamuoyu
bilinglendirilmelidir.
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6. internet Etigi Olusturulmalidir.

“Internet davranis kurallari” konusunda basta gengcler ve gocuklar olmak lizere
toplumun tim fertlerinin egitiimesi biyik 6nem arzetmektedir. internette
karsilasilan olumsuzluklar geng ve c¢ocuklar tarafindan igsellestiriimekte ve bu
konuda bir alt kultdr olugsmaktadir. Bu anlayigin engellenmesi igin, genglerin ve
cocuklarin internet ortaminda nasil davranmalari gerektigi konusunda
prensiplerin, kararlarin ve anlayiglarin yer aldigi “Gengler, Cocuklar ve Yetigkinler
icin ; Siber Etik ya da internet Davranis Ahlaki?®>” gibi metinler hazirlanmali ve bu

konuda egitimler verilmelidir.
7. Giivenli internet Sayfasi (Web Sayfasi) Uygulamasina Baglanmalidir.

Gliniimiizde internet, basta bilgisayar oyunlari ve sohbetleri olmak {izere, bilgi
edinme, egitim, arastirma, alisverisg, finansal islem yapma ve is arama gibi pek ¢ok
konuda tercih edilmektedir.

Bu bakimdan giinliik yasantimizin bir pargasi olan internetin, faydali ve zarali
siteleri i¢ ice bulundurabildigi de sikga goérilmektedir. Ornegin, bilgisayar oyunlari
konusunda Internette bir arastirma yapildiginda bir cok adrese ulasmak
mamkanduar. Bu adreslerden kimisinde sunulan bilgisayar oyunlarinda, ¢ocugun
gelisimi, egitimi ve kabiliyetlerini gelistirmesi amaci gudulirken, kimisinde ise
cocuk tamamiyla siddet, erotizm, uyusturucu ve kumar gibi tehlikeli aktivitelere
yonlendiriimektedir. Benzer durum, internet sayfalari ve internet sohbetleri igin de
gecerlidir. Ornegin, aile ve cocuk egitimi konusunda pekgok internet sayfasi
bulunmaktadir. Ancak, bunlardan kimisi, actigi internet sayfasinda, saglik ve
egitim alanlarinda uzman kadrolari bir araya getirerek bilgi verirken, kimisi bunlara
dikkat etmemekte ve uygunsuz bir ¢ok telkinlerde bulunmaktadir.

Gelismis Ulkelerin aksine, Tirkiye'de bilisim ve internet konusundaki
dizenlemelerin istenen diizeyde olmadigdi bilinmektedir. Bu nedenle, internette bir
takim dizenlemelerin yapilmasi zorunlulugu ortaya c¢ikmaktadir. Buna gore;
faydal, zararsiz, gelistirici ve 6gretici internet aktivitelerine gesitli bandroller (aile
igin, gocuklar icin, gengler igin uygundur, gtivenlidir, tavsiye edilir gibi) verilmelidir.
Ayrica, bu bandrole sahip olan internet adresleri, topluma ilan edilmelidir. Béylece,
toplumun dogru yénlendirilmesi saglanmis olacak ve internette faydal calismalar
yapan kurum ve kuruluglara destek verilmis olacaktir.

8. Halk Kiitiiphaneleri internete Baglanmalidir.

Ogrencilere, arastirmacilara, akademisyenlere ve isteyen herkesin kullanimina
acik olan halk kutuphaneleri, teknolojinin gelismesiyle birlikte Gnemini yitirmis
durumdadir. Gunidmuzde ilkégretimde, Universitede okuyan bir 6grenci veya

263 Internet, www.cybercrime.gov/cyberethics.htm#doca, 15.11.2004.
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herhangi bir konu Uzerinde arastirma yapan bir akademisyen &devini,
arastirmasini yaparken kutliphanelerden ziyade, birgok olumsuzluk ve bilgi
kirliligine ragmen interneti ve internet kafeleri tercin etmektedir. Bunun nedeni,
glncel, tatmin edici bilgiyi elde etmenin sanal ortamda daha kolay bulunmasidir.

Halk kitiiphaneleri, gelismis (lkelerde oldugu gibi, internet ve teknolojiyle
birlikteligi saglanarak tercih edilebilir yerler haline getirilmelidir. Yani, tim halk
kiitiphaneleri internete baglanarak (diinyaca (nli sanal kitiiphanelere
Uyeliklerinin de yapilarak) insanlarin dogru bilgiye, dijital, Ucretsiz ve glvenli bir
sekilde ulagsmasi saglanmalidir.

9. internet Kafe Yerine “Dijital Kiitiiphaneler” Gelistirilmelidir.

internet ve bilgisayar kullanimini 6grenmek isteyenler ve imkansizlik yiiziinden
dgrenemeyenler internet kafelere gitmek suretiyle bilgisayar kullanimini
ogrenmekte ve teknolojik gelismeleri yakindan takip edebilmektedir®®. Ancak
bunun yaninda, internet kafe kullanicilarinin gogunlugu tarafindan kahvehane gibi
algilanan bu yerlerde, daha ¢ok “kumar, pornografi, kredi karti dolandiricigi,
hackerliga 6zendirme, illegal 6rgutlerin faaliyetleri” gibi birgok olumsuzluklarla
karsilagilmaktadir. Bu sorunlar, tim internet kafeler (izerinde olumsuz bir imaj
olusturmaktadir®®’.

internet kafelerin toplumu egitme, internet ve teknolojiyi takip etme ve faydali
arastirmalar yapma gibi misyonlari da Ustlenmesi gerekmektedir. Bu nedenle,
kamu kurumlari ve yerel yénetimlerin destegi ile internet kaferlerde, ézellikle e-
kitap ve e-kutiiphane gibi dijital hizmetlerin yer aldigi okuma ve arastirma salonlari
kurulmalidir.

10. internet Kafeleri Faydali Mekanlara Déniistiirecek Diizenlemeler ve
Denetimler Yapilmalidir.

Tum dinyada oldugu gibi, Ulkemizde de basl basina bir sektdr haline gelen
internet kafeler, 6zellikle genclerin ve cocuklarin gézdesi olan mekanlardir. Bu
yerlerle ilgili olarak, yasakgi bir anlayistan ziyade yapici, gelistirici ve egitici yonde
diizenlemelerin yapilmasi blylk 6nem arzetmektedir.

Yapilacak diizenleme kapsaminda, internet kafeleri denetlemekle gérevli kolluk
ve belediye gorevlilerinin yani sira, hukukgularin, ¢ocuk gelisimi uzmanlarinin,
egiticilerin, psikologlarin, saglik personelinin ve konuyla ilgili sivil toplum
orgutlerinin de bulunacagi bir heyetin olusturulmasi ve bu heyetle;

266 GUMUS, Cetin, Internet Kafelerin Denetlenmesi ve Egitim Amagli Kullammimimn Tesviki, Yiiksek
Lisans Tezi, 2003, s. 3.

267 fstanbul, izmir, Bursa, Antalya, Adana, Elazig Emniyet Miidiirliikleri, Bilisim Suglar1 ve internet
Kafelerle Tlgili Degerlendirme Raporlar1, 17-18-19-20-25.02.2004.
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« internet kafelerde ortak bir filtre programinin kullaniimasinin saglanmasi,

- Internet kafelerde 18 yasindan kiigliklerin psikolojik ve fizyolojik gelisimine
olumsuz etkisi olabilecek bilgisayar oyunlarinin tespiti ve bilgisayar oyunlari
konusunda tiim internet kafelerin uyacadi somut kriterlerin belirlenmesi,

« PVSK'nin 12. maddesi ve isyeri Agma ve Calisma Ruhsatlarina iligkin
Yénetmeliginin 44. maddesinin yoruma agik oldugu dikkate alinarak internet
kafelerde yas sinirlamasi yapmadan yeniden degerlendiriimesi ve buna
gore, internet kafelerde okul gruplarina 6zgii bolimlerin (ilkdgretim, lise,
Universite vb.) veya yas gruplarina yonelik (gcocuklar, gengler, yetiskinler vb.)
bdlimlerin olusturulmasi,

« internet kafelerin denetlenmesinin, kolluk ve belediye goérevlilerinin yani
sira, Milli Egitim Bakanhigi (6dretmenler, cocuk gelisim uzmanlari gibi) ve
Saglik Bakanhgi gorevlilerinden (saglik personeli, psikologlar gibi) olusacak
komisyonlar marifetiyle yapilmasinin da saglanmasi

gibi temel konularda dizenlemelerin yapilmasi gerekmektedir.

11. Kurallara Uygun GCalisan ve Faydali Goériilen internet Kafeler
Odiillendirilmelidir.

ilgili kurumlar (Milli Egitim Bakanhgi, Ulastirma Bakanhdi, icisler Bakanhgl,
Valilikler, Belediyeler gibi) yapacaklari denetimler sonucunda, faaliyetlerini faydali
gordiikleri ve kurallara uygun olarak calisan internet kafeler igin “Gengler ve
cocuklar igin Faydalidir” belgesi vermelidir.

12. Bilgisayar Oyunlarinin igerigi Siirekli izlenmelidir.

Glnimiizde c¢ocuklar, bilgisayar ve internet kullanim zamanlarinin biyik
bolimiuni “bilgisayar veya internet oyunlarina” ayirmaktadir. Ozellikle internet
kafeler, bilgisayar oyunlari konusunda belli bir kiltirin olustugu ve bu alanda
meydana gelen gelismelerin takip edildigi yerler olarak kabul edilmektedir.

Bu sebeple, Milli Egitim Bakanhgi blnyesinde olusturulacak bir izleme birimi,
toplumu, zararl oyunlar (igeriginde siddet, erotizm, sigara, alkol, uyusturucu gibi
konular bulunan) konusunda uyarmali ve faydali oyunlara yonlendirmelidir. Bunun
icin, zararl oyunlar ve faydali oyunlar konusunda tavsiye listeleri hazirlanmali ve
Ozellikle sikayet konusu olan bazi oyunlar gerekirse yasaklanabilmelidir.
Hazirlanan ve sirekli giincellenen bu listelerden kamuoyu ve internet kafeler
bilgilendirilmelidir.

121



B. AILEYE DUSEN GOREVLER

Aile, toplumun en temel ve en 6nemli Unitesidir. Gelecek nesillerin saglikli
yetismesi ve topluma yararli bireyler olmasi bakimindan, aile hayati bir fonksiyona
sahiptir. Geng ve c¢ocuklarin kotu aliskanliklardan korunmasi, bizzat ailenin ve
toplumun gelecegdinin korunmasi anlamina gelmektedir.

Ulkemizde sosyal hayati etkilemeye baslayan internetin, basta gocuklar ve
gengler olmak Uzere nifusun blyUk ¢ogunlugunu etkisi altina aldig1 gértilmektedir.
Aileler, gen¢ ve gocuklarinin daha iyi yetismesi adina bilgisayar ve internet
kullanimini egitim amacl olarak desteklemektedir. Fakat, ailelerin bir gogunun
kontrolsiiz bilgisayar ve internet kullanimi konusunda yeterince bilingli olmadiklari
gorulmektedir.

Bilgi teknolojilerini dogru kullanmaya henlz hazir olmayan g¢ocuklar,
karsilastiklari karmasik bilgileri nasil degerlendireceklerini bilememektedir. Bu
durum onlarin duygu, biling ve davranis dizeyinde olumsuz etkiler yapmaktadir.
Dolayisiyla bu konuda ailenin denetimi ve takibi ¢ok 6énemli bir husus olarak
gOrulmektedir.

1. Anne ve Babalar internet ve Bilgisayar Kullanmayi Bilmelidir.

Glnimiizde, anne ve babalar gocuklarina bilgisayar ve internet erisimi satin
aldiklarinda gérevlerinin bittigini disinmektedir. Pek ¢ok ebeveyn, bilgisayar ve
internet kullanmayi bilmedigi igin zaman zaman gocuklariyla bu konuda bir kusak
catismasi yasayacagini bile dile getirmektedir. Bu nedenle, anne ve babalarin,
cocuklarini internette meydana gelen tehlikelerden korumak icin internet ve
bilgisayar kullanimini en azindan “ev i¢ci denetleme” yapabilecek seviyede
ogrenmeleri gerekmektedir.

2. Cocuk, Bilgisayarla Hangi Yasta Tanistinnimalidir?

Teknoloji, gelismekte olan zihni bigimlendirir. Zihin ne kadar gengse, o kadar
esnektir’®. Ogrenmenin cok hizli gerceklestigi gocuklarda, egitimde yardimci bir
ara¢ olarak bilgisayarin kullaniimasi faydalidir. Ancak, ebeveyn tarafindan,
cocuklar yeni oyun arkadaslari ve yeni 6grenme ortamlari olan bilgisayarlarla kargi
karsiya birakilmadan once;

* Cocuklar ne zaman ve nasill bilgisayar kullanmaya baslamalidir?,
» Cocuklarin evde bilgisayarlari olmali midir?,

* Ebeveyn ve 6gretmenler ¢cocuklarin teknoloji kullanarak egitim gérmelerine

268 ODABASI, H. Ferhan, Internet ve Cocuk, Istanbul, 2002, s.34.
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yardimci olabilir mi?,
* Bilgisayarin zeka gelisiminde ne gibi etkisi vardir?
* Egitim ile edlence nasil degerlendiriimelidir?
* Bilgisayarin Ureticilige bir katkisi var midir?
gibi sorulara uzmanlarin verdigi cevaplar dikkate alinmalidir.
Bunlar;

» Okul 6ncesi ¢ocuklarin, hatta 6-8 yas grubu ¢ocuklarin bilgisayara ihtiyaci
269

yoktur<>~.

 Okullarda ve kitiiphanelerde bulunan bilgisayar ve Internet erisim
imkanlarindan yararlaniimalidir. Ayrica bu gibi yerlerde, ilgi ¢ekici kitaplar ve
basvuru kaynaklarinin, bilgisayar ve internetin hemen yani basinda olmasi
gibi ek bir yarari da s6z konusudur?”°.

» Bilgisayar kullanmak g¢ocugu daha zeki kilmaz. Bilgisayari rahatga
kullanmanin, bir cocugun zekasina iliskin bir katkisi yoktur. Cuinkl karmasik
programlarin bile 6grenilmesi zor degildir. Herhangi bir programin kendi
basina c¢ocuklari daha iyi dislnecek hale getirdigini kanitlayan veri
yoktur?"".

» Teknoloji, egitim ve 6gretimde yardimci ara¢ olarak kullaniimali, higbir
zaman Ogretmenin ve ailenin vyerini almamalidir. Okullardaki kitlesel
teknolojiye yonelim gézénune alindiginda bir gocuk mezun oldugunda zaten
“bilgisayar okur yazar” olacaktir?’>. Bu nedenle, ailelerin gocuklarinin
bilgisayar kullanimi ve uygulamalari 6gretimini okula birakmalarinda fayda
bulunmaktadir.

3. Farkh Yas Grubundaki Gocuklara Giivenli internet ve Bilgisayar
Kullanim Klavuzu.

GUnudmiuzde, pekgok anne-baba, uzmanlarin “okul ©ncesi g¢ocuklarin
bilgisayara ihtiyaci yoktur” aciklamalarina ragmen, c¢ocuklarina kiglik yaslarda
bilgisayar almakta veya evde bulunan bilgisayari onlarin kullanmalarina izin
vermektedir. Egder kiigik vyaslardaki g¢ocuklarin bilgisayar ve internet
kullanmalarina izin verilecekse asagidaki hususlara dikkat edilmesinde fayda

29 ODABASI, age, s. 35.
70 ODABASI, age, s. 36.
' ODABASI, age, s. 37.
22 ODABASI, age, s. 37.
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vardir.
a) 2-4 Yas Grubu Cocuklar;

Bu yas grubundaki gocuklar, daha ¢ok ¢evresinde bulunan nesneleri incelemek
ve olaylarla nesneler arasindaki iligkileri kurmakla me§guldijrler273. Sentez yapma
asamasi olarak da adlandirilan bu yas déneminde, bilgisayar ve internet kullanimi
ebeveynlerle birlikte gerceklestiriimelidir. Anne veya baba, ¢ocuklarini kucaklarina
alarak birlikte bilgisayarda olusturulan resim albimlerine bakma, yaslarina uygun
oyunlar oynama ya da cocuklar igin olusturulan internet sayfalarini ziyaret etme
gibi faaliyetlerde bulunabilir. Ayrica, bu yas dénemi gocuklar igin;

* Bilgisayar, aile fertlerinin hepsinin ¢ok rahat bir sekilde goérebilecedi bir

yere konulmalidir®™.

* Bilgisayar karsisinda gegirilecek zaman bir ya da iki saati gegmemelidir.

« Anne ve babalar, bu yas dénemindeki cocuklari bilgisayar veya internet

basinda yalniz birakmamali, devamli yaninda bulunmalidir?’®.

- Internette gezinmek igin gocuklara uygun ya da ebeveyn denetiminde
arama motorlarini kullaniimalidir. Bu konuda Microsoft'un “Cocuklar igin
Arama Sayfasi (MSN Kids Search)’ ve Yahoo'’nun “Yahooligans Cocuk
internet Sayfasi Arama Rehberi (Yahooligans The Web Guide For Kids)”
Oornek olarak verilebilir. Bu arama motorlari yardimiyla, c¢ocuklarin
begendikleri internet sitelerinden bir liste olusturulup gocuklarin o siteleri
ziyaret etmeleri saglanmalidir.

 Cocuklara internet gezintilerinde faydali olacak internet filtreleri (net
nanny, cyber sitter, cyber patrol, child safe gibi) kullaniimalidir.

b) 5-6 Yas Grubu Cocuklar;

Bilgi ve gercgekcilik agamasi olarak da adlandirilan bu ddnemde gocuklar, kendi
diinyalarinda guvendikleri ve formile ettikleri 6zglin bilgilerinin gercgeklerini
sergilemektedir?’®. Ayrica, cocuklarin en hareketli olduklari dénemdir. Bu
dénemde gocuklar interneti ve bilgisayari kendi baslarina kesfetmek ve kullanmak
istemektedir. Bu yas grubundaki ¢ocuklar, bilgisayardaki komutlari izleme, fare

1 OZBILEN, Ali, Cocugun Ev ve Bahge Kavrami Gelisimi, Karadeniz Teknik Universitesi Yayimi
No:183, Trabzon, 1996, s. 8.

27 ODABASI, age, s. 68.

2 ODABASI, age, s. 68.

276 5ZBILEN, age, s.8.
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kullanma ve bilgisayarda oyun oynama yetenegi acisindan oldukca basarilidir?”’.

Bu yas dénemi ¢ocuklar igin;

* Bilgisayar, aile fertlerinin hepsinin ¢ok rahat bir sekilde gérebilecegi bir
yere konulmalidir.

* Bilgisayar karsisinda gegirilecek zaman bir ya da iki saati gegmemelidir.

« Bu yas donemi ¢ocuklarin, oyun gocuklari olduklari unutulmamalidir?’®. Bu
nedenle, anne ve babalar gézetimleri altinda olmak sartiyla bu yas dénemi
gocuklarina bilgisayar ve Internet kullanmalarina ve bilgisayarda oyun
oynamalarina izin verebilirler. Ancak, bilgisayarda gecirilecek zaman igin
sinirlandirma  getirilmeli ve buna c¢ocuklarin uymalari saglanmalidir.
Bilgisayar icin ayri, diger faaliyetler (spor, ders galisma, resim yapma gibi)
icin ayri zaman dilimleri belirlenmelidir. Boylece, gocuk planli ve programli
bir yasama?’® da yonlendirilmis olacaktir.

- internette gezinmek igin gocuklara uygun ya da ebeveyn denetimi olan
arama motorlarini (MSN Kids Search, Yahooligans The Web Guide For Kids
vb gibi) kullanmaldir. Ayrica, bu arama motorlari yardimiyla gocuklarin
begendikleri internet sitelerinden olusan bir liste olusturulup, gocuklarin
surekli o siteleri ziyaret etmeleri saglanmalidir.

+ Cocuklara Internet gezintilerinde faydali olacak internet filtreleri (net
nanny, cyber sitter, cyber patrol, child safe gibi) mutlaka kullaniimaldir.

+ Anne ve babalar, bu yas dénemi gocuklarini internette gizlilik konusunda
simdiden egitmeye baslamali ve her nerede internet erisimi yaparsa yapsin
kendilerine ya da ailelerine iligkin hig bir bilgi vermemelerini 6gretmelidir28°.

« Anne ve babalar, bu yas grubundaki gocuklarinin, internet sohbetlerini, e-
posta ve mesaj panosunu kullanmalarina izin vermemelidir.

¢) 7-8 Yas Grubu Cocuklar;

Gorselligin gelistigi bu asamada, ¢ocuk gevresinde olup bitenlerden ve gelisen
olaylarla nesneler arasindaki iliskilerden haberdardir®®'. Ayrica, bu yas grubundaki
cocuklar genelde yasaklanan davraniglari sergileme egilimindedir. Ornegin,
internette anne ve babalarinin izin vermedigi sitelere girebilir veya sohbet

7 [nternet, www.microsoft.com/turkiye/athome/security/children/parentsguide.mspx, 11.12.2005.

28 ¥ AVUZER, Haluk, Bedensel, Zihinsel ve Sosyal Gelisimiyle Cocugunuzun 1k 6 Y1l1, 2003, s. 231.
27 Y AVUZER, Bedensel, Zihinsel ve Sosyal Gelisimiyle Cocugunuzun ilk 6 Yil1, age, s. 231.

%0 Internet, www.fbi.gov/publications/pguide/pguidee.htm, 20.02.2006.

21 OZBILEN, age, s. 9.
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odalarinda konusabilirler. Ancak, bu yas grubu cocuklarin hala gigli bir bag ile
ailelerine bagh olduklari da unutulmamalidir. Ahlaki, kultirel, sosyal ve cinsel
duygularin gelismeye basladigi bu donemde anne ve babalarin ¢ok dikkatli
olmalari gerekmektedir. Bu yas dénemi gocuklar igin,

* Bilgisayar, aile fertlerinin hepsinin ¢ok rahat bir sekilde gérebilecegi bir
yere konulmalidir.

* Bilgisayar karsisinda gegirilecek zaman bir ya da iki saati gegmemelidir.

» Unutulmamalidir ki ilkdgretim ¢adi, cocugun oyun gruplarina veya arkadas
gruplarina  katlma vyasidir. Bu onun sosyallesebilmesi igin bir
gereksinimdir®®2. Bu nedenle, cocugun bilgisayarda gecirecedi zaman
mimkin oldugunca az olmalidir. Yani diger faaliyetler (arkadaslariyla
birlikte oynayacagi oyunlar, ders galisma gibi) i¢in harcayacadi zaman daha
cok olmalidir.

- internette gezinmek igin gocuklara uygun ya da ebeveyn denetimi olan
arama motorlarini (MSN Kids Search, Yahooligans The Web Guide For Kids
gibi) kullanmalidir. Ayrica, anne ve babalar, cocuklarinin, onayladiklari
internet sitelerine girmelerini tesvik etmelidir.

+ Cocuklara Internet gezintilerinde faydal olacak internet filtreleri (net
nanny, cyber sitter, cyber patrol, child safe gibi) kullaniimalidir.

« Anne ve babalar, bu yas dénemi ¢ocuklariyla birlikte “internet ev kurallar”
listesi olusturmali ve buna ¢ocuklarin uyup uymadiklarini takip etmelidir.

* Anne ve babalar, bu yas dénemindeki cocuklarinin kendi e-posta
hesaplarinin olmasina izin vermek yerine, aile adina e-mail hesaplari alarak
cocuklariyla birlikte o hesaplari kullanmalidir. Bdylece, ¢ocugun iletisim
icerisinde bulundugu kigilerden ebeveynler haberdar olacaktir.

« Anne ve babalar, bu yas dénemi cocuklarina internet iletisim araclarini (e-
posta, mesaj panolari ve forumlar gibi) kullanirken her konuda (iletisimde
oldugu kisilerin kim oldugu, iletisime gecmek istedigi kisiler, karsilastigi
olumsuzluklar gibi) kendilerine danigiimasini 6gretmelidir. Ayrica, agilan e-
postalarda, gelebilecek olan zararli igeriklere kargi “e-posta filtresi”
kullaniimalidir.

« Anne ve babalarin bu yas grubundaki cocuklarinin internet sohbetlerini

22 YAVUZER, Bedensel, Zihinsel ve Sosyal Gelisimiyle Cocugunuzun ilk 6 Y1l age, s. 227.
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kullanmasina izin vermemesi yapilacak en dogru davranistir. Ancak,
cocugun merakini gidermesi agisindan, anne ve babanin nezaretinde gocuk
sitelerinde bulunan internet sohbetlerine girmesine ve arkadasca sohbet
etmesine musade edilebilir.

* Anne ve babalar bu yas grubu cocuklarina izni olmadan herhangi bir
dosyayl (miizik dosyasi, bilgisayar oyunu, resim gibi) Internetten
indirmesinin dogru olmadigini 6gretmelidir.

* Anne ve babalar, c¢ocuklarina, okulunda, c¢evresinde ve katildigi
etkinliklerde kendisine zarar verebilecek insan tiplerini nasil izah ederek
acikliyorsa, internet ortamindan gelebilecek tehlikeleri de agik agik
anlatmalidir.

d) 9-12 Yas Grubu Cocuklar;

Ergenlik 6ncesi dénem olarak da adlandirilan bu yaslarda®®® cocuklar her seyi

bilmek istediklerinden siirekli olarak arastirma ve inceleme icerisindedir. internetin
sundugu imkanlarin ve yeniliklerin farkinda olduklari igin, bu imkanlari sonuna
kadar kullanmak isterler. Yani bu dénemde c¢ocuklarda c¢ok hizli degisimler
yasanmaktadir. E§ger bu degisim diger alanlarda oldugu gibi internet ortaminda da
iyiye, glizele ve dogruya kanalize edilirse, gocuklarin zihinsel gelisimine faydall
olacaktir. Aksi takdirde, cocuklarin internette pornografi, sug &rgitlerinin
faaliyetleri gibi olumsuzluklar ve gesitli bagimhliklarla kargilasmasi mimkindir.

9-12 yas grubu cocuklarda da anne ve babaya bagimliik devam etmekle
birlikte olabildigince bagdimsiz hareket etme istedi de goérllmektedir. Bu yas
dénemi ¢ocuklar igin,

* Bilgisayar, aile fertlerinin hepsinin ¢ok rahat bir sekilde gorebilecegi bir
yere konulmalidir.

* Bilgisayar karsisinda gegcirilecek zaman iki ya da ¢ saati gegmemelidir.

« internette gezinmek igin gocuklara uygun ya da ebeveyn denetimi olan
arama motorlarini (MSN Kids Search, Yahooligans The Web Guide For Kids
gibi) kullanmalidir.

+ Cocuklara Internet gezintilerinde faydal olacak internet filtreleri (net
nanny, cyber sitter, cyber patrol, child safe gibi) kullaniimalidir.

« Anne ve babalar, bu yas dénemi ¢ocuklariyla birlikte “internet ev kurallar”

3 KOZACIOGLU, age, s. 12.
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listesi olusturmali ve buna c¢ocuklarin uyup uymadiklarini takip etmelidir.

« Anne ve babalar, cocuklarina, okulunda, c¢evresinde ve katildigi
etkinliklerde kendisine zarar verebilecek insan tiplerini nasil izah ederek
acikliyorsa, internet ortamindan gelebilecek tehlikeleri de agik acik
anlatmalidir.

« Anne ve babalar bu yas grubundaki cocuklarina internet sohbetleri
hakkinda bilgi vermelidir. Ayrica, ¢cocugun merakini gidermesi agisindan,
kendi nezaretlerinde gocuk sitelerinde bulunan internet sohbetlerine birlikte
girilebilir. Ancak, bu sohbetler c¢ocugun ve ailesinin bildigi kisilerle
gergeklestirimesi gereklidir. Cocuklara internet ortaminda edindikleri
arkadaslarla asla ger¢cek yasamda bulusmamalari gerektigi anlatiimalidir.

« Anne ve babalar, bu yas dénemi cocuklarina internet iletisim araglarini (e-
posta, mesaj panolari ve forumlar gibi) kullanirken, kendilerine ve ailelerine
ait bilgileri vermemeleri hususunu o6gretmelidir. Ayrica, bu yas ddnemi
cocuklar icin kendileri adina, ebeveynlerin kontrol etmeleri (e-posta
hesabina anne ve babanin diledikleri zaman girip kontrol etmeleri gibi)
sartiyla e-posta hesabi agilabilir. Agilan e-posta hesabinda istenmeyen kéti
iceriklere karsi “e-posta filtresi” etkin olmalidir.

* Anne ve babalar, bu yas grubu c¢ocuklarina izni olmadan herhangi bir
dosyayr (mizik dosyasi, bilgisayar oyunu, resim gibi) internetten
indirmesinin dogru olmadigini 6gretmelidir.

« Anne ve babalar, bu yas grubundaki gocuklarini, internet ortaminda da
gercek dinyada oldugu gibi ahlaki davraniglara uymasi gerektigi konusunda
bilgilendirmeli, interneti baskalarina zarar verici bir ara¢ olarak
kullanmamasi konusunda egitmelidir.

e) 13-17 Yas Grubu Cocuklar (Gengler);

Cocukluktan genclige gecis olarak nitelendirilen bu yas déneminde g¢ocuklar
icin; iligki icerisinde oldugu arkadas grubunun 6nemi artar ve pek ¢ok faaliyetin
gerceklestiriimesinde onlara danisir ve onlarin onayini alarak hareket eder.
Ayrica, bu donemde, c¢ocuklarda, herhangi bir konuda anne ve babaya
danismama, onlarin beklentilerini karsilamama, her konuda bagimsiz hareket
etme?*, yeni dustincelere acik olma ve aile degerleriyle yaslarina 6zgii degerlerin
bagdasmamasi gibi davraniglar gérmek mimkuandur.

Ebeveynler icin, internet, bilgisayar ve teknolojileri konusunda bu yas dénemi

2 [nternet, www.tojet.net/articles/449.htm, 21.01.2006.
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cocuklara yardimci olmak oldukga zordur, giinkii genelde internet ve bilgisayar
kullanimi konusunda anne ve babalarindan daha fazla bilgiye sahiptirler. Bu
nedenle, anne ve babalarin bu yas donemi ¢ocuklari i¢in oldukga dikkatli olmalari
gerekmektedir. Aksi takdirde, gocuklarin internette meydana gelen tehlikelerle
(pornografi, sug orgitlerinin faaliyetleri gibi) ve gesitli bagimliliklarla kargilasmasi
muamkindur. Bu yas donemi gocuklar igin;

* Bilgisayar, aile fertlerinin hepsinin ¢ok rahat bir sekilde gorebilecegi bir
yere konulmalidir.

* Bilgisayar karsisinda gegirilecek zaman iki ya da ¢ saati gegmemelidir.

« internet gezintilerinde faydali olacak internet filtreleri (net nanny, cyber
sitter, cyber patrol, child safe gibi) kullaniimahdr.

« Anne ve babalar, bu yas dénemi ¢ocuklariyla birlikte “internet ev kurallari”
listesi olugturmall ve uyup uymadiklarini takip etmelidir.

« Anne ve babalar bu yas grubundaki cocuklarina internet sohbetleri
hakkinda bilgi vermelidir. Ayrica, gocugun merakini gidermesi agisindan,
cocugun kendinin ve ailesinin bildigi kisilerle (sinif arkadaslari, akrabalar
gibi) kisa siireli internet sohbeti yapmasina izin verilebilir.

* Anne ve babalar, gocuklarinin hangi sohbet odalarini, hangi forum
sayfalari ve internet sayfalarini ziyaret ettigi hakkinda bilgi edinmelidir.

« Anne ve babalar, bu yas dénemi ¢ocuklarina internet iletisim aragclarini (e-
posta, mesaj panolari ve forumlar gibi) kullanirken kendilerine ve ailelerine
ait bilgileri vermemeleri hususunu &gretmelidir. Ayrica, bu yas doénemi
cocuklara kendileri adina, ebeveynlerin kontrol etmeleri (e-posta hesabina
anne ve babanin diledikleri zaman girip kontrol etmeleri gibi) sartiyla e-posta
hesabi agilabilir. Agilan e-posta hesabinda istenmeyen kétl iceriklere karsi
“e-posta filtresi” etkin olmalidir.

* Anne ve babalar bu yas grubu cocuklarina izni olmadan herhangi bir
dosyayl (miizik dosyasi, bilgisayar oyunu, resim gibi) internetten
indirmesinin dogru olmadigini 6gretmelidir.

+ Anne ve babalar, bu yas grubundaki gocuklarini, internet ortaminda da
gergek dinyada oldugu gibi ahlaki davranislara uymasi gerektigi konusunda
bilgilendirmeli, Interneti baskalarina zarar verici bir ara¢ olarak
kullanmamasi konusunda egitmelidir.

* Anne ve babalar, ¢ocuklarini bilisim suglar (Terérizm, su¢ 6rgutlerinin
faaliyetleri, pornografi, kumar ve bahis oyunlari gibi) konusunda
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bilgilendirmeli ve uyarilarda bulunmalidir.
4. Aile-Cocuk internet Kullanim Sézlesmesi

internet, isteyen herkes igin, gok zengin bir bilgi icerigi sunmaktadir. Ancak
gocuklarin interneti etkili ve glvenli bir bigcimde kullanabilmeleri igin
bilgilendirilmeleri ve yénlendirilmeleri gerekmektedir. Aile-Cocuk Iinternet Kullanim
Sozlesmesi ¢ocuklara uzlagsmaci bir yolla kurallari 6gretmeyi ve uygulatmayi
amaclamaktadir?®°285_ Esasen etik anlamda bir deger tasiyan ve diinyada degisik
uygulamalari bulunan internet sézlesmesi, ailelere ve cocuklara ige doénik bir gok
tavsiye ve kurallar koymaktadir.

AILE-COCUK INTERNET KULLANIM SOZLESMESI

v' Ailemin benim glvenligimi ve sagligimi distndiklerini biliyorum. Bu
yiizden, bilgisayar ve Internet konusundaki kurallara uymam konusunda
ailemle isbirligi iginde olacagim. internetle ilgili yapmami istemedikleri bir
sey oldugunda onlarin s6zunl dinleyecegim.

v' Adimi, adresimi, telefon numarami, okulumu, ailemin adini, adresini,
telefon numarasini ya da bagkalarinin beni bulmasini kolaylastiran
herhangi bir bilgiyi (tuttugum takim, gittigim yerler vb), internette
tanistigim kimseye vermeyecegim.

v Aileme sormadan internet araciligiyla hicbir sey satin almayacagim ve
higbir kredi kartl numarasi vermeyecegim.

v Ailemle konusmadan Internet aracihgiyla sorulan sorulara cevap
vermeyecegim. Higbir form doldurmayacagim ya da hicbir yarigmaya
katiilmayacagim. Ayrica, girdigim sitenin bir glvenlik ilkesi olup
olmadigini  kontrol edecegim. Verdigim bilgilerin  baskalariyla
paylasiimayacadi konusunda giivence verip vermedigine bakacagim.
Aksi halde higbir sekilde kisisel bilgi vermeyecegim.

v' Bazi insanlarin kot niyetli olabileceklerini ve gocuk olmadiklari halde
gocuk gibi davranabileceklerini biliyorum. Bu nedenle Internette
tanistigim kisileri aileme sdyleyecegim. Ayrica, yeni tanistigim kisilerden
aldigim mesajlari aileme gosterecek ve onlarin onayr olmadan bu
mesajlara cevap vermeyecegim.

v Internette higbir tartismaya ya da kavgaya katilmayacagim. Eger biri
benimle tartismaya ya da kavgaya yeltenirse, onlara cevap
vermeyeceg@im ve ailemi konudan haberdar edecegim.

v' Egder hoslanmadigim bir seye rastlarsam ya da ailemin benim
gérmemden hoslanmayacagini disiindigim bir seye rastlarsam, geri
tusuna basacagim ya da oturumdan gikacagim.

v' Eger bazi kisilerin gocuklara sdylememesi gereken bir sey soyledigine
rastlarsam, aileme sdyleyecegim.

v Internetle ilgili konular hakkinda higbir seyi ailemden saklamayacagim.

v' Eger birisi bana resim gonderirse, gdormemem gereken bir siteyi ziyaret
etmemi ya da uygun olmayan bir dille konusmami 6nerirse, ailemi
durumdan haberdar edecegdim. Ayni sekilde yapmamam gereken bir seyi
yapmami isterse, bunu aileme sdyleyecegim.

v Ailemin onayl olmadan, Iinternette tanistgim kimseyi telefonla

% Internet, www.egitim.com/genel/0000.ailecocukinternetkullanimkontrati.p01.asp, 20.07.2004.
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aramayacagim.

v Ailem yanimda olmadan ve onaylamadan, internette tanistigim kimseyle
bulusmayacagim.

v Internette tanistigim kimseye, ailemin izni olmadan higbir sey
géndermeyecegim.

v Eger Internette tanistigim birisi bana postayla ya da bir kisi araciligiyla
herhangi bir sey génderirse, aileme sdyleyecegdim.

v Internette iyi bir dil kullanacagim ve nazik olacagim.

v' Sadece saka yapiyor olsam bile, kimseyi korkutmayacagim ya da tehdit
etmeyecegim.

v Bilgisayarima herhangi bir disk ya da internetten bir bilgi yiklemeden énce viriis

kontrolu yapacagim.
5. internet Konusunda Ailelere Tavsiyeler
a) Geng her zaman siginacagi bir ailesinin oldugunu hissetmelidir.

iletisimsizligin, ilgisizligin, baskici anlayisin hakim oldugu ve duygusal-sosyal
destekten ¢ok parasal destedi vermekle sorunlari halledebilecegi inancinda olan
bazi ailelerde saglikli neslin yetismesi distiniilemez®®*. Ancak, giiniimiizde bu
sekilde yetisen genglerin sayisi hi¢ de az degildir. Sonu¢ olarak, bu gengler,
kendilerini boslukta hissetmekte ve ailelerinde bulamadigi sefkati, sevgiyi ve
destegi, edindigi koéti arkadas c¢evresinde aramakta, bu da genci madde
bagimhligi, sug¢ orgitlerine veya sug cetelerine katilma gibi durumlara
suriiklemektedir. Bu kapsamda, internet, genclerin bu tehlikelerle tanigmasini
adeta hizlandirmigtir. Her zaman hatirlanmalidir ki, sorunsuz ¢ocuk, sorunsuz aile
demektir?®’.

Bu tehlikelere karsi gengleri korumak igin, onlari, toplumca benimsenen deger
yargilari ve ahlak normlariyla egolarini giiglendirmek, kisilik ve karakter sinirlarini
belirlemelerine yardimci olmak ve benlik duygularini gelistirmek gerekmektedir.
Bu konuda da anne ve babalara biiyiik gérevler diismektedir. Gerek internette,
gerekse gergek dinyada olasi risklere karsi anne ve babalar gocuklarini
sevgileriyle sarmali, onlari desteklemeli, onlara deger verdigini hissettirmeli ve
sorunlarin ¢dézimulnde birlikte hareket ederek, iletisime gecgebilecedi kanallari
cogaltmahdir. Unutulmamalidir ki sorunlari olan ve zor duruma dusmus bir gence
anlayacag bir dille yaklasmak, sorunlarini paylasmak onun i¢in hayati derecede
6nemi olan ve moral bir destektir.

b) internet kiltiriiniin, 6z Kkiltir ve degerlerin 6niine gegmesine izin
verilmemelidir.

2% TARHAN, Psikolojik Savas Gri Propaganda, age, s.103.
287 CAKMAKLI, Kemal, Sorunlu Aileler, TC Bagbakanlik Aile Arastirma Kurumu Yaymlari, Egitim
Serisi, Yaym No:47, Ankara, 1997, s. 24.
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internet iletisiminden &grenilen mesajlar, ¢ogunlukla ailelerin verdikleri
mesajlarin  dniine gegmektedir. internet iletisim araglarindaki mesajlarin bu
cekiciligine karsi, bireyin kendini savunabilmesi i¢cin donanimli bir bilgi ve kultur
altyapisina ve birbirini tamamlayan degerler sistemine sahip olmasi
gerekmektedir. Oysa c¢ocuklarin, aldiklari mesaji  etkin  bir bigimde
karsilayabilmelerine imkan saglayacak gelismis bir deger mekanizmasi yoktur?®®.
Bir aile iginde dinyaya gelen cocuk, yasadigi ailenin toplumsal ve kdltirel
Ozelliklerinden, yetiskin bir birey durumuna doénisinceye kadar gecgen slre

icerisinde etkilenmektedir.
c¢) Cocugun tiim ugrasi sadece internet olmamalidir.

Anne ve baba ¢ocuguna, kigik yaslardan itibaren iyi bir bos zaman faaliyeti
vermelidir. Bu tur ugraslar, pek ¢ok psikolojik sikintiya karsi koruyucu bir kalkan
olacaktir®®. Bu kapsamda, bilgisayar kullaniminin égrenilmesi ve bu kabiliyetin
gelistiriimesi, 6zellikle ¢ocuklar ve gengler agisindan 6nemlidir. Ancak gocugun
tim ugrasi, sadece internet olmamalidir. Ornegin, gocuklar ve gengler; fiziksel,
zihinsel, ruhsal ve sosyal gelisimleri igin son derece faydali olan spora®® veya
ruhsal dinlenmelerini de saglayacak resim yapma, el becerileriyle ugrasma gibi
diger aktivitelere yonlendiriimelidir. Bdylece internet ve diger aktiviteler,
doéndsUimlU olarak, gocugun veya gencin dislnce dinyasini dengeli bir sekilde
paylasmis olacaktir.

d) Sanal ortam, dogal ortamin sinirlarini gegmemelidir.

Cocuklar, arkadaslariyla 6zellikle dogal yollardan goérismelere yodnlendiriimeli,
onlara bu konuda yeni imkanlar saglanmaldir. Yaz kamplari, hafta sonu doga
yurtyusleri, evde ve bahgede yapilabilecek etkinlikler, hobiler, herhangi bir spor
dalina yonlendirme, birebir / ylzylze arkadagslik iliskilerinin kurulmasinin
saglanmasi ve desteklenmesi gibi faaliyetleri?®' bunlardan sayabiliriz. Sanal ortam
icin cizilecek sinir her zaman dogal ve gercek ortamin sinirindan kiguk olmahdir.

e) Sanal kutiphaneler kullanilirken gergek kitiphaneler rafa kaldirilmamali ve
kitap okuma aligkanliklari kaybedilmemelidir.

Ev 6devleri, arastirmalar, her tirll bilgi sorgulamasi buglin yodun olarak sanal
ortamda yapilmaktadir. Daha ¢ok kopyala ve yapistir (copy - paste), yani bir yerde
bulunan bilginin aynen baska bir yere gegciriimesi seklinde yapilan ev 6devleri,
yuksek lisans ve doktora tezleri basta olmak Uzere yapilan her tarli arastirma,

2 ODABASI, age, s. 42.

289 CAKMAKLI, Sorunlu Aileler, age, s. 24.

2% Internet, www.egitim.com/aile/0652/0652.chat.asp?BID=06, 05.04.2004.
2! Internet, www.egitim.com/aile/0652/0652.chat.asp?BID=06, 05.04.2004.
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zamanla insanin tabiatinda bulunan arastiricilik 6zelligini térplleyerek onlari
tembellige sevk etmektedir’®?. Bunun igin zaman zaman kiitiphaneler kullaniimali,
raflardan kitaplar indirilmeli ve aranan bilgiye kitaplarin sayfalar karistiriimak
suretiyle ulasiimaya calisiimalidir. internet ile kiitiphaneler arasinda dengeli ve
donldsUimll  bir koordinasyonun kurulmasi, o6devini yapan c¢ocuk igin de,
arastirmasini yapan akademisyen igin de faydali olacaktir.

6. Bilgisayar Oyunlari Konusunda Ailelere Tavsiyeler
Anne ve babalar;

a) Bilgisayar oyunlarini; ¢ocugun evde yaramazlik yapmamasi, kendilerini
rahatsiz etmemesi ve onlari oyalamasi igin gerekli bir arag olarak gérmemelidir.
Bir bagka ifadeyle, bilgisayar oyunlari gocuk bakicisi degildir.

b) Bilgisayar oyunlari segiminde gocuklarini yalniz birakmamali, kendileri bu
konuyla ilgilenerek c¢ocuklarinin en uygun bilgisayar oyununu sec¢melerinde
yardimci olmalidir.

c) Zaman zaman gocuklariyla bilgisayar oyunlarini birlikte oynamalidir®®>.

d) Oynanan oyunlarin, Ustlin ve zayif yanlarini aile icerisinde tartismali, eksik
yonlerini  elestirmeli, ¢ocuklara  kisilik  katkilarinin ~ olup  olmadigini
degerlendirmelidir®®*.

e) Oyun zamanlarini belirlemeli ve c¢ocuklarin bu slrelere uymasini
saglamalidir.

f) internet kafede oynanacak oyunlarda gocuklarina nezaret etmelidir.
7. internette Karsilagilan Olumsuzluklara Karsi Ailelerin Yapmasi Gerekenler
Anne ve babalar;

a) Cocuklarina internette vakit gecirme ve internet kafe ziyaretlerini azaltma
konusunda kati kisitlamalar ve cezalar vermek yerine onlarla karsilikli konusmayi
ve ikna yolunu se¢melidir. Unutulmamalidir ki, gok fazla kisitlama koymak sonugta
bu yasaklar ylzinden ¢ocugunuzun size karsi gelmesi, sizinle gatismasi, onlari
onemsemediginizi distnmesi ve bu yasaklardan kurtulacak hileler bulmasi

tehlikesini icermektedir®®®.

2 DEDE, age, s. 88.
2% ODABASI, age, s. 39.
2% ODABASI, age, s. 39.

2% BRENNER, Mark L., Cocuga Hayir Demek Coziim Degil, (Cev. Rahime DEMIR), Istanbul, 1999, s.

67.
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b) Cocuklarini pornografik igerikli veya kumar oynanan internet sitelerini ziyaret
ederken gorurlerse, onlari azarlamamali, yaptiginin yanlis oldugu ve kendisine
zarar verecegi yonunde karsilikli olarak konusmalidir. Unutulmamalidir ki, saygi
ve sevgi gocugunuzla olan konusma tarzinizin temel tasi olmalidir. Bu, ebeveyn-
cocuk arasindaki giivenin gelismesinde duygusal ve zihinsel bir temeldir®®.

c) internet kafe konusunda cocuklarini siki bir sekilde takip etmeli, onlardan
buralarda karsilastiklari olumsuzluklar (sadhk sartlar, fiziki sartlar gibi )
kendilerine hemen bildirmelerini saglamali ve bu olumsuzluklar ilgili resmi
makamlara bildirilmelidir.

d) internette, yasa disi faaliyetlerle (gocuk pornografisi, uyusturucu, suc
orgutlerinin faaliyetleri gibi) karsilasildiginda, elde edilen bilgiler hemen resmi
makamlara bildirilmelidir.

e) Kamu kurum ve kuruluslarinin (Milli Egitim, Ulastirma ve igisleri Bakanliklari,
Belediyeler, SHCEK, Emniyet birimleri gibi) internet sitelerinde, geng ve ¢ocuklara
yonelik internet kafeler, internet ve teknolojileri konusunda verilen tavsiyeleri takip
etmelidirler.

Sonug Olarak;

Cagdas uygarlik seviyesini yakalama hedefi, Tlrk toplumunun bitln fertleriyle
arzuladigi bir husustur. 21. yizyilda yikselen deger bilgidir. Bilgiyi elinde tutan,
glcl de elinde tutmus olacaktir. Bu nedenle, c¢agdas uygarlik seviyesini
yakalama, bilgi toplumu olmaktan gegmektedir. Bilgi toplumu olmak ise, bilisim
teknolojilerinin  yaygin ve etkin bir sekilde, hayatin butin alanlarinda
kullaniimasiyla saglanmaktadir.

Bu kapsamda, genclerin, teknolojinin iginde barindirdigi tehlikelere ve
bagimhliklara sapmadan yasamlarinin bir bolimuni, teknolojik gelismelerin
takibine ve uygulanmasina harcamalari, gelecekte karar verme kademelerinde
bulunacak kigilerin daha nitelikli, gelisme ve yeniliklere agik bir kisilige sahip
olmalarini saglayacaktir. Bu da beraberinde, her konuda fikir Gretebilmeyi ve
gelismeyi getirecektir.

Turk toplumunun yeni tanistigi internet ve tanismasina araci olan internet
kafelerin sayisiz faydalari vardir. internetin kisa siirede benimsenmesi bunun bir
gOstergesidir. Bu anlamda, bilgi toplumuna dogru yuriyen Turkiye'de, genel
aksakliklarin ve eksikliklerin giderilmesi ve yapilmasi gereken iglerin bir an dnce
yapilmasi, genglerin dinamik ve yaratici olan yapisini destekleyecek ve
gelismekte olan bu yapisini dogru alanlara kanalize etmesine yardimci olacaktir.

2% BRENNER, age, s. 122.
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Bilgi toplumunun fertleri olacak gengligin, sanal risklere karsi tedbirli ve lkenin
ihtiyaclarinin farkinda olmasi, hem kendi geleceklerinin, hem de topluma olan
faydalarinin en Ust diizeyde olmasini saglayacatir..
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www.hurriyetim.com.tr,
www.internetfilterreview.com,
www.internethaftasi.org.tr,
www.interpol.int,
www.ise.projesi.com/,
www.istabip.org.tr,
www.istanbul.gov.tr,

www.ittu.edu.tm,
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www.kgm.adalet.gov.tr,
www.khas.edu.tr,
www.kinderaerzte-lippe.de,
www.kom.gov.tr,
www.kultur.gov.tr,
www.kuzeymavi.com,
www.mcaturk.com,
www.mersin.edu.tr,
www.microsoft.com,
www.milliyet.com.tr,
www.ntv-msnbc.com,
www.ntvmsnbc.com,
www.olympos.org,
www.pcnet.com.tr,
www.pegi.info,
www.polis.gov.tr,
www.psikolog.org.tr,
www.radikal.com.tr,
www.rtuk.org.tr,
www.sabah.com.tr,
www.sanalkutuphane.net,
www.sdu.edu.tr,
www.shcek.gov.tr,
www.students.itu.edu.tr,

www.taob.com.au,
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www.tbmm.gov.tr,
www.tdk.org.tr,
www.tedankara.k12.tr,
www.telepati.com.tr,
www.teror.gen.tr,
www.tojet.net,
www.turk.internet.com,
www.turkish-media.com/tr/,
www.turkishweekly.net,
www.turksam.org/tr/,
www.tuted.org.tr,
www.un.org,
www.unicef.org/Turkey,
www.yenisafak.com,

WWWw.zaman.com.tr,
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Teknolojik gelismeler, Internetin bir iletisim araci olarak hayatin biitiin

alanlarina girmesini saglamistir.

Yaygin kullanima acik olan Internet, cok farkli anlatim tiirlerini ve

iletisim yontemlerini icerdigi i¢in, imkan ve firsatlar yaninda tehlikeleri de

ayni anda ve i¢ ice sunmaktadir.

Bu sebeple, dogrular: yanhglardan ayirt ederek tercih etme gorevi, yine

Internet kullanicisina diigmektedir.

©T.C. ici leri Bakanhgi
Ara tirma ve Etutler Merkezi
www.arem.gov.tr
e-posta: arem@icisleri.gov.tr
Tel: 0.312 397 56 46
Faks: 0.312 397 08 03
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